12.
Laboratory - Firewalls and VPN (Network Security and Virtual Private Networks)
12. Laboratorij - firewall i VPN (Network Security i virtualne privatne mreže)

12.1.
Objective
12.1. Cilj

The objective of this lab is to study the role of firewalls and Virtual Private Networks VPNs) in providing security to shared public networks such as the Internet.
Cilj ovog laboratorija je istražiti ulogu firewalla i VPN virtualne privatne mreže), u osiguranju zajedničkih javnih mreža poput Interneta.

12.2.
Overview
12.2. Pregled

Computer networks are typically a shared resource used by many applications for many different purposes. Sometimes the data transmitted between application processes is confidential, and the application users would prefer that others not be able to read it.
Računalne mreže su obično zajednički resursi korišteni od strane mnogih aplikacija za mnoge različite svrhe. Ponekad se podaci prenose između primjene procesa koje je povjerljivo, a korisnici bi voljeli da drugi ne budu u mogućnosti primjeniti to čitanje.

A firewall is a specially programmed router that sits between a site and the rest of the network. It is a router in the sense that it is connected to two or more physical networks and it forwards packets from one network to another, but it also fitters the packets that flow through it. A firewall allows the system administrator to implement a security policy in one centralized place. File-based firewalls are the simplest and most widely deployed type of firewall. They are configured with a table of addresses that characterize the packets they will and will not forward.
Firewall je specijalno programiran router koji je smješten između site-a i ostatka mreže. To je router u smislu da je spojen na dvije ili više fizičkih mreža i prosljeđuje pakete iz jedne mreže na drugu, ali su također spojeni monteri paketa koji teku kroz njega. Vatrozid omogućava administratoru sustava provedbu sigurnosne politike u jednom centraliziranom mjestu. File-based firewall su najjednostavniji i najčešće razmješteni tipovi vatrozida. Oni su konfigurirani sa tablicom adresa koje karakteriziraju da će paketi ići naprijed i natrag.

A VPN is an example of providing a controlled connectivity over a public network such as the Internet. VPNs utilize a concept called an IP tunnel - a virtual point-to point link between a pair of nodes that are actually separated by an arbitrary number of networks. The virtual link is created within the router at the entrance to the tunnel by providing rt with the IP address of the router at the far end of the tunnel. Whenever the router at the entrance of the tunnel wants to send a packet over this virtual link, it encapsulates the packet inside an IP datagram. The destination address in the IP header is the address of the router at the far end of the tunnel, white the source address is that of the encapsulating router.
VPN je primjer davanja kontroliranog povezivanja preko javne mreže, kao što je Internet. VPN koristi koncept pod nazivom IP tunel - virtualno od točke do točke veze između para čvorova koji su zapravo odvojeni proizvoljanim brojem mreža. Virtualna veza je kreirana unutar usmjerivača na ulazu u tunel pružanjem rt-a s IP adresom rutera na udaljenom kraju tunela. Kad god usmjerivač na ulazu u tunel želi poslati paket na ovom virtualnom linku, to encapsulates unutar paketa IP datagrama. Odredišna adresa u IP zaglavlju je adresa rutera na udaljenom kraju tunela, slijed izvora adresa je encapsulating router.

In this lab you will set up a network where servers are accessed over the Internet by customers who have different privileges. You will study how firewalls and VPNs can provide security to the information in the servers while maintaining access for customers with the appropriate privilege.
U ovom laboratoriju ćete postaviti mreže gdje će poslužitelji pristupiti preko Interneta od strane kupaca koji imaju različite privilegije. Te će proučiti kako firewall i VPN može pružiti sigurnost informacija u serverima a da pritom zadrže pristup za korisnike s odgovarajućim privilegijama.

12.3.
Prelab Activities
12.3. Prelab Aktivnosti

•
Read section 4.5.3 from "Computer Networks: A Systems Approach", 4th Edition.
• Pročitajte odjeljak 4.5.3 iz "Računalne mreže: sustavi pristup", 4. izdanje.

12.4.
Procedure
12.4. Postupak

12.4.1.
Create a New Project
12.4.1. Napravi novi projekt

1.
Start OPNET IT Guru Academic Edition ( Choose New from the File menu.
1. Početak OPNET IT Guru i Akademsko izdanje ( odaberite New u izborniku File.

2.
Select Project and Click OK ( Name the project <your initials>_VPN, and the scenario NoFirewall ( Click OK.
2. Odaberite projekt, a zatim kliknite U redu Ime ( projekt <vaše initials> _VPN, a scenarij ( NoFirewall Kliknite U redu.

3.
Click Quit on the Startup Wizard.
3. Kliknite Izađite na pokretanju čarobnjaka.

4.
To remove the world background map, select the View menu ( Background ( Set Border Map ( Select NONE from the drop-down menu ( Click OK.
4. Za uklanjanje karti svijeta u pozadini, odaberite u izborniku Prikaz ( ( Uvod Postavljanje granica Karta ( Odaberite NONE iz padajućeg izbornika ( Kliknite U redu.

12.4.2.
Create and Configure the Network
12.4.2. Stvaranje i konfiguriranje mreže

12.4.2.1.
Initialize the Network:
12.4.2.1. Inicijalizirati mreži:

1.
Open the Object Palette dialog box by clicking  . Make sure that the internet_toolbox item is selected from the pull-down menu on the object palette.
1. Otvorite Object Palette dijalog okvir klikom. Pobrinite se da internet_toolbox stavka bude odabrana iz padajućeg izbornika na paleti objekt.

2.
Add the following objects, from the palette, to the project workspace (see figure below for placement): Application Config, Profile Config, an ip32_cloud, one ppp_server, three ethernet4_slip8_gtwy routers, and two ppp_wkstn hosts.
2. Dodajte sljedeće predmete, iz palete, za projekt radnog prostora (vidi sliku ispod za plasman): Primjena Config, Profil Config, ip32_cloud, jedan ppp_server, tri ethernet4_slip8_gtwy routera i dva ppp_wkstn domaćini.

a.
To add an object from a palette, click its icon in the object palette. ( Move your mouse to the workspace and click where you want to place the object. ( Right-click to indicate you are done creating objects of this type.
a. Da biste dodali objekt iz palete, kliknite na njegovu ikonu u paleti objekt. ( premjestiti tvoj miš na to radno mjesto i pritisnite gdje želite smjestiti objekt. ( Desnom tipkom miša kliknite naznačiti što je učinilo stvaranje objekata ove vrste.

3.
Rename the objects you added and connect them using PPP_DS1 links, as shown below:
3. Preimenujte objekte te ih možete dodati i povezati koristeći PPP_DS1 veze, kao što je prikazano u nastavku:

4.
Save your project.
4. Spremite projekt.

The ppp_server and ppp_wkstn support one underlying SLIP (Serial Line Internet Protocol) connection at a selectable data rate.
Ppp_server i ppp_wkstn potporu jednog ispod SLIP (Serial Line Internet Protocol) veze na mogućnost odabira brzine prijenosa.

PPP_DS1 connects two nodes running PPP. Its data rate is 1.344 Mbps.
PPP_DS1 povezuje dva čvora trčanja JPP-a. Njegova brzina prijenosa podataka je 1,344 Mbps.

12.4.2.2.
Configure the Nodes:
12.4.2.2. Konfiguriranje čvorova:

1.
Right-click on the Applications node ( Edit Attributes ( Assign Default to the Application Definitions attribute ( Click OK.
1. Desnom tipkom miša kliknite na Aplikacije ( ( čvor Edit Attributes dodijeliti zadanog Application Definicije atribut ( Kliknite U redu.

2.
Right-click on the Profiles node ( Edit Attributes ( Assign Sample Profiles to the Profile Configuration attribute ( Click OK.
2. Desnom tipkom miša kliknite na Profili ( ( čvor Edit Attributes Dodijeli uzorka profile Profil konfiguraciju atribut ( Kliknite U redu.

3.
Right-click on the Server node ( Edit Attributes ( Assign All to the Application: Supported Services attribute ( Click OK.
3. Desnom tipkom miša kliknite na server čvor ( ( Edit Attributes Dodjela Sve za prijavu: Podržane usluge ( atributa pritisnite U redu.

4.
Right-click on the Sales A node ( Select Similar Nodes (make sure that both Sales A and Sales B are selected).
4. Desnom tipkom miša kliknite na čvor prodaju ( Odaberite Slični čvorovi (pobrinite se da su obadva prodaja i prodaja B odabrana).

i.
Right-click on the Sales A node ( Edit Attributes ( Check the Apply Changes to Selected Objects check-box.
i. Desnom tipkom miša kliknite na čvor prodaju ( ( Edit Attributes Provjerite Primijeni izmjene na odabrane objekte check-box.

ii.
Expand the Application: Supported Profiles attribute ( Set rows to 1 ( Expand the row 0 hierarchy ( Profile Name = Sales Person (this is one of the "sample profiles" we configured in the Profiles node).
ii. Proširite Primjenu: Podržani Profili atribut ( Postavite redak na 1 ( Proširite hijerarhiju redak 0 ( Naziv profila = prodaje osobi (to je jedan od "uzorak profila" mi konfigurira u Profiles čvor).

iii.
Click OK.
iii. Kliknite U redu.

5.
Save your project.
5. Spremite projekt.

Several examples application configurations are available under the Default setting. For example, “Web Browsing (Heavy HTTP1.1)” indicates a Web browsing application performing heavy browsing using HTTP1.1. protocol.
Nekoliko primjera primjene konfiguracija su dostupni u okviru Zadana postavka. Na primjer, "Tkanje Pregledavajući (Heavy HTTP1.1)" označava program za pregledavanje Web obavljanja teških pregledavanja koristeći HTTP1.1. protokol.
12.4.3.
Choose the Statistics
12.4.3. Odaberite Statistiku
1.
Right-click anywhere in the project workspace and select Choose Individual Statistics from the pop-up menu.
1. Desnom tipkom miša kliknite bilo gdje u projekt radnog prostora i odaberite u odabiru pojedine statistike iz pop-up izbornika.

2.
In the Choose Results dialog, check the following statistics:
2. U dijaloškom okviru Odaberite rezultat, provjerite sljedeće statistike:

i.
Global Statistics ( DB Query ( Response Time (sec).
i. Globalna Statistika ( ( DB Upit Vrijeme odziva (SEC).

ii.
Global Statistics ( HTTP ( Page Response Time (seconds).
ii. Globalna Statistika ( ( HTTP stranicu Vrijeme odziva (sekunde).

3.
Click OK.
3. Kliknite U redu.

4.
Right-click on the Sales A node and select Choose Individual Statistics from the pop-up menu.
4. Desnom tipkom miša kliknite na čvor prodaju i odaberite u odabiru pojedine statistike iz pop-up izbornika.

5.
In the Choose Results dialog, check the following statistics:
5. U dijaloškom okviru Odaberite rezultat, provjerite sljedeće statistike:

i.
Client DB ( Traffic Received (bytes/sec).
i. Klijent DB ( promet primljenoga (bytes / sec).

ii.
Client Http ( Traffic Received (bytes/sec).
ii. Klijent Http ( promet primljenoga (bytes / sec).

6.
Click OK.
6. Kliknite U redu.

7.
Right-click on the Sales B node and select Choose Individual Statistics from the pop-up menu.
7. Desnom tipkom miša kliknite na čvor Sales B i odaberite u odabiru pojedine statistike iz pop-up izbornika.

8.
In the Choose Results dialog, check the following statistics:
8. U dijaloškom okviru Odaberite rezultate, provjerite sljedeće statistike:

i.
Client DB ( Traffic Received (bytes/sec).
i. Klijent DB ( promet primljenoga (bytes / sec).

ii.
Client Http ( Traffic Received (bytes/sec).
ii. Klijent Http ( promet primljenoga (bytes / sec).

9.
Click OK and then save your project.
9. Kliknite OK i spremite projekt.

DQ Query Response Time is measured from the time when the database query application sends a request to the server to the time it receives a response packet.
DQ Upit Vrijeme odziva mjeri se od trenutka kada je primjen te na upit šalje zahtjev poslužitelju da na vrijeme dobije odgovor paketa.

HTTP Page Response Time specifies the time required to retrieve the entire page with all the contained inline objects.
HTTP stranicu Vrijeme odziva određuje vrijeme potrebno za učitavanje cijele stranice sa svim sadržanim inline objekatima.

12.4.4.
The Firewall Scenario
12.4.4. Firewall scenarij

In the network we just created, the Sales Person profile allows both sales sites to access applications such as Database Access, Email, and Web Browsing from the server (check the Profile Configuration of the Profiles node) Assume that we need to protect the database in the server from external access, including the salespeople. One way to do that is to replace Router C with a firewall as follows:
U mreži smo upravo stvorili, osobni profil prodaje koji omogućuje i prodaju web stranice za pristup aplikacijama kao što su pristup bazi podataka, e-mail i web pregledavanja s poslužitelja (provjerite Profil Konfiguracija Profili čvor) Pretpostavimo da nam je potrebno zaštititi bazu u poslužitelju iz vanjskog pristupa, uključujući salespeople. Jedan od načina da to učinite je zamijeniti router C uz firewall kako slijedi:

1.
Select Duplicate Scenario from the Scenarios menu and name it Firewall ( Click OK.
1. Odaberite Duplicate Scenario iz izbornika Scenariji i ime ( Firewall Kliknite U redu.

2.
In the new scenario, right-click on Router C ( Edit Attributes.
2. U novom scenariju, desnom tipkom miša na Router C ( Edit Attributes.

3.
Assign ethernet2_slip8_firewall to the model attribute.
3. Dodjela ethernet2_slip8_firewall modelu atribut.

4.
Expand the hierarchy of the Proxy Server Information attribute ( Expand the row 1, which is for the Database application, hierarchy ( Assign No to the Proxy Server Deployed attribute as shown:
4. Proširite hijerarhiju proxy poslužitelja Informacije atribut ( Proširite red 1, koji je za aplikacije baze podataka, hijerarhija ( dodijeliti ne za proxy poslužitelja raspoređeno kao što je prikazano:

5.
Click OK and then save your project.
5. Kliknite OK i spremite projekt.

Proxy Server Information is a table defining the configuration of the firewall. Each roe indicates whether a proxy server exists for a certain application and the amount of additional delay that will be introduced to each forwarded packet of that application by the proxy server.
Proxy Server Informacije je stolno definiranje konfiguracije firewalla. Svaki srna označava da li u proxy poslužitelja postoji određeni program, a iznos dodatnih kašnjenja koja će biti uvedena u svakom proslijeđenom paketu te prijave od strane proxy poslužitelja.

12.4.5.
Firewalls and VPN
12.4.5. Firewall i VPN

Our Firewall configuration does not allow database-related traffic to pass through the firewall (it filters such packets out). This way, the databases in the server are protected from external access. Your Firewall scenario should look like the following figure.
Naša Firewall konfiguracija ne dopušta baze podataka vezanih uz promet koji će proći kroz vatrozid (to filteri takvim paketima out). Na ovaj način, baze podataka na poslužitelju su zaštićena od pristupa izvana. Vaš Firewall scenarij treba izgledati kao na sljedećoj slici.

12.4.6.
The Firewall VPN Scenario
12.4.6. Scenarij Firewall VPN

In the Firewall scenario, we protected the databases in the server from "any" external access using a firewall router. Assume that we want to allow the people in the Sales A site to have access to the databases in the server. Since the firewall fitters all database-related traffic regardless of the source of the traffic, we need to consider the VPN solution. A virtual tunnel can be used by Sales A to send database requests to the server. The firewall will not filter the traffic created by Sales A because the IP packets in the tunnel will be encapsulated inside an IP datagram.
U Firewall scenariju, možemo zaštititi bazu podataka na serveru od "bilo kojeg" vanjskog pristupa koristeći firewall usmjerivač. Pretpostavimo da želimo omogućiti ljudima u prodaji stranicama da imaju pristup bazama podataka na poslužitelju. Budući da su firewall monteri svih podataka vezani uz promet bez obzira na izvor u prometu, moramo uzeti u obzir VPN rješenje. Virtualni tunel može koristiti od prodaje za slanje podataka na poslužitelja zahtjeva. firewall neće filtrirati promet stvoren od prodaje jer će IP paket u tunelu biti oklopljen unutar IP datagrama.

1.
While you are in the Firewall scenario, select Duplicate Scenario from the Scenarios menu and give it the name Firewall_VPN ( Click OK.
1. Dok ste u Firewall scenariju, odaberite Duplicate Scenario iz izbornika Scenariji i dajte joj ime Firewall_VPN ( Kliknite U redu.

2.
Remove the link between Router C and the Server.
2. Uklonite vezu između Router C i Server.

3.
Open the Object Palette dialog box by clicking  . Make sure that the internet_toolbox is selected from the pull-down menu on the object palette.
3. Otvorite Object Palette dijalog okvir klikom. Uvjerite se da se internet_toolbox odabire iz padajućeg izbornika na paleti objekt.

i.
Add to the project workspace one ethernet4_sIip8_gtwy and one IP VPN Config (see the figure below for placement).
i. Dodaj u projekt radnog prostora jedan ethernet4_sIip8_gtwy i jedan IP VPN Config (vidi sliku dolje za plasman).

ii.
From the Object Palette, use two PPP_DS1 links to connect the new router to Router C (the firewall) and to the Server, as shown below.
ii. Iz objekta Palette, koristiti dva PPP_DS1 veze za spajanje novog usmjerivača Router C (firewall) i Server, kao što je prikazano u nastavku.

iii.
Close the Object Palette dialog box.
iii. Zatvorite dijaloški okvir Object Palette.

4.
Rename the lP VPN Config object to VPN.
4. Preimenuj LP VPN Config objekt na VPN.

5.
Rename the new router to Router D as shown:
5. Preimenuj novi router Router D kao što je prikazano:

The ethernet4_slip8_gtwy node model represents an IP based gateway supporting four Ethernet hub interfaces and eight serial line interfaces: IP packets arriving on any interface are routed to the appropriate output interface based on their destination IP address. The Routing Interface Protocol (RIP) or the Open Shortest Path First (OSPF) protocol may be used to dynamically and automatically create the gateway's routing tables and select routers in an adaptive manner.
The ethernet4_slip8_gtwy čvor modela predstavlja IP pristupnika koji podržavaju četiri sučelja Ethernet koncentratora i osam serijskih vezanih sučelja: IP pakete koji dolaze na svakom sučelju su preusmjereni na odgovarajući izlaz sučelja temelji se na svoje odredište IP adrese. Usmjeravanja protokola (RIP) ili Put Open Najkraće Prvi (OSPF) protokol se može koristiti dinamički i automatski stvoriti pristupnika u tablice usmjeravanja i odaberite usmjerivača u adaptivnom načinu.

12.4.6.1.
Configure the VPN:
12.4.6.1. Konfiguriranje VPN:

1.
Right-click on the VPN node ( Edit Attributes.
1. Desnom tipkom miša kliknite na VPN čvor ( Edit Attributes.

i.
Expand the VPN Configuration hierarchy ( Set rows to 1 ( Expand row 0 hierarchy ( Edit the value of Tunnel Source Name and enter Router A ( Edit the value of Tunnel Destination Name and enter Router D.
i. Proširite VPN konfiguraciju hijerarhije ( Postavite redak 1 ( Proširite redak 0 ( hijerarhije Uredi vrijednost tunela Izvor Ime i unesite Router ( Uredi vrijednost tunela Odredište Ime i unesite Router D.

ii.
Expand the Remote Client List hierarchy ( Set rows to 1 ( Expand row 0 hierarchy ( Edit the value of Client Node Name and enter Sales A.
ii. Proširite Remote popis klijenata hijerarhije ( Postavite redak 1 ( redak Proširite hijerarhiju 0 ( Uredi vrijednosti klijenta imena čvora i unesite Prodaja A.

iii.
Click OK and then save your project.
iii. Kliknite OK i spremite projekt.

12.4.6.2.
Simulating Encryption:
12.4.6.2. Simuliranje šifriranje:

A virtual tunnel between Sales A and the Server does not guarantee security for the contents of the transferred database packets If the contents of these packets are confidential, encryption of these packets will be needed. In OPNET AE, the effect of packets encryption can be simulated by the available compression function. Two of the available compression schemes are the Per-Interface Compression and the Per-Virtual Circuit Compression as shown. Once you edit the Compression Information attribute of an interface, OPNET adds the IP Config node to the project.
Virtualni tunel između prodaje i Servera ne jamči sigurnost za sadržaj prenesene baze paketa Ako je sadržaj tih paketa povjerljiv, šifriranje ovih paketa neće biti potrebno. U OPNET AE, učinak paketa enkripcije može se simulirati dostupno kompresiji funkcije. Dvije dostupne kompresije sheme su po-Interface kompresiji i Per-virtualni krugu kompresije kao što je prikazano. Nakon što uredite atribut Kompresija Informacije sučelja, OPNET dodajte čvor IP Config za projekt.

Per-Interface Compression compresses the entire packet (including the headers). This means the packet is decompressed and compressed at each hop on the route Per-Virtual Circuit Compression compresses the packet payload only. Therefore, compression and decompression take place only at the end nodes. One of the exercises by the end of this lab will ask you to create a new scenario to utilize the compression function.
Per-Interface Kompresija sažima cijeli paket (uključujući i zaglavlja). To znači da paket je dekomprimirajući i komprimiran na svakom hopu na relaciji Per-virtualni krug Kompresija komprimira paket nosivosti samo. Stoga, kompresija i dekompresija se odvija tek na kraju čvorova. Jedna od vježbi do kraja ovog laboratorija će vas pitati treba li stvoriti novi scenarij za korištenje kompresije funkcije.

12.4.7.
Run the Simulation
12.4.7. Pokretanje simulacije

To run the simulation for the three scenarios simultaneously:
Da biste pokrenuli simulaciju za tri scenarija istodobno:

1.
Go to the Scenarios menu ( Select Manage Scenarios.
1. Idite na izbornik Scenariji ( Odaberite Upravljanje scenarija.

2.
Change the values under the Results column to <collect> (or <recollect>) for the three scenarios. Keep the default value of the Sim Duration (1 hour). Compare to the following figure.
2. Promijenite vrijednost pod Results kolone na <collect> (ili <recollect>) za tri scenarija. Držite zadanu vrijednost Sim Trajanje (1 sat). Usporedite to na sljedećoj slici.

3.
Click OK to run the three simulations. Depending on the speed of your processor, this may take several minutes to complete.
3. Kliknite OK za pokretanje tri simulacije. Ovisno o brzini vašeg procesora, ovaj može potrajati nekoliko minuta.

4.
After the three simulation runs complete, one for each scenario, click Close ( Save your project.
4. Nakon tri simulacije ide kompletano, po jedan za svaki scenarij, pritisnite Zatvori ( Spremi svoj projekt.

12.4.8.
View the Results
12.4.8. Prikaz rezultata

To view and analyze the results:
Za prikaz i analizu rezultata:

1.
Select Compare Results from the Results menu.
1. Odaberite usporedbu rezultata s rezultatima izbornika.

2.
Expand the Sales A hierarchy ( Expand the Client DB hierarchy ( Select the Traffic Received statistic.
2. Proširite hijerarhiju Prodaja ( Povećaj Klijent DB hijerarhiji ( Odaberite statistika prometa Primljeno.

3.
Change the drop-down menu in the middle-lower part of the Compare Results dialog box from As_Is to time_average as shown.
3. Promjenite padajući izbornik u sredini-donji dio i usporediti rezultateu  dijaloškom okviru od As_Is kao time_average prikazano.

4.
Press Show and the resulting graph should look similar to the following figure. Your graph may not match exactly due to node placement.
4. Pritisnite Pokaži i rezultirani graf bi trebao izgledati slično kao na sljedećoj slici. Tvoj graf možda neće odgovarati upravo zbog položaja čvorova.

5.
Create a graph similar to the previous one, but for Sales B:
5. Napravite graf sličan prethodnom, ali za Sales B:

6.
Create two graphs similar to the previous ones to depict the Traffic Received by the Client Http for Sales A and Sales B.
6. Napravite dva grafikona slična prethodnim za prikazani promet Primljeno od strane Klijenta Http za prodaju i prodaje B.

Note: Results may vary slightly due to different node placement.
Napomena: Rezultati se mogu neznatno razlikovati zbog različitih pložaja čvorova.

12.5.
Further readings
12.5. Daljnje čitanje
•
The Impact of Internet Link Capacity on Application Performance: From the Protocols menu, select Methodologies ( Capacity Planning.
• Utjecaj Interneta Link kapaciteta na performanse aplikacija: Iz Protocols izborniku, odaberite Metodološko ( planiranje kapaciteta.

•
Virtual Private Networks Management: IETF RFC number 2685 (www.ietf.org/rfc.html).
• virtualne privatne mreže Upravljanje: IETF RFC broj 2685 (www.ietf.org / rfc.html).

12.6.
Exercises
12.6. Vježbe

1)
From the obtained graphs, explain the effect of the firewall, as well as the configured VPN, on the database traffic requested by Sales A and Sales B.
1) Iz dobivenih grafova, objasniti učinak firewalla, kao i konfiguriranih VPN-a, na bazi prometa koji je zatražio od prodaje i prodaje B.

2)
Compare the graphs that show the received HTTP traffic with those that show the received database traffic.
2) Usporediti grafove koji pokazuju primitak HTTP prometa sa onima koji pokazuju primljenost u bazu podataka u prometu.

3)
Generate and analyze the graph(s) that show the effect of the firewall, as well as the configured VPN, on the response time (delay) of the HTTP pages and database queries.
3) Generirati i analizirati na grafikonu (e) koji prikazuju učinak firewalla, kao i konfiguriranost VPN-a, na vrijeme odziva (kašnjenje) od HTTP stranica i podataka upita.

4)
In the Firewall_VPN scenario we configured the VPN node so that no traffic from Sales A is blocked by the firewall. Create a duplicate of the Firewall_VPN scenario and name the new scenario Q4_DB_Web. In the Q4_DB_Web scenario we want to configure the network so that:
4) U Firewall_VPN scenariju konfigurirati VPN čvor, tako da nema prometa iz prodaje koji je blokiran od strane firewalla. Napravite duplikat Firewall_VPN scenarij i ime novog scenarij Q4_DB_Web. U Q4_DB_Web scenariju želimo konfigurirati mrežu tako da:

a.
The databases in the server can be accessed only by the people in the Sales A site.
a. Bazi podataka na poslužitelju mogu pristupiti samo ljudi u prodajnom mjestu.

b.
The web sites in the server can be accessed only by the people in the Sales B site.
b. Web stranicama na poslužitelju mogu pristupiti samo ljudi u mjestu Prodaja B.

Include in your report the diagram of the new network configuration including any changes you made to the attributes of the existing or added nodes. Generate the graphs of the DB traffic received and the HTTP traffic received for both Sales A and Sales B to show that the new network meets the above requirements.
Uključiti u svoje izvješće dijagram novoe konfiguracije mreže uključujući sve promjene koje ste napravili na atributu s postojećim ili dodanim čvorovima. Generiranje grafova DB u promet koje je primio i HTTP promet dobio za prodaju i prodaja B pokazati da nova mreža zadovoljava gore navedene uvjete.

5)
Create a duplicate of the Firewall_VPN scenario and name the new scenario Q5_Compression, In the new scenario simulate packet encryption between Sales A and the Server by allowing Per-Virtual Circuit Compression in both nodes. As encryption takes more time than compression, edit the attributes of the Per-Virtual Circuit Compression row (row 3) in the IP Config node. Assign 3E-006 and 1E-006 to Compression Delay and Decompression Delay respectively. Study the effect of compression on the DB Query response time between Sales A and the Server.
5) Napravite duplikat Firewall_VPN scenarij i ime novog scenarija Q5_Compression, u novom scenariju šifriranja simulirati paket između prodaje i Servera dopuštajući Per-virtualni krug kompresija u obadva čvora. Kao što je za šifriranje potrebno više vremena nego za kompresiju, uređivati atribute Per-Virtual Circuit kompresije redak (redak 3) u čvoru IP Config. Dodjela 3E-006 i 1E-006 na kompresiju i dekompresiju Delay Delay respektivno. Studija utjecaja na kompresiju odgovora na DB Upit vrijeme između prodaje i poslužitelja.

12.7.
Lab Report
12.7. Lab izvješće

Prepare a report that follows the guidelines explained in Lab 0. The report should include the answers to the above exercises as well as the graphs you generated from the simulation scenarios. Discuss the results you obtained and compare these results with your expectations. Mention any anomalies or unexplained behaviors.
Pripremite izvješće koje prati smjernice objašnjeno u Lab 0. Izvješće treba sadržavati odgovore na gore navedene vježbe, kao i grafikone koje ste generirani od simulacijskih scenarija. Raspravljajte rezultate koje ste dobili i usporedite te rezultate s vašim očekivanjima. Spomenuti da li je bilo anomalije ili neobjašnjiva ponašanja.

