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It is true greatness to have in one the frailty of a man and the security of a god.
Istina je da se veličina u jednom krhkosti čovjeka i sigurnost boga.

Seneca
Seneca

PROBLEM: Security Attacks
PROBLEM: Sigurnosni napadi

 Computer networks are typically a shared resource used by many applications representing different interests. The Internet is particularly widely shared, being used by competing businesses, mutually antagonistic governments, and opportunistic criminals. Unless security measures are taken, a network conversation or a distributed application may be compromised by an adversary.
Računalne mreže su obično zajednički resurs korišten od strane mnogih aplikacija koje predstavljaju različite interese. Internet je posebno široko dijele, koriste konkurentske tvrtke, međusobno neprijateljski vlade, i oportunistički kriminalaca. Osim ako su sigurnosne mjere, mreža razgovor ili distribuirana aplikacija može biti ugrožena od strane protivnika.

Consider some threats to secure use of, for example, the World Wide Web. Suppose you are a customer using a credit card to order an item from a website. An obvious threat is that an adversary would eavesdrop on your network communication, reading your messages to obtain your credit card information. How might that eavesdropping be accomplished? It is trivial on a broadcast network such as an Ethernet, where any node can be configured to receive all the message traffic on that network. Wireless communication can be monitored without any physical connection. More elaborate approaches include wiretapping and planting spy software on any of the chain of nodes involved. Only in the most extreme cases, such as national security, are serious measures taken to prevent such monitoring, and the Internet is not one of those cases. It is possible and practical, however, to encrypt messages so as to prevent an adversary from understanding the message contents. A protocol that does so is said to provide confidentiality. Taking the concept a step farther, concealing the quantity or destination of communication is called traffic confidentiality - because merely knowing how much communication is going where can be useful to an adversary in some situations.
Razmotrite neke prijetnje da osigura korištenje, na primjer, World Wide Web. Pretpostavimo da ste korisnik koristeći kreditnu karticu kako bi stavke s web stranice. Očito je da je prijetnja protivnik će prisluškivati na vašoj mreži komunikacija, čitanje poruke kako bi dobili podatke o kreditnoj kartici. Kako bi to prisluškivanje postići? To je trivijalan na mreža s emitiranjem poruka, kao što su Ethernet, gdje svaki čvor može biti konfiguriran za primanje svih poruka promet na toj mreži. Bežične komunikacije može se pratiti bez fizičke veze. Više razraditi pristupi uključuju prisluškivanje i sadnju špijun softvera na bilo koji lanca čvorova koji su uključeni. Samo u najekstremnijim slučajevima, kao što su nacionalna sigurnost, su ozbiljne mjere da spriječi takva praćenja i Internet nije jedan od onih slučajeva. Moguće je i praktična, međutim, za šifriranje poruke tako da se spriječi protivnik iz razumijevanja poruke sadržaja. Protokol koji radi tako da je rekao da pružaju povjerljivosti. Uzimajući koncept korak dalje, prikrivanje količinu ili odredište komunikacije naziva se promet tajnosti - jer samo znao koliko je komunikacija ide gdje može biti koristan za protivnika u nekim situacijama.

Even with confidentiality there still remain threats for the website customer. An adversary who can’t read the contents of your encrypted message might still be able to change a few bits in it, resulting in a valid order for, say, a completely different item or perhaps 1,000 units of the item. There are techniques to detect, if not prevent, such tampering. A protocol that detects such message tampering provides data integrity. The adversary could alternatively transmit an extra copy of your message in a replay attack. To the website, it would appear as though you had simply ordered another of the same item you ordered the first time. A protocol that detects replays provides originality. Originality would not, however, preclude the adversary intercepting your order, waiting a while, then transmitting it - in effect, delaying your order. The adversary could thereby arrange for the item to arrive on your doorstep while you are away on vacation, when it can be easily snatched. A protocol that detects such delaying tactics is said to provide timeliness. Data integrity, originality, and timeliness are considered aspects of the more general property of integrity.
Čak i uz povjerljivost još uvijek ostaje prijetnja za web stranice kupca. Protivnik koji ne mogu pročitati sadržaj vaše šifrirana poruka još uvijek može biti u mogućnosti promijeniti nekoliko bitova u njoj, što je rezultiralo valjan nalog za, recimo, potpuno drugačiji predmet ili možda 1.000 jedinica stavke. Postoje tehnike za otkrivanje, ako ne spriječiti, tako nešto. Protokol koji detektira takva poruka zahvata osigurava integritet podataka. Protivnik alternativno mogu prenijeti dodatni kopiju poruke na udar reprodukcijom. Za web stranice, čini se kao da ste jednostavno je naredio još jedan isti predmet ste naručili prvi put. Protokol koji detektira replays osigurava originalnost. Originalnost se ne bi, međutim, spriječiti protivnika presretač vaše narudžbe, čeka neko vrijeme, onda prijenosa - u stvari, odgode svoj red. Protivnik time mogli dogovoriti za predmet doći na vašemu pragu, dok ste daleko na odmoru, kad ga mogu lako oteo. Protokol koji detektira takva taktika odgode je rekao pružiti pravovremenost. Integritet podataka, originalnost, i pravovremenost smatraju aspekata više opći vlasništvo integriteta.

Another threat to the customer is unknowingly being directed to a false website. This can result from a DNS attack, in which false information is entered in a domain name server or the name service cache of the customer’s computer. This leads to translating a correct URL into an incorrect IP address - the address of a false website. A protocol that ensures that you really are talking to whom you think you’re talking is said to provide authentication. Authentication entails integrity since it is meaningless to say that a message came from a certain participant if it is no longer the same message.
Još jedna prijetnja kupca nesvjesno se usmjerena na lažne web stranice. To može rezultirati iz DNS napada, u kojem lažnih informacija je ušao u poslužitelj imena domene ili naziv cache službi kupca računalo. To dovodi do prevođenja ispravan URL u pogrešan IP adresa - adresa lažne web stranice. Protokol koji osigurava da ste stvarno u razgovoru s kojima mislite da pričate je rekao da osigurati provjeru. Authentication podrazumijeva integritet, jer je besmisleno reći da je poruka došla od određene sudionik, ako to više nije istu poruku.

The owner of the website can be attacked as well. Some websites have been defaced; the files that make up the website content have been remotely accessed and modified without authorization. That is an issue of access control: enforcing the rules regarding who is allowed to do what. Websites have also been subject to denial of service (DoS) attacks, during which would be customers are unable to access the website because it is being overwhelmed by bogus requests. Ensuring a degree of access is called availability.
Vlasnik web stranice može biti napadnut kao dobro. Neke web stranice su izbrisan, datoteke koje čine web stranice sa sadržajem imati daljinski Foundation i mijenjati bez odobrenja. To je pitanje kontrole pristupa: provođenje pravila o tome tko je dopušteno raditi što. Web stranice također su predmet uskraćivanja usluga (DoS) napade, tijekom koje bi se kupci nisu u mogućnosti pristupiti stranici jer se osvaja po lažan zahtjeva. Osiguranje stupanj pristupa koji je nazivaju raspoloživost.

Finally, the customer and website face threats from each other. Each could unilaterally deny that a transaction occurred, or invent a nonexistent transaction. Nonrepudiation means that a bogus denial (repudiation) of a transaction can be disproved, and nonforgeability means that claims of a bogus (forged) transaction can be disproved.
Konačno, klijent i web stranice lice prijetnji jedni od drugih. Svaki jednostrano može zanijekati da je transakcija nastala, ili izmisliti nepostojeću transakcije. Ne opovrgava nj e znači da je lažno poricanje (povreda), transakcije se mogu opovrgnuti, a nonforgeability znači da tvrdnje bukva (kovani) transakcije mogu se opovrgnuti.

Although these examples have been based on Web transactions, there are comparable security threats in almost every network context. Although the Internet was designed with the redundancy to survive physical attacks such as bombing, it was not originally designed to provide the kind of security we have been discussing. Internet security mechanisms have essentially been patches. If a comprehensive redesign of the Internet were to take place, integrating security would likely be the foremost driving factor. That possibility makes this chapter all the more pertinent.
Iako ovi primjeri temelje se na web-transakcije, postoje usporedivi sigurnosnih prijetnji u gotovo svakom kontekstu mreže. Iako je Internet je bio dizajniran s zalihost preživjeti fizički napadi, kao što su bombaški napad, to nije bio izvorno dizajniran za osigurati vrstu sigurnosti bili smo razgovarati. Internet sigurnosne mehanizme u osnovi su zakrpe. Ako opsežan redizajn Internet je uzeti mjesto, integrirajući sigurnost vjerojatno će biti prije svega faktor u vožnji. To čini ovu mogućnost poglavlju sve više relevantnih.

The main tools for securing networked systems are cryptography and firewalls. The bulk of this chapter concerns cryptography-based security.
Glavni alati za osiguranje umreženih sustava su kriptografije i vatrozida. Najveći dio ovog poglavlja odnosi se kriptografija-temeljen sigurnost.

8.1 Cryptographic Tools
1,1. 8,1 KRIPTOGRAFSKI ALATI

We introduce the concepts of cryptography-based security step by step. The first step is the cryptographic algorithms - ciphers and cryptographic hashes - that are introduced in this section. They are not a solution in themselves, but rather building blocks from which a solution can be built. The next step (Section 8.2) addresses the problem of distributing the keys, the secret parameters that are input to cryptographic algorithms. In the next step (Section 8.3), we describe how to incorporate the cryptographic building blocks into protocols that provide secure communication between participants who possess the correct keys. Finally, Section 8.4 examines several complete security protocols and systems in current use.
Uvodimo pojmove kriptografije-temeljen sigurnost korak po korak. Prvi korak je kriptografske algoritme - šifre i kriptografskog hashes - koji su uvedeni u ovom odjeljku. Oni nisu rješenje sami po sebi, nego zgrada blokovi od kojih se rješenje može biti izgrađen. Sljedeći korak (Odjeljak 8.2) bavi se problemom podjele ključeva, tajna parametri koji su ulaz u kriptografske algoritme. U sljedećem koraku (Odjeljak 8.3), možemo opisati kako inkorporirati kriptografske izgrađeni u protokole koji omogućuju sigurnu komunikaciju između sudionika koji posjeduju ispravne ključeve. Konačno, Odjel 8,4 razmatra nekoliko potpunu sigurnost protokola i sustava u uporabi.

8.1.1 Principles of Ciphers
1.1.1. 8.1.1 Načela šifre

Encryption transforms a message in such a way that it becomes unintelligible to any party that does not have the secret of how to reverse the transformation. The sender applies an encryption function to the original plaintext message, resulting in a ciphertext message that is sent over the network, as in Figure 8.1.
Enkripcija pretvara poruke na takav način da ona postaje nerazumljiva na svaku stranku koja nema tajnu o tome kako da preokrenu transformacije. Pošiljatelj vrijedi enkripcija funkciju izvornog cisti tekst poruka, što je rezultiralo u šifrirana poruka koja se šalje preko mreže, kao na slici 8.1.

Figure 8.1 Symmetric-key encryption and decryption.
Slika 8.1 Simetrična-ključ za šifriranje i dešifriranje.

The receiver applies a secret decryption function - the inverse of the encryption function - to recover the original plaintext. The ciphertext transmitted across the network is unintelligible to any eavesdropper, assuming she doesn’t know the decryption function. The transformation represented by an encryption function and its corresponding decryption function is called a cipher.
Prijemnik vrijedi tajna dešifriranje funkcija - inverzna funkcija enkripcije - vratiti izvorni otvoreni tekst. Šifrirani tekst prenosi preko mreže je nerazumljivo da se bilo koji prisluškivač, pod pretpostavkom da ona ne zna dešifriranja funkciju. Transformacije koju zastupa funkcija enkripcije i odgovarajuće dešifriranje funkcija zove se šifra.

Cryptographers have been led to the principle, first stated in 1883, that encryption and decryption functions should be parameterized by a key, and furthermore that the functions should be considered public knowledge - only the key need be secret. Thus, the ciphertext produced for a given plaintext message depends on both the encryption function and the key. One reason for this principle is that if you depend on the cipher being kept secret, then you have to retire the cipher (not just the keys) when you believe it is no longer secret. This means potentially frequent changes of cipher, which is problematic since it takes a lot of work to develop a new cipher. Also, one of the best ways to know that a cipher is secure is to use it for a long time - if no one breaks it, it’s probably secure. (Fortunately, there are plenty of people who will try to break ciphers and who will let it be widely known when they have succeeded, so no news is generally good news.) Thus, there is considerable cost and risk in deploying a new cipher. Finally, parameterizing a cipher with keys provides us with what is in effect a very large family of ciphers; by switching keys we essentially switch ciphers, thereby limiting the amount of data that a cryptanalyst (code-breaker) can use to try to break our key/cipher, and the amount she can read if she succeeds.
Cryptographers su doveli do principu, prvi je navedeno u 1883, koji šifriranje i dešifriranje funkcije trebaju biti parametrizirana po ključ, i nadalje da funkcija treba uzeti u obzir javno znanje - samo ključ treba biti tajna. Tako, šifrirani tekst proizveden za određenu čistim poruku ovisi o obje funkcije šifriranja i ključ. Jedan od razloga za ovo načelo je da, ako ovisi o šifra su čuvana tajna, onda morate otići šifra (a ne samo tipke) kad vjeruju da to više nije tajna. To znači da potencijalno čestim promjenama šifra, koja je problematična jer je potrebno puno rada da se razvije nova šifra. Također, jedan od najboljih načina da zna da šifra je sigurno je da ga koristiti za dugo vremena - ako nitko ne prekida, to je vjerojatno sigurno. (Srećom, postoji mnogo ljudi koji će pokušati razbiti šifre i tko će ga pustiti široko se zna kad su uspjeli, tako da nema vijesti uglavnom dobre vijesti.) Dakle, postoji značajan trošak i rizik u uvođenju nove šifre. Konačno, parameterizing šifra s ključevima nam daje ono što je u stvari vrlo velika obitelj šifre; prebacivanje tipke mi bitno prebaciti šifre, čime se ograničava količina podataka koje cryptanalyst (code-breaker) mogu koristiti pokušati slomiti naše ključ/šifra, a iznos koji ona može pročitati ako uspije.

The basic requirement for an encryption algorithm is that it turns plaintext into ciphertext in such a way that only the intended recipient - the holder of the decryption key - can recover the plaintext. What this means is that encrypted messages cannot be read by people who do not hold the key.
Osnovni uvjet za šifriranje algoritam je da se pretvara u cisti šifrirani tako da samo primatelju, - nositelj dešifriranje ključ - može oporaviti čistim. Što to znači da šifrirane poruke ne može pročitati i ljudi koji ne držite tipku.

It is important to realize that when a potential attacker receives a piece of ciphertext, he may have more information at his disposal than just the ciphertext itself. For example, he may know that the plaintext was written in English, which means that the letter e occurs more often in the plaintext that any other letter; the frequency of many other letters and common letter combinations can also be predicted. This information can greatly simplify the task of finding the key. Similarly, he may know something about the likely contents of the message; for example, the word "login" is likely to occur at the start of a remote login session. This may enable a known plaintext attack, which has a much higher chance of success than a ciphertext only attack. Even better is a chosen plaintext attack, which may be enabled by feeding some information to the sender that you know the sender is likely to transmit - such things have happened in wartime, for example.
Važno je shvatiti da kada potencijalni napadač dobiva komad šifrirani tekst, on svibanj imati više informacija na raspolaganju nego samo šifrirani sama. Na primjer, on svibanj ne znaju da cisti tekst je napisan na engleskom jeziku, što znači da slovo e javlja češće u čistim da bilo koja druga pisma, učestalost mnogih drugih pisama i zajednički dopis kombinacije mogu se predvidjeti. Ova informacija može uvelike pojednostaviti zadatak pronalaženja ključa. Isto tako, on može znati nešto o vjerojatno sadržaj poruke, na primjer, riječ "prijava" je vjerojatnost da se dogodi na početku daljinska prijava sjednici. To može omogućiti poznati otvoreni tekst napada, koji ima mnogo veće šanse za uspjeh nego udar jedino šifriranim tekstom. Čak i bolje je izabran cisti napad, koji mogu biti omogućeni za hranjenje neke informacije pošiljatelju da znate pošiljatelj je vjerojatno da će prenositi - takve stvari su se dogodili u ratu, na primjer.

The best cryptographic algorithms, therefore, can prevent the attacker from deducing the key even when the individual knows both the plaintext and the ciphertext. This leaves the attacker with no choice but to try all the possible keys - exhaustive, "brute-force" search. If keys have n bits, then there are 2n possible values for a key (each of the n bits could be either a zero or a one). An attacker could be so lucky as to try the correct value immediately, or so unlucky as to try every incorrect value before finally trying the correct value of the key, therefore, she would have tried all 2n possible values; the average number of guesses to discover the correct value is halfway between those extremes, 2n/2. This can be made computationally impractical by choosing a sufficiently large key space and by making the operation of checking a key reasonably costly. What makes this difficult is that computing speeds keep increasing, making formerly infeasible computations feasible. Furthermore, although we are concentrating on the security of data as it moves through the network - that is, the data is sometimes vulnerable for only a short period of time - in general, security people have to consider the vulnerability of data that needs to be stored in archives for tens of years. This argues for a generously large key size. On the other hand, larger keys make encryption and decryption slower.
Najbolji kriptografske algoritme, stoga, može spriječiti napadača iz izvođenje ključnih čak i kada pojedinac ne zna kako cisti i šifrirani. To ostavlja napadač bez izbora nego da pokuša sve moguće tipke - iscrpan, "brutalni" pretraživanje. Ako su tipke n bitova, tada postoji 2n mogućih vrijednosti za ključ (svaki od n bita može biti nula ili jedan). Napadač mogao biti tako sretan kao što to probati ispraviti vrijednost odmah, ili tako nesretni kako se iskušati netočne vrijednosti prije nego što konačno pokušava ispraviti vrijednost od ključnih, dakle, ona bi pokušao sve 2n mogućih vrijednosti, prosječan broj pogodaka za otkriti ispravnu vrijednost je na pola puta između tih ekstrema, 2n/2. To može biti računski nepraktičan odabirom dovoljno velik prostor ključ i čineći rad provjere ključnih razumno skupo. Ono što čini ovu teško je da bi računanje brzina povećava, što nekad nemoguća izračunavanje izvedivo. Nadalje, iako smo koncentriraju na sigurnost podataka kako se kreće kroz mrežu - da je, podaci se ponekad ranjiv za samo kratko vrijeme - općenito, sigurnost ljudi moraju uzeti u obzir ranjivost podataka koje treba pohranjene u arhivi za nekoliko desetaka godina. Ovo zalaže za velikodušno velike ključ veličine. S druge strane, veće tipke čine šifriranje i dešifriranje sporije.

Most ciphers are block ciphers: they are defined to take as input a plaintext block of a certain fixed size, typically 64 to 128 bits. Using a block cipher to encrypt each block independently - known as electronic codebook (ECB) mode encryption - has the weakness that a given plaintext block value will always result in the same ciphertext block. Hence recurring block values in the plaintext are recognizable as such in the ciphertext, making it much easier for a cryptanalyst to break the cipher.
Većina šifre su blok šifre: oni su definirani da se kao ulazni cisti blok određene fiksne veličine, obično 64 do 128 bita. Koristeći blok šifra za šifriranje svaki blok samostalno - poznat kao kodna knjiga elektronski (ECB) mod enkripcije - ima slabost da određeni čistim blok vrijednost uvijek će rezultirati u istoj šifrirani blok. Stoga ponavlja blok vrijednosti u cisti su prepoznatljivi kao takvi u šifrirani tekst, što ga čini puno lakše za cryptanalyst razbiti šifre.

To prevent this, block ciphers are always augmented to make the ciphertext for a block vary depending on context. Ways in which a block cipher may be augmented are called modes of operation. A common mode of operation is cipher block chaining (CBC), in which each plaintext block is XORed with the previous block’s ciphertext before being encrypted. The result is that each block’s ciphertext depends in part on the preceding blocks (i.e., on its context). Since the first plaintext block has no preceding block, it is XORed with a random number. That random number, called an initialization vector (IV), is included with the series of ciphertext blocks so that the first ciphertext block can be decrypted. This mode is illustrated in Figure 8.2.
Da biste to spriječili, blok šifre uvijek su prošireni kako bi šifrirani tekst za blok varirati ovisno o kontekstu. Načina na koji blok šifra može biti proširen zovu načina rada. Zajednički način rada je ulančavanje šifriranih blokova (CBC), u kojem je svaki blok je cisti XORed s prethodnim bloka šifrirani tekst prije nego što je šifriran. Rezultat toga je da svaki blok je šifrirana djelomično ovisi o prethodnom blokova (tj., na njegov kontekst). Od prvog čistim blok nema prethodne blok, to je XORed s slučajni broj. Taj slučajni broj, nazvao inicijalizacija vektor (IV), isporučuje se s nizom šifrirani blokova, tako da prvi šifrirani blok može biti raskrivanje. Ovaj način rada je prikazan na slici 8.2.

Figure 8.2 Cipher block chaining (CBC).
Slika 8.2 ulančavanje šifriranih blokova (CBC).

Another mode of operation is counter mode, in which successive values of a counter (e.g., 1, 2, 3, …) are incorporated into the encryption of successive blocks of plaintext.
Drugi način rada je counter mod, u kojem se sukcesivno vrijednosti counter (npr. 1, 2, 3, ...) su uključene u šifriranje uzastopnih blokova čistim.

8.1.2 Symmetric-Key Ciphers
1.1.2. 8.1.2 Simetrične-Ključ šifre

In a symmetric-key cipher, both participants
 in a communication share the same key. In other words, if a message is encrypted using a particular key, the same key is required for decrypting the message. If the cipher illustrated in Figure 8.1 were a symmetric-key cipher, then the encryption and decryption keys would be identical. Symmetric-key ciphers are also known as secret-key ciphers since the shared key must be known only to the participants.
U simetrični-ključ šifra, oba sudionika u komunikaciji dijele istu tipku. Drugim riječima, ako je poruka šifrirana koristeći poseban ključ, isti ključ je potreban za dekriptiranje poruke. Ako je šifra je prikazano na slici 8,1 su simetrični-ključ šifra, a zatim šifriranje i dešifriranje ključevi će biti identična. Simetrična-ključ šifre su također poznat kao tajni-ključ šifre jer Zajednički ključ mora biti poznat samo sudionicima.

The U.S. National Institute of Standards and Technology (NIST) has issued standards for a series of symmetric-key ciphers. Data Encryption Standard (DES) was the first, and it has stood the test of time in that no cryptanalytic attack better than brute-force search has been discovered. Brute-force search, however, has gotten faster. DES’s keys (56 independent bits) are now too small given current processor speeds. Consequently, NIST updated the DES standard in 1999 to indicate that DES should only be used for legacy systems. Nonetheless, DES is still widespread.
Američki Nacionalni institut za standarde i tehnologiju (NIST) donio standarde za niz simetrične-ključ šifre. Data Encryption Standard (DES) je bio prvi, i to je stajao test vremena u koje ne cryptanalytic napad bolje nego brutalni pretrage je otkriveno. Brutalni pretraživanje, međutim, je stečen brže. DES's Keys (56 neovisnih bitova) su sada premalen s obzirom na trenutne brzine procesora. Prema tome, NIST obnovljeno DES standarda u 1999 pokazuju da DES treba koristiti samo za naslijeđene sustave. Ipak, DES je još uvijek široko rasprostranjena.

NIST also standardized the cipher Triple DES (3DES), which leverages the cryptanalysis-resistance of DES while in effect increasing the key size. A 3DES key has 168 (= 3 · 56) independent bits, and is used as three DES keys; let’s call them DES-key1, DES-key2, and DES-key3. 3DES-encryption of a block is performed by first DES-encrypting the block using DES-key1, then DES-decrypting the result using DES-key2, and finally DES-encrypting that result using DES-key3. Decryption involves decrypting using DES-key3, then encrypting using DES-key2, then decrypting using DES-key1.
NIST je također standardizirani šifra Triple DES (3DES), koji iskorištava analiziranje kriptograma-otpornost DES, dok je na snazi povećanje ključ veličine. A 3DES ključ ima 168 (= 3 • 56) nezavisna bita, te se koristi kao tri DES ključeve, neka je njima poziv DES-key1, DES-key2, i DES-key3. 3DES-šifriranje blok se izvodi tako da najprije DES-šifriranje blok koristeći DES-key1, onda DES-dekriptiranje rezultat koristeći DES-key2, i na kraju DES-kriptiranje koji rezultat koristeći DES-key3. Dešifriranje uključuje dekriptiranje koristi DES-key3, zatim šifriranje koristeći DES-key2, tada dekriptiranje koristi DES-key1.

The reason 3DES encryption uses DES-decryption with DES-key2 is to interoperate with legacy DES systems. If a legacy DES system uses a certain key, then 3DES can compute the same encryption function by using that key for each of DES-key1, DES-key2, and DES-key3: In the first two steps we encrypt and then decrypt with the same key, producing the original plaintext, which we then encrypt again.
Razlog 3DES enkripcije koristi DES-dešifriranje s DES-key2 je interoperate naslijeđene DES sustavima. Ako je sustav ostavština DES koristi određeni ključ, a zatim 3DES može izračunati istu funkciju šifriranja pomoću koje tipke za svaku od DES-key1, DES-key2, i DES-key3: U prva dva koraka koje šifriranje i dešifriranje zatim s isti ključ, proizvodnju izvorni otvoreni tekst, koji smo tada šifriranje opet.

Although 3DES solves DES’s key-length problem, it inherits some other shortcomings. Software implementations of DES/3DES are slow because it was originally designed, by IBM, for implementation in hardware. Also, DES/3DES uses a 64-bit block size; a larger block size is more efficient and more secure.
Iako 3DES rješava DES-a ključ duljine problem, ona nasljeđuje neke druge nedostatke. Softver implementacije DES/3DES su sporo, jer to je izvorno dizajniran, IBM, za provedbu u hardver. Također, DES/3DES koristi 64-bitni blok veličine, veće blok veličine je efikasniji i sigurniji.

3DES is being superseded by the Advanced Encryption Standard (AES) issued by NIST in 2001. The cipher selected to become that standard (with a few minor modifications) was originally named Rijndael (pronounced roughly like "Rhine dahl") based on the names of its inventors, Daemen and Rijmen. AES supports key lengths of 128, 192, or 256 bits, and the block length is 128 bits. AES permits fast implementations in both software and hardware. It doesn’t require much memory, which makes it suitable for small mobile devices. AES has some mathematically proven security properties and, as of 2005, there are not known to have been any successful attacks against it.
3DES se zamjenjuje Advanced Encryption Standard (AES) koje izdaje NIST-u 2001. Šifra odabrani da postanu taj standard (uz nekoliko manjih izmjena) izvorno je nazvana Rijndael (izgovara otprilike kao "rajnski Dahl") na temelju imena i njezini izumitelji, Daemen i Rijmen. AES podržava ključ duljine 128, 192 ili 256 bita, a blok duljina je 128 bita. AES dozvola brzo implementacija u oba softvera i hardvera. To ne zahtijeva puno memorije, što ga čini pogodnim za male mobilne uređaje. AES je neki matematički dokazana sigurnost i svojstva, od 2005, tu se ne zna da su svake uspješne napada protiv njega.

8.1.3 Public-Key Ciphers
1.1.3. 8.1.3 Javnih ključeva šifre

An alternative to symmetric-key ciphers is asymmetric, or public-key, ciphers. Instead of a single key 0shared by two participants, a public-key cipher uses a pair of related keys, one for encryption and a different one for decryption. The pair of keys is "owned" by just one participant. The owner keeps the decryption key secret so that only the owner can decrypt messages; that key is called the private key. The owner makes the encryption key public, so that anyone can encrypt messages for the owner; that key is called the public key. Obviously, for such a scheme to work it must not be possible to deduce the private key from the public key. Consequently, any participant can get the public key and send an encrypted message to the owner of the keys, and only the owner has the private key necessary to decrypt it. This scenario is depicted in Figure 8.3.
Alternativa simetrične-ključ šifre je asimetričan, odnosno javnih ključeva, šifre. Umjesto jednim ključem dijele dva sudionika, javnih ključeva šifra koristi par povezanih ključeva, jedan za šifriranje i drugu za dešifriranje. Par ključeva "u vlasništvu" za samo jedan sudionik. Vlasnik drži ključ dešifriranja tajna, tako da samo vlasnik može dešifrirati poruke, taj ključ se zove privatni ključ. Vlasnik čini ključ za šifriranje javni, tako da svatko može šifrirati poruku za vlasnika, da ključ se zove javni ključ. Očito, za takvu shemu za rad to ne mora biti moguće utvrditi privatnog ključa iz javnog ključa. Prema tome, svaki sudionik može dobiti javni ključ te poslati šifriranu poruku vlasnik ključeva, i samo vlasnik privatnog ključa potrebno dekriptirati. Ovaj scenarij je prikazan na slici 8.3.

Figure 8.3 Public-key encryption.
Slika 8.3-Javni ključ za šifriranje.

Because it is somewhat unintuitive, we emphasize that the public encryption key is useless for decrypting a message - you couldn’t even decrypt a message that you yourself had just encrypted unless you had the private, decryption key. If we think of keys as defining a communication channel between participants, then another difference between public-key and symmetric-key ciphers is the topology of the channels. A key for a symmetric-key cipher provides a channel that is two-way between two participants - each participant holds the same (symmetric) key that either one can use to encrypt or decrypt messages in either direction. A public/private key pair, in contrast, provides a channel that is one-way, and many-to-one from everyone who has the public key to the (unique) owner of the private key, as illustrated in Figure 8.3.
Jer to je nešto unintuitive, ističemo da javnog ključa za šifriranje je beskorisno za dekriptiranje poruke - nisi ni mogao dešifrirati poruku koju ste sami imali samo kodiran osim ako je privatni, dešifriranje ključ. Ako mislimo tipke kao definiranja komunikacijskog kanala između sudionika, zatim još razlika između javnih ključeva i simetrične-ključ šifre je topologija kanala. Ključ za simetrični-ključ šifra pruža kanal koji je dva puta između dva sudionika - svaki sudionik ima isti (simetrično) ili ključ koji se može koristiti za šifriranje ili dešifriranje poruke u bilo kojem smjeru. Javni/privatni ključ par, u kontrastu, nudi kanal koji je u jednom smjeru, a mnogi-na-jedan iz svakoga tko je javni ključ (jedinstveni) vlasnik privatnog ključa, kao što je prikazano na slici 8.3.

An important additional property of public-key ciphers is that the private decryption key can be used with the encryption algorithm to encrypt messages so that they can only be decrypted using the public encryption key. This property clearly wouldn’t be useful for confidentiality since anyone with the public key could decrypt such a message. (Indeed, for two-way confidentiality between two participants, each participant needs its own pair of keys, and each encrypts messages using the other’s public key.) This property is, however, useful for authentication since it tells the receiver of such a message that it could only have been created by the owner of the keys (subject to certain assumptions that we will get into later). This is illustrated in Figure 8.4.
Važno dodatno svojstvo javnog-ključ šifre je da privatni ključ dešifriranja može se koristiti s šifriranje algoritam za šifriranje poruka, tako da oni mogu biti samo dešifrirati korištenjem javnog ključa za šifriranje. Ovo svojstvo je jasno ne bi bilo korisno za povjerljivost jer svatko s javnim ključem može dekriptirati takve poruke. (Zapravo, za dvosmjerni povjerljivosti između dva sudionika, svaki sudionik treba imati svoje par ključeva, a svaki šifrira poruke koristeći druge javni ključ.) Ovo svojstvo je, međutim, korisno za provjeru autentičnosti, jer govori primatelj takve poruke da je mogao samo su stvorene od strane vlasnika tipke (uz određene pretpostavke da ćemo ući kasnije). To je ilustrirano na slici 8.4.

Figure 8.4 Authentication using public keys.
Slika 8.4 autentičnosti pomoću javnog ključa.

It should be clear from the figure that anyone with the public key can decrypt the encrypted message, and assuming that the result of the decryption matches the expected result, it can be concluded that the private key must have been used to perform the encryption. Exactly how this operation is used to provide authentication is the topic of Section 8.3. As we will see, public-key ciphers are used primarily for authentication and to confidentially distribute symmetric keys, leaving the rest of confidentiality to symmetric-key ciphers.
To bi trebao biti jasno iz slika da bilo tko s javnim ključem može dekriptirati šifrirana poruka, i uz pretpostavku da je rezultat utakmice dešifriranja očekivani rezultat, može se zaključiti da je privatni ključ mora korišteni su za izvođenje šifriranja. Točno kako je ova operacija se koristi za provjeru je tema odjeljka 8.3. Kao što ćemo vidjeti, javni-ključ šifre koriste se prvenstveno za provjeru autentičnosti i povjerljivo distribuirati simetrične ključeve, ostavljajući ostatak tajnosti simetrične-ključ šifre.

A bit of interesting history: The concept of public-key ciphers was first published in 1976 by Diffie and Hellman. Subsequently, however, documents have come to light proving that Britain’s Communications-Electronics Security Group had discovered public-key ciphers by 1970, and the U.S. National Security Agency (NSA) claims to have discovered them in the mid-1960s.
Malo zanimljivu povijest: koncept javno-ključ šifre je prvi put objavljen u 1976 od strane Diffie i Hellman. Nakon toga, međutim, dokumenti su došli na vidjelo dokazuje da Britain's komunikacije-Electronics sigurnosne grupe otkrio javni-ključ šifre za 1970, US National Security Agency (NSA) tvrdi da su im otkrivene u sredinom 1960-ih.

The best-known public-key cipher is RSA, named after its inventors: Rivest, Shamir, and Adleman. RSA relies on the high computational cost of factoring large numbers. The problem of finding an efficient way to factor numbers is one that mathematicians have worked on unsuccessfully since long before RSA appeared in 1978, and RSA’s subsequent resistance to cryptanalysis has further bolstered confidence in its security. Unfortunately, RSA needs relatively large keys, at least 1,024 bits, to be secure. This is larger than keys for symmetric-key ciphers because it is faster to break an RSA private key by factoring the large number on which the pair of keys is based than by exhaustively searching the key space.
Najpoznatiji javnih ključeva RSA šifra je, nazvana po izumitelje: Rivest, Shamir, Adleman i. PSP se oslanja na visoke računalne trošak faktoringa velikih brojeva. Problem pronalaženja učinkovit način za faktor broja jedan je da su matematičari radili na bezuspješno jer dugo prije nego što se pojavio u JAR-u 1978, i RSA je naknadno otpornost na analiziranje kriptograma je dodatno ojačala povjerenje u njezinu sigurnost. Na žalost, RSA potrebe relativno velike tipke, najmanje 1024 bita, da bude siguran. To je veća od ključeva za simetrične šifre ključ jer je brže probiti RSA privatni ključ faktoring velikog broja na kojem se par ključeva se temelji nego iscrpno pretraživanje ključ prostor.

Another public-key cipher is ElGamal. Like RSA, it relies on a mathematical problem, the discrete logarithm problem, for which no efficient solution has been found, and requires keys of at least 1,024 bits. There is a variation of the discrete logarithm problem, arising when the input is an elliptic curve, that is thought to be even more difficult to compute; cryptographic schemes based on this problem are referred to as elliptic curve cryptography.
Drugi javni-ključ je šifra ElGamal. Kao i RSA, ona se oslanja na jedan matematički problem, diskretni logaritam problem, za koje nije učinkovito rješenje je pronađena, i zahtijeva ključeve od najmanje 1024 bita. Tu je varijacija diskretni logaritam problem, koji proizlaze kada je ulaz na eliptičnoj krivulji, koji je mislio da će biti još teže izračunati, kriptografske sheme temeljene na ovaj problem se naziva kriptografija eliptičkoj krivulji.

Public-key ciphers are, unfortunately, several orders of magnitude slower than symmetric-key ciphers. Consequently, symmetric-key ciphers are used for the vast majority of encryption, while public-key ciphers are reserved for use in authentication (Section 8.1.4) and session key establishment (Section 8.2).
Javno-ključ šifre su, nažalost, nekoliko redova veličine sporiji od simetričnih-ključ šifre. Prema tome, simetričan ključ šifre koriste se za veliku većinu enkripcije, dok se javni ključ šifre rezerviran za uporabu u autentifikaciju (poglavlje 8.1.4), i na sjednici ključnih objekta (odjeljak 8.2).

8.1.4 Authenticators
1.1.4. 8.1.4 Authenticators

Encryption alone does not provide data integrity. For example, just randomly modifying a ciphertext message could result in a value that decrypts into valid-appearing plaintext, in which case the tampering would be undetectable by the receiver. Nor does encryption alone provide authentication. It is meaningless to say that a message came from a certain participant if the contents of the message have been modified. To some extent one may focus on either of authentication or data integrity temporarily, but they are fundamentally inseparable.
Enkripcija sama ne daje integritet podataka. Na primjer, samo slučajno izmjenom šifrirana poruka može rezultirati u vrijednosti koja dekriptira u vrijedi-pojavljivanje cisti tekst, u kojem slučaju zahvata bi biti nemjerljiva strane primatelja. Niti šifriranje sama osigurati autentifikaciju. To je besmisleno reći da je poruka došla iz određenih sudionika, ako sadržaj poruke su modificirani. U nekoj mjeri se može usredotočiti na bilo autentičnosti ili integriteta podataka privremeno, ali su u osnovi nerazdvojni.

An authenticator is a value, to be included in a transmitted message, that can be used to verify simultaneously the authenticity and the data integrity of a message. We defer discussion of the use of authenticators in protocols to Section 8.3. Here we focus on the algorithms that produce authenticators.
Provjeritelj je vrijednost, kako bi biti uključeni u prenose poruke, koje se mogu koristiti za provjeru istovremeno autentičnost i integritet podataka poruke. Mi smo odgoditi raspravu o korištenju authenticators u protokolima Odjeljka 8.3. Ovdje ćemo se usredotočiti na algoritme koje proizvode authenticators.

To support data integrity, an authenticator includes redundant information about the message contents; it is like a checksum or cyclic redundancy check (CRC, Section 2.4.3). To support authentication, an authenticator includes some proof that whoever created the authenticator knows a secret that is known only to the alleged sender of the message; for example, the secret could be a key, and the proof could be some value encrypted using the key. There is a mutual dependency between the form of the redundant information and the form of the proof of secret knowledge. We discuss several workable combinations.
Za podršku integritet podataka, provjeritelj sadrži suvišne informacije o poruci sadržaj, to je kao ček ili provjera cikličke zalihosti (CRC, Poglavlje 2.4.3). Za podršku autentifikaciju, provjeritelj vjerodostojnosti uključuje neki dokaz da onaj tko je stvorio provjeritelj zna tajnu koji je poznat samo na navodne pošiljatelja poruke, na primjer, tajni mogao biti ključ, a dokaz može biti neka vrijednost kriptirani pomoću ključa . Tu je međusobnu ovisnost između oblik redundantnih informacija i oblik dokaz tajno znanje. Mi smo razgovarali o nekoliko djelatan kombinacije.

We initially assume that the original message need not be confidential - that a transmitted message will consist of the plaintext of the original message plus an authenticator. Later we will consider the case where confidentiality is desired.
Smo u početku pretpostaviti da je izvorna poruka ne mora biti povjerljiv - da se prenosi poruka će se sastojati od cisti tekst izvorne poruke plus provjeritelj vjerodostojnosti. Kasnije ćemo razmotriti slučaj gdje je povjerljivost željenog.

One kind of authenticator combines encryption and a cryptographic hash function. A cryptographic hash function (also known as a cryptographic checksum) is a function that outputs sufficient redundant information about a message to expose any tampering. Just as a checksum or CRC exposes bit error introduced by noisy links, a cryptographic checksum is designed to expose deliberate corruption of messages by an adversary. The value it outputs is called a message digest and, like an ordinary checksum, is appended to the message. All the message digests produced by a given hash have the same number of bits regardless of the length of the original message. Since the space of possible input messages is larger than the space of possible message digests, there will be different input messages that produce the same message digest, like collisions in a hash table. Cryptographic hash algorithms are treated as public knowledge, as with cipher algorithms.
Jedna vrsta provjeritelj kombinira enkripcije i kriptografsku hash funkciju. Na kriptografki hash funkcija (također poznat kao kriptografski ispitni zbroj) je funkcija koja izlazi dovoljno suvišan informacije o poruci da se izlagati bilo petljanja. Baš kao ček ili CRC izlaže pogreška bita uveo glasan veze, a kriptografski ispitni zbroj je osmišljen kako bi namjerno izložiti korupcije poruka od strane protivnika. Vrijednost izlazi se zove poruku probaviti i, kao obični checksum, dodaje se u poruci. Sve poruke digest produced by dane hash imaju isti broj bitova, bez obzira na duljinu originalne poruke. Budući da je prostor mogućih ulaznih poruka je veći od prostora mogućih poruka probavlja, tu će biti različite ulazne poruke koje proizvode istu poruku digest, kao sudari u hash tablicu. Kriptografske hash algoritmi se tretiraju kao javno znanje, kao i sa šiframa algoritama.

An authenticator can be created by encrypting the message digest. The receiver computes a digest of the plaintext part of the message, and compares that to the decrypted message digest. If they are equal, then the receiver would conclude that the message is indeed from its alleged sender (since it would have to have been encrypted with the right key) and has not been tampered with. No adversary could get away with sending a bogus message with a matching bogus digest because she would not have the key to encrypt the bogus digest correctly. An adversary could, however, obtain the plaintext original message and its encrypted digest by eavesdropping. The adversary could then (since the hash function is public knowledge) compute the digest of the original message, and generate alternative messages looking for one with the same message digest. If she finds one, she could undetectably send the new message with the old authenticator. Therefore, security requires that the hash function have the one-way property: It must be computationally infeasible for an adversary to find any plaintext message that has the same digest as the original.
Provjeritelj može biti izrađen od strane kriptiranje poruka probaviti. Prijemnik izračunava digest čistim dijelu poruke, i uspoređuje da je dešifrirati poruku probaviti. Ako su jednaki, tada prijemnik bi zaključiti da je poruka zaista iz njegovog navodnog pošiljatelja (jer bi da je kodiran s pravom ključu), a nije miješa u što neovlašteno sa. Nema protivnik mogao izaći na kraj s slanjem poruka bukva s podudaranja bukva probaviti, jer ona ne bi ključ za šifriranje lažno digest ispravno. Protivnik bi, međutim, dobiti cisti izvornu poruku i njene kodiran probaviti po prisluškivanje. Protivnik bi onda (od hash funkcija je javno znanje) izračunati digest izvorne poruke, te generirati alternativne poruke u potrazi za jednu s istom porukom probaviti. Ako se ona nalazi jedna, ona neprimjetno mogao poslati nove poruke sa starim provjeritelj vjerodostojnosti. Stoga, sigurnost zahtijeva da hash funkciju imaju jednom smjeru nekretnine: To mora biti računski nemoguća za protivnika kako biste pronašli sve cisti tekst poruku da je isti kao i originalni probaviti.

For a hash function to meet this requirement, its outputs must be fairly randomly distributed. For example, if digests are 128 bits long and randomly distributed, then you would need to try 2127 messages, on average, before finding a second message whose digest matches that of a given message. If the outputs are not randomly distributed - that is, if some outputs are much more likely than others - then for some messages you could find another message with the same digest much more easily than this, which would reduce the security of the algorithm. If you were instead just trying to find any collision - any two messages that produce the same digest - then you would need to compute the digests of only 264 messages, on average. This surprising fact is the basis of the birthday attack - see the exercises for more details.
Za hash funkciju ispunjava taj uvjet, njegova izlaza mora biti prilično nasumično distribuirati. Na primjer, ako digest su 128 bita dugim i nasumično distribuirati, onda bi trebao pokušati 2127 poruka, u prosjeku, prije no što nađete drugi poruke čiji je sažeto odgovara da određene poruke. Ako izlazi nisu slučajno raspoređena - da je, ako neki izlazi imaju veću vjerojatnost od drugih - tada za neke poruke mogli biste se naći još jednu poruku sa istim probaviti mnogo lakše od toga, što će smanjiti sigurnost algoritma. Ako umjesto toga su se samo pokušava pronaći bilo sudara - bilo koje dvije poruke koje proizvode isti probaviti - onda bi trebao izračunati probavlja samo 264 poruka, u prosjeku. To iznenađuje činjenica je osnova za rođendan napada - vidi vježbe za više detalja.

The most common cryptographic hash algorithms are Message Digest 5 (MD5) and Secure Hash Algorithm 1 (SHA-1). MD5 outputs a 128-bit digest, and SHA-1 outputs a 160-bit digest. Researchers have recently discovered techniques for finding MD5 collisions much more efficiently than brute force, and well within computational feasibility. This led to recommendations to shift from MD5 to SHA-1. Even more recently researchers have discovered techniques that find SHA-1 collisions somewhat more efficiently than brute force, but are not yet computationally feasible. Although collision attacks (attacks based on finding any collision) are not as great a risk as preimage attacks (attacks based on finding a second message that collides with a given first message), these are nonetheless serious weaknesses. NIST has proposed to phase out SHA-1 by 2010, in favor of four variants of SHA that are collectively known as SHA-2.
Najčešći kriptografske algoritme hash su poruke Digest 5 (MD5) i Secure Hash Algorithm 1 (SHA-1). MD5 izlaza 128-bitni probaviti, i SHA-1 izlazi 160-bitni sažetak. Znanstvenici su nedavno otkrili tehnike za pronalaženje MD5 sudara mnogo efikasnije nego na silu, i dobro unutar računalne izvodljivosti. To je dovelo do preporuke da se pomak od MD5 na SHA-1. Još nedavno su znanstvenici otkrili tehnike koji smatraju da je SHA-1 sudara nešto efikasnije nego na silu, ali još nisu računalno izvedivo. Iako je sudar napada (napadi na temelju nalaza bilo sudara) nisu kao veliki rizik kao preimage napada (napadi na temelju pronalaženje drugog poruku da se sudara s danom prve poruke), to su ipak ozbiljne slabosti. NIST je predložio da se iz faze SHA-1 do 2010, u korist četiri varijante MSP koji kolektivno poznati kao SHA-2.

In this approach (encrypted message digest) to generating an authenticator, the digest encryption could use either a symmetric-key cipher or a public-key cipher. If a public-key cipher is used, the digest would be encrypted using the sender’s private key (the one we normally think of as being used for decryption), and the receiver - or anyone else - could decrypt the digest using the sender’s public key.
U ovom pristupu (šifrirana poruka probaviti) za generiranje provjeritelj vjerodostojnosti, digest šifriranje može koristiti bilo simetrični-ključ šifra ili šifra javnih ključeva. Ako javni-ključ šifra se koristi, digest će biti šifrirani pomoću pošiljatelja privatni ključ (onaj koji smo obično smatramo se koristi za dešifriranje), i prijemnik - ili bilo tko drugi - može dekriptirati sažetak koristeći pošiljatelja javni ključ .

A digest encrypted with a public-key algorithm but using the private key is called a digital signature because it provides nonrepudiation like a written signature. The receiver of a message with a digital signature can prove to any third party that the sender really sent that message, because the third party can use the sender’s public key to check for herself. (Symmetric-key encryption of a digest does not have this property because only the two participants know the key; furthermore, since both participants know the key, the alleged receiver could have created the message herself.) Any public-key cipher can be used for digital signatures. Digital Signature Standard (DSS) is a digital signature format that has been standardized by NIST. DSS signatures may use any one of three public-key ciphers, one based on RSA, another on ElGamal, and a third called Elliptic Curve Digital Signature Algorithm.
A probaviti kodiran s javnim ključem, ali pomoću privatnog ključa naziva se digitalni potpis jer pruža ovitak kao pisani potpis. Primatelj poruku s digitalnim potpisom može dokazati da bilo kojoj trećoj strani da pošiljatelj doista poslao tu poruku, jer je treća strana može koristiti pošiljatelja javni ključ za provjeru za sebe. (Simetrična-ključ za šifriranje i probavlja nema to svojstvo, jer samo dva sudionika znate ključ,. Nadalje, budući da oba sudionika znate ključ, navodno prijemnik mogao stvoriti sama poruke) Svaki javni-ključ šifra se može koristiti za digitalni potpis. Digitalni potpis Standard (DSS) je digitalni potpis format koji je standardiziran od strane NIST. DSS potpisi mogu koristiti bilo koji od tri javna-ključ šifre, jedan baziran na RSA, drugi na ElGamal, a treći se zove eliptičkoj krivulji Digitalni potpis Algoritam.

Another kind of authenticator is similar, but instead of encrypting a hash, it uses a hashlike function that takes a secret value (known to only the sender and the receiver) as a parameter, as illustrated in Figure 8.5.
Druga vrsta provjeritelj je sličan, ali umjesto šifriranju hash, on koristi hashlike funkciju koja uzima jednu tajnu vrijednost (poznat samo pošiljatelju i primatelju) kao parametar, kako je ilustrirano na slici 8.5.

Figure 8.5 Computing a MAC (a) versus computing an HMAC (b).
Slika 8.5 računarstvo MAC (a) u odnosu na računalni HMAC (b).

Such a function outputs an authenticator called a message authentication code (MAC). The sender appends the MAC to her plaintext message. The receiver recomputes the MAC using the plaintext and the secret value, and compares that recomputed MAC to the received MAC.
Takva funkcija izlaza provjeritelj zove kod Message Authentication (MAC). Pošiljatelj dodaje MAC joj cisti tekst poruke. Prijemnik recomputes MAC koristeći čistim i tajna vrijednosti, i uspoređuje da recomputed MAC za primljene MAC.

A common variation on MACs is to apply a cryptographic hash (such as MD5 or SHA-1) to the concatenation of the plaintext message and the secret value, as illustrated in Figure 8.5. The resulting digest is called a hashed message authentication code (HMAC) since it is essentially a MAC. The HMAC, but not the secret value, is appended to the plaintext message. Only a receiver who knows the secret value can compute the correct HMAC to compare with the received HMAC. If it weren’t for the one-way property of the hash, an adversary might be able to find the input that generated the HMAC and compare it to the plaintext message to determine the secret value.
Zajedničke varijacije na Macovima je primijeniti kriptografski mljeveno meso (kao što su MD5 ili SHA-1) do splet cisti tekst poruke i tajna vrijednosti, kao što je prikazano na slici 8.5. Rezultat digest se naziva raspršenom kod Message Authentication (HMAC), budući da je u osnovi MAC. HMAC, ali nije tajna vrijednost, dodaje se cisti tekst poruke. Samo prijemnik koji zna tajnu vrijednost može izračunati točan HMAC usporediti s primljene HMAC. Ako to nisu bili za jednosmjerni imovine ljestve, protivnik može biti u mogućnosti naći ulaz koji generira HMAC i usporedite ga cisti poruku da se utvrdi vrijednost tajna.

Up to this point, we have been assuming that the message wasn’t confidential, so the original message could be transmitted as plaintext. To add confidentiality to a message with an authenticator, it suffices to encrypt the concatenation of the entire message including its authenticator - the MAC, HMAC, or encrypted digest. Remember that, in practice, confidentiality is implemented using symmetric-key ciphers because they are so much faster than public-key ciphers. Furthermore, it costs little to include the authenticator in the encryption, and it increases security. A common simplification is to encrypt the message with its (raw) digest, such that the digest is only encrypted once; in this case, the entire ciphertext message is considered to be an authenticator.
Do ove točke, mi smo uz pretpostavku da poruka nije bio povjerljivi, tako da izvorna poruka može prenijeti kao cisti. Za dodavanje povjerljivosti poruke s provjeritelj vjerodostojnosti, dovoljno za šifriranje splet cijelu poruku uključujući njegove provjeritelj - MAC, HMAC, ili šifrirane probaviti. Zapamtite da, u praksi, povjerljivost je implementiran pomoću simetričnih-ključ šifre, jer oni su tako mnogo brže nego javni-ključ šifre. Nadalje, to košta malo uključiti u provjeritelj šifriranje, a to povećava sigurnost. Zajedničke pojednostavljivanje je za šifriranje poruka sa svojim (sirovo) digest, digest tako da je samo jednom kodiran, u ovom slučaju, cijela šifrirana poruka smatra se provjeritelj vjerodostojnosti.

Although authenticators may seem to solve the authentication problem, we will see in Section 8.3 that they are only the foundation of a solution. First, however, we address the issue of how participants obtain keys in the first place.
Iako je svibanj činiti se authenticators riješiti problem provjere autentičnosti, mi ćemo vidjeti u poglavlju 8.3 da su oni samo temelj rješenje. Prvo, međutim, riješiti pitanje kako sudionici dobiti tipke na prvom mjestu.

8.2 Key Predistribution
1,2. 8,2 KEY PREDISTRIBUTION

To use ciphers and authenticators, the communicating participants need to know what keys to use. In the case of a symmetric-key cipher, how does a pair of participants obtain the key they share? In the case of a public-key cipher, how do participants know what public key belongs to a certain participant? The answer differs depending on whether the keys are short-lived session keys or longer-lived predistributed keys.
Da biste koristili šifre i authenticators, komunicira sudionici moraju znati što tipke za korištenje. U slučaju simetričnih-ključ šifra, kako se par sudionici dobiti ključ dijele? U slučaju javnih ključeva šifra, kako sudionici znaju što javni ključ pripada određenoj sudionik? Odgovor se razlikuje ovisno o tome jesu li ključevi su kratkog vijeka sjednici tipke ili više-živjeli predistributed tipke.

A session key is a key used to secure a single, relatively short episode of communication: a session. Each distinct session between a pair of participants uses a new session key, which is always a symmetric-key key for speed. The participants determine what session key to use by means of a protocol - a session-key establishment protocol. A session-key establishment protocol needs its own security (so that, for example, an adversary cannot learn the new session key); that security is based on the longer-lived predistributed keys.
Sjednica ključ je ključ korišten da osigura jednu, relativno kratka epizoda komunikacije: na sjednici. Svaka posebna sjednica između par sudionika koristi novu sjednicu ključ, koji je uvijek simetrična-ključ ključ za brzinu. Sudionici sjednice odrediti što ključ za uporabu pomoću protokola - sjednice ključ uspostave protokola. Sjednica-ključ uspostave protokola potrebe vlastite sigurnosti (tako da, primjerice, protivnik ne može naučiti nove sjednice ključ), da je sigurnost temelji se na više-živio predistributed tipke.

There are several motivations for this division of labor between session keys and predistributed keys:
Postoji nekoliko motiva za ovu podjelu rada između sjednica tipke i tipke predistributed:

Limiting the amount of time a key is used results in less time for computationally intensive attacks, less ciphertext for cryptanalysis, and less information exposed should the key be broken;
· • Ograničavanje vrijeme tipka se koristi rezultate u manje vremena za računski intenzivnih napada, manje šifrirani tekst za analiziranje kriptograma, i manje informacija izloženih treba ključ se razbije;

Predistribution of symmetric keys is problematic;
· • Predistribution simetričnih ključeva je problematično;

Public-key ciphers are generally superior for authentication and session-key establishment but too slow to use encrypting entire messages for confidentiality.
· • Javni ključ šifre su općenito superiorniji za autentifikaciju i sesiji ključ uspostave, ali presporo za korištenje kriptiranje cijele poruke za povjerljivost.

This section explains how predistributed keys are distributed, and Section 8.3 will explain how session keys are then established. We henceforth use "Alice" and "Bob" to designate participants, as is common in the cryptography literature. Bear in mind that although we tend to refer to participants in anthropomorphic terms, we are more frequently concerned with the communication between software or hardware entities such as clients and servers that often have no direct relationship with any particular person.
Ovaj odjeljak objašnjava kako predistributed tipke su raspoređene, i Odjela 8,3 će objasniti kako sjednici tipke zatim su osnovana. We odsada koristiti "Alice" i "Bob" odrediti sudionike, kao što je uobičajeno u kriptografiji literaturi. Imajte na umu da, iako smo skloni da se odnosi na sudionike u antropomorfnim izričajima, mi smo češće bave komunikacije između softvera i hardvera entiteta, kao što su klijenti i poslužitelji koje često nemaju izravne veze s određenom osobom.

8.2.1 Predistribution of Public Keys
1.2.1. 8.2.1 Predistribution javnih ključeva

The algorithms to generate a matched pair of public and private keys are publicly known, and software that does it is widely available. So if Alice wanted to use a public-key cipher, she could generate her own pair of public and private keys, keep the private key hidden, and publicize the public key. But how can she publicize her public key - assert that it belongs to her - in such a way that other participants can be sure it really belongs to her? Not via email or Web, because an adversary could forge an equally plausible claim that key x belongs to Alice when x really belongs to the adversary.
Algoritmi za generiranje podudaranjem par javnih i privatnih ključeva su javno poznati i softver koji ga čini je široko dostupna. Dakle, ako Alice želi koristiti javni-ključ šifra, ona može generirati svoj par javnog i privatnog tipki zadržati privatni ključ skriven, i objaviti javni ključ. Ali kako ona može objaviti njezin javni ključ - tvrde da pripada njoj - na način da ostali sudionici mogu biti sigurni da zaista pripada njoj? Nije putem e-pošte ili web, jer protivnik može krivotvoriti jednako uvjerljivim tvrde da je ključ x pripada Alice, kada x zaista pripada protivnika.

A complete scheme for certifying bindings between public keys and identities - what key belongs to who - is called a public key infrastructure (PKI). A PKI starts with the ability to verify identities and bind them to keys out-of-band. By "out-of-band," we mean something outside the network and the computers that comprise it, such as in the following scenarios. If Alice and Bob are individuals who know each other, then they could get together in the same room and Alice could give her public key to Bob directly, perhaps on a business card. If Bob is an organization, Alice the individual could present conventional identification, perhaps involving a photograph or fingerprints. If Alice and Bob are computers owned by the same company, then a system administrator could configure Bob with Alice’s public key.
Kompletna shema za ovjeravanje obveze između javne ključeve i identiteti - što ključ pripada koji - naziva se javni ključ infrastrukture (PKI). PKI počinje s sposobnost za provjeru identiteta te ih vezati za ključeve out-of-band. Pod "out-of-band", mislimo na nešto izvan mreže i računala koja to čine, kao što je u sljedećim scenarijima. Ako Alice i Bob su pojedinci koji znaju jedni druge, onda su mogli doći zajedno u istoj sobi i Alice mogla dati joj javni ključ za Boba direktno, možda na posjetnicu. Ako je Bob je organizacija, Alice pojedinac mogao predstaviti konvencionalnim identifikaciju, možda uključuju fotografije ili otisaka prstiju. Ako Alice i Bob su računala u vlasništvu iste tvrtke, a zatim administrator sustava može konfigurirati Bob s Alice's javnim ključem.

Establishing keys out-of-band doesn’t scale well, but it suffices to bootstrap a PKI. Bob’s knowledge that Alice’s key is x can be widely, scalably disseminated using a combination of digital signatures and a concept of trust. For example, suppose that you have received Bob’s public key out-of-band, and that you know enough about Bob to trust him on matters of keys and identities. Then Bob could send you a message asserting that Alice’s key is x and - since you already know Bob’s public key - you could authenticate the message as having come from Bob. (Remember that to digitally sign the statement, Bob would append a cryptographic hash of it that has been encrypted using his private key.) Since you trust Bob to tell the truth, you would now know that Alice’s key is x, even though you had never met her or exchanged a single message with her. Using digital signatures, Bob wouldn’t even have to send you a message; he could simply create and publish a digitally signed statement that Alice’s key is x. Such a digitally signed statement of a public-key binding is called a public-key certificate, or simply a certificate. Bob could send Alice a copy of the certificate, or post it on a website. If and when someone needs to verify Alice’s public key, they could do so by getting a copy of the certificate, perhaps directly from Alice - as long as they trust Bob and know his public key. You can see that by starting from a very small number of keys (in this case, just Bob's) you could build up a large set of trusted keys over time. More on this topic below.
Uspostava tipke out-of-band ne razmjera, ali je dovoljno za dizanje PKI. Bob znanja da Alice's ključ x široko mogu biti, scalably širiti koristeći kombinaciju digitalnog potpisa i pojam povjerenja. Na primjer, pretpostavimo da ste primili Bob javnim ključem out-of-band, i da znate dovoljno o Bob mu povjerenje o pitanjima ključeva i identiteta. Tada Bob mogli poslati poruku tvrdeći da Alice's ključ je x i - budući da ste već znate Bob javni ključ - možete autentičnost poruke kao da dolaze iz Bob. (Imajte na umu da digitalno potpisati izjavu, Bob će priložiti kriptografski mljeveno meso od toga da je šifrirana koristeći svoj privatni ključ.) Budući da imate povjerenja Bob reći istinu, sada bi znali da Alice's ključ je x, iako ste imali nikada nije upoznao ju ili razmjenjuju poruke jedan s njom. Uporaba digitalnog potpisa, Bob ne bi ni morati poslati poruku, a on je jednostavno mogao stvoriti i objaviti digitalno potpisanu izjavu da je Alice's ključ je x. Takav digitalno potpisana izjava o javno-ključ obvezujući se zove javno-ključ certifikat, ili jednostavno certifikat. Bob mogli poslati Alice kopiju certifikata, ili ga postavljati na web. Ako i kada netko treba potvrditi Alice's javnim ključem, oni mogu učiniti tako da dobivanje kopiju potvrde, možda izravno od Alice - dokle god su povjerenje Bob i znam njegov javni ključ. Možete vidjeti da je počevši od vrlo malog broja ključeva (u ovom slučaju, samo Bob's) mogli izgraditi veliki skup pouzdanih tipki tijekom vremena. Više o ovoj temi u nastavku.

One of the major standards for certificates is known as X.509. This standard leaves a lot of details open, but specifies a basic structure. A certificate clearly must include
Jedan od glavnih standarda za certifikate je poznat kao X.509. Ovaj standard ostavlja puno detalja otvorena, ali određuje osnovnu strukturu. Certifikat moraju jasno sadržavati

The identity of the entity being certified;
· Identitet entiteta se certificirati;

The public key of the entity being certified;
· Javni ključ subjekta bude ovjeren;

The identity of the signer;
· identitet potpisnika;

The digital signature;
· digitalni potpis;

A digital signature algorithm identifier (which cryptographic hash and which cipher).
· digitalni potpis algoritam identifikator (koje kriptografske hash i koja šifra).

An optional component is an expiration time for the certificate. We will see a particular use of this feature below.
Opcionalno komponenta isteka vremena za potvrdu. Ćemo vidjeti posebno korištenje ove značajke u nastavku.

Since a certificate creates a binding between an identity and a public key, we should look more closely at what we mean by "identity." For example, a certificate that says, "This public key belongs to John Smith" may not be terribly useful if you can’t tell which of the thousands of John Smiths is being identified. Thus, certificates must use a well-defined namespace for the identities being certified. For example, certificates are often issued for email addresses and DNS domains.
Budući da certifikat stvara obvezujuće između identiteta i javni ključ, mi bi trebao pogledati u većoj mjeri na ono što mi podrazumijevamo pod "identitet". Na primjer, certifikat koji kaže: "Ovaj javni ključ pripada John Smith" ne može biti užasno korisno ako ne možete reći koji od tisuća Ivana Smiths je biti identificirani. Stoga, potvrda mora koristiti dobro definirane imenski prostor za identitete se certifikat. Na primjer, često se izdaju certifikati za e-mail adrese i DNS domene.

There are different ways a PKI could formalize the notion of trust. We discuss the two main approaches.
Postoje različiti načini PKI može formalizirati pojam povjerenja. Mi smo razgovarali o dva osnovna pristupa.

Certification Authorities
1.2.1.1. Za certifikaciju

In this model of trust, trust is binary; you either trust someone completely, or not at all. Together with certificates, this allows the building of chains of trust. If X certifies that a certain public key belongs to Y, and then Y goes on to certify that another public key belongs to Z, then there exists a chain of certificates from X to Z, even though X and Z may have never met. If you know X’s key - and you trust X and Y - then you can believe the certificate that gives Z’s key. In other words, all you need is a chain of certificates, all signed by entities you trust, as long as it leads back to an entity whose key you already know.
U ovom modelu povjerenja, povjerenje je binarni, vi ili netko potpuno povjerenje, ili uopće ne. Zajedno s certifikatima, što omogućuje izgradnju lanaca povjerenja. Ako je X potvrđuje da je određeni javni ključ pripada Y, Y, a zatim odlazi na Potvrđuje se da je drugi javni ključ pripada Z, onda postoji lanac potvrde od X do Z, iako X i Z svibanj imati nikada nije sreo. Ako znate X-ključ - i imate povjerenje X i Y - onda možete vjerovati certifikat koji daje Z ključ. Drugim riječima, sve što trebate je lanac certifikata, sve potpisao osobe koje imate povjerenja, sve dok ga vodi natrag do entiteta čiji ključ već znate.

A certification authority or certificate authority (CA) is an entity claimed (by someone) to be trustworthy for verifying identities and issuing public-key certificates. There are commercial CAs, governmental CAs, and even free CAs. To use a CA, you must know its own key. You can learn that CA’s key, however, if you can obtain a chain of CA-signed certificates that starts with a CA whose key you already know. Then you can believe any certificate signed by that new CA. A common way to build such chains is to arrange them in a tree-structured hierarchy, as shown in Figure 8.6.
Certificiranja ili za izdavanje potvrda (CA) je entitet tvrdio (netko) treba pouzdan za provjeru identiteta i izdavanja javnih ključeva certifikate. Postoje komercijalni CAS-a, vladinim CAS-a, pa čak i besplatno CA. Da biste koristili CA, morate znati svoju tipku. Možete naučiti da CA ključ, međutim, ako možete dobiti lanac CA-potpisan certifikate koji počinje s CA čiji ključ već znate. Tada možete vjerovati bilo koji certifikat potpisan od strane taj novi CA. Čest način za izgradnju takvih lanaca je da ih organizirati u stablo-strukturirani hijerarhiju, kao što je prikazano na slici 8.6.

Figure 8.6 Tree-structured certification authority hierarchy.
Slika 8.6 Tree strukturiranim za izdavanje certifikata hijerarhije.

If everyone has the public key of the root CA, then any participant can provide a chain of certificates to another participant and know that it will be sufficient to build a chain of trust for that participant.
Ako svatko ima javni ključ od korijenskog CA, zatim svaki sudionik može pružiti lanac certifikata do drugog sudionika i znam da će biti dovoljno za izgradnju lanac povjerenja za tog sudionika.

Alternatively, there could be multiple CAs whose public keys are considered well-known (i.e., obtained out-of-band). As a bookkeeping device, such a CA can generate its own certificate, signing it with the very key defined in the certificate. Such certificates are known as self-certifying certificates. Web browsers such as Firefox and Microsoft’s Internet Explorer come preequipped with self-certifying certificates for a set of CAs; in effect, the browser’s producer has decided these keys can be trusted. These certificates are accepted by SSL/TLS, the protocol most often used to secure Web transactions (Section 8.4.3).
Alternativno, moglo bi biti više CA čiji javnih ključeva se smatraju poznatim (tj. dobiveni out-of-band). Kao knjigovodstvo uređaj, kao CA može generirati vlastiti certifikat, potpisivanjem ugovora s vrlo ključ definiran u certifikatu. Takvi certifikati su poznati kao samo-potvrđivanje certifikata. Web preglednici, kao što su Firefox i Microsoft Internet Explorer dolazi preequipped s self-potvrđivanje certifikata za skup CA, u stvari, preglednika proizvođač je odlučio ove tipke mogu biti pouzdana. Ovi certifikati su prihvatili SSL/TLS, protokol najčešće koristi za sigurne web transakcije (Odjeljak 8.4.3).

There are still significant issues with building chains of trust. First of all, even if you are certain that you have the public key of the root CA, you need to be sure that every CA from the root on down is doing its job properly. If just one CA is willing to issue certificates to entities without verifying their identities, then what looks like a valid chain of certificates becomes meaningless. X.509 certificates provide the option of restricting , the set of entities that the subject of a certificate is, in turn, trusted to certify.
Još uvijek postoje značajni problemi s građevinskom lancima povjerenja. Prije svega, čak i ako ste sigurni da ste javnog ključa od korijenskog CA, morate biti sigurni da svaki CA iz korijena na dolje radi svoj posao kako treba. Ako samo jedan CA je spreman za izdavanje potvrde za osobe bez provjere njihov identitet, a zatim ono što izgleda kao valjani lanac certifikata postaje besmisleno. X.509 certifikati pružaju mogućnost ograničavanja, skup subjekata koji predmet je potvrda, pak, vjeruje se potvrđuje.

Web of Trust
1.2.1.2. Web of Trust

An alternative model of trust is the web of trust exemplified by Pretty Good Privacy (PGP), which is further discussed in Section 8.4.3. PGP is a security system for email, so email addresses are the identities to which keys are bound and by which certificates are signed. In keeping with PGP’s roots as protection against government intrusion, there are no CAs. Instead, every individual decides whom they trust and how much they trust them - in this model, trust is a matter of degree. In addition, a public-key certificate can include a confidence level indicating how confident the signer is of the key binding claimed in the certificate. So a given user may have to have several certificates attesting to the same key binding before he is willing to trust it.
Alternativni model povjerenja je Web of Trust primjeru Pretty Good Privacy (PGP), što dodatno govori u Odjeljku 8.4.3. PGP je sigurnosni sustav za e-poštu, pa e-mail adrese su identiteti na koje tipke su dužni i koji su certifikatima potpisan. U skladu s PGP korijene kao zaštita protiv upada vlade, nema CAS. Umjesto toga, svaki pojedinac odlučuje kojima su povjerenje i koliko im vjeruju - u tom modelu, povjerenje je stvar stupnja. Osim toga, javni-ključ certifikat može uključivati razinom pouzdanosti pokazuje kako je uvjeren potpisnika je od ključnih obvezujuće tvrdio u certifikatu. Dakle, određeni korisnik svibanj morati imati nekoliko certifikate kojim se potvrđuje da isti ključ obvezujuća prije nego što je voljan to povjerenje.

For example, suppose you have a certificate for Bob provided by Alice; you can assign a moderate level of trust to that certificate. However, if you have additional certificates for Bob that were provided by C and D, each of whom are also moderately trustworthy, that might considerably increase’ your level of confidence that the public key you have for Bob is valid. In short, PGP recognizes that the problem of establishing trust is quite a personal matter and gives users the raw material to make their own decisions, rather than assuming that they are all willing to trust in a single hierarchal structure of CAs. To quote Phil Zimmerman, the developer of PGP, "PGP is for people who prefer to pack their own parachutes."
Na primjer, pretpostavimo da imate certifikat za Bob koje Alice, možete dodijeliti umjereni stupanj povjerenja u tu potvrdu. Međutim, ako imate dodatne certifikate za Bob koje su osigurale C i D, svaki od kojih su također umjereno povjerenja, koji znatno može povećati "Vašu razinu povjerenja da javni ključ imate za svaki vrijedi. Ukratko, PGP priznaje da je problem uspostave povjerenja je sasvim osobna stvar i daje korisnicima sirovina kako bi svoje vlastite odluke, nego uz pretpostavku da su svi spremni da se pouzdaju u jednom hijerarhijski struktura CAS-a. Da citiram Phil Zimmerman, developer PGP ", PGP je za ljude koji vole da omot svoje padobrane."

PGP has become quite popular in the networking community, and PGP key-signing parties are a regular feature of IETF meetings. At these gatherings, an individual can:
PGP je postao vrlo popularan u umrežavanju zajednice, i PGP ključ-potpisnica su redovite značajka IETF sastanaka. Na tim skupovima, pojedinac može:

Collect public keys from others whose identity he knows;
· Prikupiti javnih ključeva od drugih čiji je identitet ne zna;

Provide his public key to others;
· Osigurati njegov javni ključ za druge;

Get his public key signed by others, thus collecting certificates that will be persuasive to an increasingly large set of people;
· dobiti njegov javni ključ potpisan od strane drugih, tako prikupljanje certifikata koji će biti uvjerljiv za sve veliki skup ljudi;

Sign the public key of other individuals, thus helping them build up their set of certificates that they can use to distribute their public keys;
· Prijavite se javni ključ od drugih pojedinaca, čime ih graditi svoj niz certifikata koji se mogu koristiti za distribuciju njihovih javnih ključeva;

Collect certificates from other individuals whom he trusts enough to sign keys.
· Prikupiti potvrde od drugih osoba koje vjeruje dovoljno da se prijavite tipke.

Thus, over time a user will collect a set of certificates with varying degrees of trust.
Tako, tijekom vremena korisnik će prikupiti skup certifikata s različitim stupnjevima povjerenja.

Certificate Revocation
1.2.1.3. Opozvanih certifikata

One issue that arises with certificates is how to revoke, or undo, a certificate. Why is this important? Suppose that you suspect that someone has discovered your private key. There may be any number of certificates in the universe that assert that you are the owner of the public key corresponding to that private key. The person who discovered your private key thus has everything he needs to impersonate you: valid certificates and your private key. To solve this problem, it would be nice to be able to revoke the certificates that bind your old, compromised key to your identity, so that the impersonator will no longer be able to persuade other people that he is you.
Jedno pitanje koje proizlazi s certifikatima je kako opozvati ili poništiti, potvrde. Zašto je to važno? Pretpostavimo da sumnjate da je netko otkrio svoj privatni ključ. Postoji svibanj biti bilo koji broj potvrda u svemiru koji tvrde da ste vlasnik javni ključ koji odgovara toj privatnog ključa. Osoba koja je otkrio svoj privatni ključ na taj način ima sve što je potrebno da se predstavljati kao vi: valjane certifikate i svoj privatni ključ. Kako bi riješio ovaj problem, bilo bi lijepo biti u mogućnosti da opozove certifikate koji se vežu svoje stare, ugrožena ključ za svoj identitet, tako da imitator više neće biti u mogućnosti uvjeriti druge ljude da vam je.

The basic solution to the problem is simple enough. Each CA can issue a certificate revocation list (CRL), which is a digitally signed list of certificates that have been revoked. The CRL is periodically updated and made publicly available. Because it is digitally signed, it can just be posted on a website. Now, when Alice receives a certificate for Bob that she wants to verify, she will first consult the latest CRL issued by the CA. As long as the certificate has not been revoked, it is valid. Note that if all certificates have unlimited life spans, the CRL would always be getting longer, since you could never take a certificate off the CRL for fear that some copy of the revoked certificate might be used. However, by attaching an expiration date to a certificate when it is issued, we can limit the length of time that a revoked certificate needs to stay on a CRL. As soon as its original expiration date is passed, it can be removed from the CRL.
Osnovni rješenje problema je jednostavno dovoljno. Svaki CA može izdati listu opozvanih certifikata (CRL), koji je digitalno potpisan popis potvrda koje su opozvati. CRL povremeno se ažurira i dostupni javnosti. Budući da je digitalno potpisan, to samo može biti objavljena na web stranici. Sada, kada Alice dobiva certifikat za Bob koji želi provjeriti, ona će najprije konzultirati najnoviji CRL izdaje CA. Kao čeznuti kao potvrdu nije opozvana, to vrijedi. Imajte na umu da, ako sve certifikate ima neograničen životni vijek, CRL uvijek će biti uzimajući više, budući da nikada ne bi mogao uzeti potvrdu od CRL zbog straha da neki primjerak opozvati certifikat može koristiti. Međutim, pridaje isteka datuma do kada je potvrda izdana, možemo ograničiti duljinu vremena koje opozvati certifikat treba da ostanu na CRL. Čim svoj izvorni datum isteka je prošao, to može biti uklonjena iz CRL.

To overcome certain deficiencies of CRLs, Online Certificate Status Protocol (OCSP) was created. OCSP is used to communicate with, and between, OCSP servers called OCSP responders to check a certificate’s validity.
Da prevladaju određene nedostatke CRLs, Online protokol o statusu potvrde (OCSP) bio je stvoren. OCSP se koristi za komunikaciju s, i između njih, OCSP poslužitelj zove OCSP odgovorom provjeriti potvrdu važenja.

8.2.2 Predistribution of Symmetric Keys
1.2.2. 8.2.2 Predistribution simetrične ključeve

If Alice wants to use a secret-key cipher to communicate with Bob, she can’t just pick a key and send it to him because, without already having a key, they can’t encrypt this key to keep it confidential and they can’t authenticate each other. As with public keys, some predistribution scheme is needed. Predistribution is harder for symmetric keys than for public keys for two obvious reasons:
Ako Alice želi koristiti tajna-ključ šifra za komunikaciju s Bobom, ona ne može samo odabrati jedan od ključnih i poslati ga na njega, jer, bez već imaju ključ, oni ne mogu šifrirati ovu tipku da bi ga povjerljivi i oni mogu 't autentičnost jedni druge. Kao i kod javne ključeve, neki predistribution shema je potrebno. Predistribution je teže za simetrične ključeve nego javnih ključeva za dvije očiglednih razloga:

While only one public key per entity is sufficient for authentication and confidentiality, there must be a symmetric key for each pair of entities who wish to communicate. If there are entities, that means N(N ( 1)/2 keys.
· Dok je samo jedan javni ključ po osobi je dovoljno za provjeru autentičnosti i povjerljivosti, tu mora biti simetrična ključ za svaki par osoba koji žele komunicirati. Ako postoje osobe, to znači da je n (n  1)/2 ključeva.

Unlike public keys, secret keys must be kept secret.
· Za razliku od javnih ključeva, tajni ključevi se moraju držati u tajnosti.

In summary, there are a lot more keys to distribute, and you can’t use certificates that everyone can read.
U sažetku, postoji puno više tipki za distribuciju, i ne možete koristiti potvrde koje svatko može pročitati.

The most common solution is to use a key distribution center (KDC). A KDC is a trusted entity that shares a secret key with each other entity. This brings the number of keys down to a more manageable N ( 1, few enough to establish out-of-band for some applications. When Alice wishes to communicate with Bob, that communication does not travel via the KDC. Rather, the KDC participates in a protocol that authenticates Alice and Bob - using the keys that the KDC already shares with each of them - and generates a new session key for them to use. Then Alice and Bob communicate directly using their session key. Kerberos (Section 8.3.3) is a widely used system based on this approach.
Najčešće rješenje je koristiti središte za raspodjelu kljuca (KDC). KDC je pouzdana osoba koja dijeli tajni ključ jedni s drugima entiteta. To donosi broj tipke dolje za više rukovanje N  1, malo dovoljno da se utvrdi out-of-band za neke programe. Kada Alice želi komunicirati s Bobom, da je komunikacija ne putuju preko KDC. Umjesto toga, KDC sudjeluje u protokol koji autentificira Alice i Bob - pomoću tipke koje KDC već dijeli sa svakim od njih - i generira novi ključ sjednice za njih koristiti. Tada Alice i Bob izravno komuniciraju koristeći svojoj sjednici ključ. Kerberos (odjeljak 8.3.3) je naširoko koristi sustav koji se temelji na tom pristupu.

8.3 Authentication Protocols
1,3. 8,3 AUTHENTICATION PROTOKOLI

We described how to encrypt messages and build authenticators in Section 8.1, and how to predistribute the necessary keys in Section 8.2. It might seem as if all we have to do to make a protocol secure is append an authenticator to every message and, if we want confidentiality, encrypt the message.
Mi opisao kako za šifriranje poruka i graditi authenticators u odjeljku 8.1, i kako predistribute potrebne tipke u Odjeljku 8.2. Moglo bi se činiti kao da sve moramo učiniti da protokol sigurno je dodati provjeritelj za svaku poruku, i ako želimo tajne, šifriranje poruka.

There are two main reasons why it’s not that simple. First, there is the problem of a replay attack: an adversary retransmitting a copy of a message that was previously sent. If the message was an order you had placed to a website, for example, then the replayed message would appear to the website as though you had ordered more of the same. Even though it wasn’t the original incarnation of the message, its authenticator would still be valid; after all, the message was created by you, and it wasn’t modified. In a variation of this attack called a suppress-replay attack, an adversary might merely delay your message (by intercepting and later replaying it), so that it is received at a time when it is no longer appropriate. For example, an adversary could delay your order to buy stock from an auspicious time to a time when you would not have wanted to buy. Although this message would in a sense be the original, it wouldn’t be timely. Originality and timeliness may be considered aspects of integrity. Ensuring them will in most cases require a nontrivial, back-and-forth protocol.
Postoje dva glavna razloga zašto to nije tako jednostavno. Prvo, tu je problem replay napada: protivnik ponovno pokuša poslati kopiju poruke koji je prethodno bio poslan. Ako je poruka kako bi vas stavio na web stranicu, na primjer, tada replayed poruka će se pojaviti na web stranici kao da ste imali naručili više od istog. Iako to nije izvorni utjelovljenje poruke, njegova provjeritelj bi još uvijek biti valjan, nakon svega, poruka je izrađen od strane vas, a to nije bilo promjene. U varijacija ovog napada naziva potisnuti-replay napada, neprijatelj samo može odgoditi svoju poruku (od presretanja i kasnije Ponovo), tako da je dobio u vrijeme kada to više nije prikladno. Na primjer, protivnik mogao odgoditi vašu narudžbu za kupnju dionica iz sretnog vremena na vrijeme kada ne bi htio kupiti. Iako je ova poruka bi u smislu biti originalni, to ne bi bilo pravovremeno. Izvornost i pravodobnosti može smatrati aspektima integriteta. Osiguranje će ih u većini slučajeva zahtijevaju netrivijalni, back-and-naprijed protokol.

The other problem we have not yet solved is how to establish a session key. A session key is a symmetric-key cipher key generated on the fly and used for just one session as described in Section 8.2. This too involves a nontrivial protocol.
Drugi problem još nismo riješili kako uspostaviti sesiju ključ. Sjednica ključ je simetrični-ključ ključ za zakrivanje informacija generirana u letu i koristi se za samo jednu sjednicu, kako je opisano u Odjeljku 8.2. To također uključuje netrivijalni protokol.

What these two issues have in common is authentication. If a message is not original and timely, then from a practical standpoint we want to consider it as not being authentic, not being from whom it claims to be. And when is it more critical to be sure whom a message is from than when you are arranging to share a new session key? Usually, authentication protocols establish a session key at the same time, so that at the end of the protocol Alice and Bob have authenticated each other and they have a new symmetric key to use. Without a new session key, the protocol would just authenticate Alice and Bob at one point in time; a session key allows them to efficiently authenticate subsequent messages. Generally, session-key establishment protocols perform authentication (a notable exception is Diffie-Hellman, Section 8.3.4). So the terms authentication protocol and session-key establishment protocol are almost synonymous.
Ono što ova dva pitanja imaju zajedničko je autentifikaciju. Ako poruka nije originalan i pravovremeno, a zatim iz praktičnog stanovišta želimo to uzeti u obzir kao ne bude autentičan, a ne biti od koga tvrdi da bude. A kad je to važnije kako bi bili sigurni kome je poruka od nego kada se uređenje dijeliti novu sesiju ključ? Obično, provjera autentičnosti protokol uspostaviti ključ sjednice u isto vrijeme, tako da na kraju protokola Alice i Bob su ovjerena jedni druge i imaju novi simetričan ključ za uporabu. Bez novu sjednicu ključ, protokol bi samo autentičnost Alice i Bob u jednoj točki u vremenu, na sjednici ključ im omogućuje da efikasno autentičnost naknadno poruke. Općenito, sesiju-ključ uspostave protokola obaviti autentifikaciju (iznimka je Diffie-Hellman, Poglavlje 8.3.4). Tako protokol uvjetima autentifikaciju i sesiji ključ uspostave protokola su gotovo sinonimi.

There is a core set of techniques used to ensure originality and timeliness in authentication protocols. We describe those techniques before moving on to particular protocols.
Tu je temeljni skup tehnika koje se koriste kako bi se osigurala originalnost i urednost u autentifikaciju protokola. Opisat ćemo one tehnike prije prelaska na određene protokole.

8.3.1 Originality and Timeliness Techniques
1.3.1. 8.3.1 Izvornost i pravodobnost Tehnike

We have seen that authenticators alone do not enable us to detect messages that are not original or timely. One approach is to include a timestamp in the message. Obviously the timestamp itself must be tamperproof, so it must be covered by the authenticator. The primary drawback to timestamps is that they require distributed clock synchronization. Since our system would then depend on synchronization, the clock synchronization itself would need to be defended against security threats; this in addition to the usual challenges of clock synchronization. Another issue is that distributed clocks are synchronized to only a certain degree - a certain margin of error. Thus, the timing integrity provided by timestamps is only as good as the degree of synchronization.
Vidjeli smo da authenticators sami po sebi ne omogućuju nam otkriti poruke koje nisu izvorne ili pravodobno. Jedan od pristupa je uključiti označen u poruci. Očito timestamp sebi mora biti tamperproof, tako da mora biti obuhvaćena provjeritelj vjerodostojnosti. Primarni nedostatak timestamps je da oni zahtijevaju distribuira vremensku sinkronizaciju. Od tada je naš sustav će ovisiti o sinkronizaciji, vremensku sinkronizaciju sama bi trebao braniti protiv sigurnosnih prijetnji, a to pored uobičajenih izazova vremensku sinkronizaciju. Drugi problem je da se distribuira satove sinkronizirane na samo jedan određeni stupanj - određenu marginu pogreške. Dakle, vrijeme integritet koje timestamps je samo kao dobar kao stupanj sinkronizacije.

Another approach is to include a nonce
 - a random number used only once - in the message. Participants can then detect replay attacks by checking whether a nonce has been used previously. Unfortunately this requires keeping track of past nonces, of which a great many could accumulate. One solution is to combine the use of timestamps and nonces, so that nonces are required to be unique only within a certain span of time. That makes ensuring uniqueness of nonces manageable while requiring only loose synchronization of clocks.
Drugi pristup je da se uključuju zasada - slučajan broj koji se koristi samo jednom - u poruci. Sudionici tada može otkriti replay napada provjere da li zasada je bio korišten prije. Nažalost, to zahtijeva praćenje prošlosti nonces, od kojih mnoge mogu akumulirati. Jedno rješenje je kombinirati korištenje timestamps i nonces, tako da nonces moraju biti jedinstvena samo unutar određenih span vremena. To čini osigurava jedinstvenost nonces rukovanje, a zahtijevaju samo gube sinkronizaciju satova.

Another solution to the shortcomings of timestamps and nonces is to use one or both of them in a challenge-response protocol. Suppose we use a timestamp. In a challenge-response protocol, Alice sends Bob a timestamp, challenging Bob to encrypt it in a response message (if they share a symmetric key) or digitally sign it in a response message (if Bob has a public key, as in Figure 8.7).
Drugo rješenje za nedostatke timestamps i nonces je koristiti jedan ili oba od njih u izazov-odgovor protokol. Pretpostavimo da koristite timestamp. U izazov-odgovor protokola, Alice šalje Bob, timestamp, izazovna Bob to šifriranje u poruka odgovora (ako oni dijele simetrični ključ) ili digitalno ga potpisati u poruka odgovora (ako Bob ima javni ključ, kao na slici 8,7 ).

Figure 8.7 A challenge-response protocol.
Slika 8.7 izazov-odgovor protokol.

The encrypted timestamp is like an authenticator that additionally proves timeliness. Alice can easily check the timeliness of the timestamp in a response from Bob since that timestamp comes from Alice’s own clock - no distributed clock synchronization needed. Suppose instead that the protocol uses nonces. Then Alice need only keep track of those nonces for which responses are currently outstanding and haven’t been outstanding too long; any purported response with an unrecognized nonce must be bogus.
Šifrirani timestamp je kao provjeritelj da dodatno dokazuje aktualnost. Alice lako može provjeriti pravovremenost timestamp na odgovor od Bob budući da timestamp dolazi iz Alice vlastiti sat - ne distribuira vremensku sinkronizaciju potrebno. Pretpostavimo da umjesto protokol koristi nonces. Tada Alice samo treba pratiti one nonces za koje odgovor trenutačno otvorenih i nisu bili izvanredan predugo; Bilo kakav navodni odgovor sa nepriznate zasada mora biti lažno.

The beauty of challenge-response, which might otherwise seem excessively complex, is that it combines timeliness and authentication; after all, only Bob (and possibly Alice, if it’s a symmetric-key cipher) knows the key necessary to encrypt the never-before-seen timestamp or nonce. Timestamps or nonces are used in most of the authentication protocols that follow.
Ljepota izazov-odgovor, koji bi inače mogli činiti pretjerano složen, je da se kombinira pravovremenost i autentičnosti, nakon svega, samo Bob (a možda i Alice, ako je simetrični-ključ šifra) zna ključ potrebne za šifriranje nikad prije -vidio timestamp ili zasada. Timestamps ili nonces se koriste u većini autentičnosti protokola koji slijede.

8.3.2 Public-Key Authentication Protocols
1.3.2. 8.3.2 Javnih ključeva autentičnost Protokola

Both of the public-key authentication protocols we present assume that Alice and Bob’s public keys have been predistributed to each other via some PKI (Section 8.2.1). We mean this to include the case where Alice includes her certificate in her first message to Bob, and the case where Bob searches for a certificate about Alice when he receives her first message. This first protocol (Figure 8.8) relies on Alice and Bob’s clocks being synchronized.
Oba javnih ključeva autentifikaciju protokoli dajemo pretpostavljamo da Alice i Bob javnih ključeva su predistributed jedni druge preko neke PKI (Odjeljak 8.2.1). Mislimo da je to uključuje slučaj gdje je Alice uključuje njezine potvrde u svoju prvu poruku Bob, a slučaj gdje je Bob traži potvrdu o Alice kad prima svoju prvu poruku. Ovaj prvi protokol (slika 8,8) oslanja se na Alice i Bob's satova se sinkroniziraju.

Figure 8.8 A public-key authentication protocol that depends on synchronization.
Slika 8.8 javni-ključ protokol ovjere, koji ovisi o sinkronizaciji.

Alice sends Bob a message with a timestamp and her identity in plaintext plus her digital signature. Bob uses the digital signature to authenticate the message, and the timestamp to verify its freshness. Bob sends back a message with a timestamp and his identity in plaintext, and a new session key encrypted (for confidentiality) using Alice’s public key, all digitally signed. Alice can verify the authenticity and freshness of the message, so she knows she can trust the new session key. To deal with imperfect clock synchronization, the timestamps could be augmented with nonces. The second protocol (Figure 8.9) is similar but does not rely on clock synchronization.
Alice šalje poruku Bob sa timestamp i njezin identitet u cisti plus njen digitalni potpis. Bob koristi digitalni potpis da provjeri poruke i timestamp kako bi provjerili svježinu. Bob šalje poruku sa timestamp i njegovog identiteta u čistim, a nova sjednica ključ kodiran (za povjerljivost) koristeći Alice je javni ključ, sve digitalno potpisan. Alice može potvrditi autentičnost i svježinu poruke, tako da ona zna da može vjerovati nove sjednice ključ. Se nositi s nesavršenim vremensku sinkronizaciju, timestamps može biti proširen s nonces. Drugi protokol (slika 8,9) je slična, ali se ne oslanjati se na vremensku sinkronizaciju.

Figure 8.9 A public-key authentication protocol that does not depend on synchronization. Alice checks her own timestamp against her own clock, and likewise for Bob.
Slika 8.9 javni-ključ protokol ovjere koji ne ovisi o sinkronizaciji. Alice provjere svoje timestamp protiv vlastitog sat, i isto tako za Bob.

In this protocol, Alice again sends Bob a digitally signed message with a timestamp and her identity. Because their clocks aren’t synchronized, Bob cannot be sure that the message is fresh. Bob sends back a digitally signed message with Alice’s original timestamp, his own new timestamp, and his identity. Alice can verify the freshness of Bob’s reply by comparing her current time against the timestamp that originated with her. She then sends Bob a digitally signed message with his original timestamp and a new session key encrypted using Bob’s public key. Bob can verify the freshness of the message because the timestamp came from his clock, so he knows he can trust the new session key. The timestamps essentially serve as convenient nonces, and indeed this protocol could use nonces instead.
U tom protokolu, Alice opet šalje Bob digitalno potpisane poruke sa timestamp i njezin identitet. Zbog njihove satovi nisu sinkronizirani, Bob ne može biti siguran da je poruka svježa. Bob šalje digitalno potpisane poruke s Alice izvornom timestamp, svoj novi timestamp, i njegov identitet. Alice može provjeriti svježinu Bob odgovor uspoređujući njezin sadašnji put protiv timestamp koji je nastao s njom. Ona je tada šalje Bob digitalno potpisane poruke sa svojim originalnim timestamp i novu sjednicu ključ kodiran koristeći Bob javni ključ. Bob može provjeriti svježinu poruku jer je došao iz timestamp svoj sat, tako da on zna da može vjerovati nove sjednice ključ. Timestamps osnovi poslužiti kao zgodan nonces, i zaista ovaj protokol se može koristiti umjesto nonces.

8.3.3 Symmetric-Key Authentication Protocols
1.3.3. 8.3.3 Simetrična-Key Authentication protokoli

As explained in Section 8.2.2, only in fairly small systems is it practical to predistribute symmetric keys to every pair of entities. We focus here on larger systems, where each entity would have its own master key shared only with a KDC. In this case, symmetric-key-based authentication protocols involve three parties: Alice, Bob, and a KDC. The end product of the authentication protocol is a session key shared between Alice and Bob that they will use to communicate directly, without involving the KDC. The Needham-Schroeder authentication protocol is illustrated in Figure 8.10.
Kao što je objašnjeno u odjeljku 8.2.2, samo u prilično male sustave je to praktično predistribute simetrične ključeve svaki par entiteta. Mi fokus ovdje na veće sustave, gdje je svaki entitet bi imati vlastitu kalauz dijeli samo s KDC. U tom slučaju, simetrične-key-baziranu provjeru autentičnosti protokoli uključuju tri stranke: Alice, Bob i KDC. Krajnji proizvod protokol ovjere je na sjednici ključ dijeli između Alice i Bob da će koristiti izravno komunicirati, bez uključivanja KDC. Protokol Needham-Schroeder autentičnosti je prikazan na slici 8.10.

Figure 8.10 The Needham-Schroeder authentication protocol.
Slika 8.10 protokol Needham-Schroeder autentifikaciju.

Note that the KDC doesn’t actually authenticate Alice’s initial message and doesn’t communicate with Bob at all. Instead the KDC uses its knowledge of Alice’s and Bob’s master keys to construct a reply that would be useless to anyone other than Alice (because only Alice can decrypt it), and contains the necessary ingredients for Alice and Bob to perform the rest of the authentication protocol themselves.
Imajte na umu da KDC zapravo ne autentičnost Alice's početne poruke, a ne komunicirati s Bobom na sve. Umjesto KDC koristi svoje znanje o Alice's i Bob's master ključeva za izgradnju odgovor koji će biti beskoristan za bilo tko drugi osim Alice (jer samo Alice može dešifrirati), i sadrži potrebne sastojke za Alice i Bob za obavljanje ostatak autentičnosti protokol sebe.

The nonce in the first two messages is to assure Alice that the KDC’s reply is fresh. The second and third messages include the new session key and Alice’s identifier, encrypted together using Bob’s master key. It is a sort of symmetric-key version of a public-key certificate; it is in effect a signed statement by the KDC (because the KDC is the only entity besides Bob who knows Bob’s master key) that the enclosed session key is owned by Alice and Bob. Although the nonce in the last two messages is intended to assure Bob that the third message was fresh, there is a flaw in this reasoning - see Exercise 4.
Zasada u prve dvije poruke je osigurati Alice da KDC-a odgovor je svježe. Drugi i treći poruke uključuju novu sjednicu ključ i Alice's identifikator, kodiran zajedno koristeći Bob's master ključ. To je neka vrsta simetričnih-ključ verziju javnih ključeva certifikat, to je zapravo potpisao izjavu KDC (jer KDC je jedini subjekt osim Bob tko zna Bob's master ključ) da priloženi sjednici ključ je u vlasništvu Alice i Bob. Iako je zasada u posljednje dvije poruke je namijenjen da osigura da Bob treći poruka je svježe, tu je mana u ovom obrazloženju - vidi Vježba 4.

Kerberos
1.3.3.1. Kerberos

Kerberos is an authentication system based on the Needham-Schroeder protocol and specialized for client-server environments. Originally developed at MIT, it is an IETF standard and available as both open source and commercial products. We will focus here on some of Kerberos’s interesting innovations.
Kerberos je sustav autentifikacije koji se temelji na Needham-Schroeder protokol i specijalizirana za klijent-server okruženjima. Izvorno razvijen na MIT-u, to je IETF standard i dostupni i kao open source i komercijalne proizvode. Usredotočit ćemo se ovdje na neke od Kerberos je zanimljivo inovacije.

Kerberos clients are human users, and users are authenticated using passwords. Alice’s master key, shared with the KDC, is derived from her password - if you know the password, you can compute the key. Kerberos assumes anyone can physically access any client machine; therefore, it is important to minimize the exposure of Alice’s password or master key not just in the network, but also on any machine where she logs in. Kerberos takes advantage of Needham-Schroeder to accomplish this. In Needham-Schroeder, the only time Alice needs to use her password is when decrypting the reply from the KDC. Kerberos client-side software waits until the KDC’s reply arrives, prompts Alice to enter her password, computes the master key and decrypts the KDC’s reply, and erases all information about the password and master key to minimize its exposure. Also note that the only sign a user sees of Kerberos is when the user is prompted for a password.
Kerberos klijenata su ljudske korisnicima, a korisnici su ovjerena pomoću lozinke. Alice je glavni ključ, dijeli s KDC, izvedena je iz nje lozinku - ako znate lozinku, možete izračunati ključ. Kerberos pretpostavlja da bilo tko može fizički pristupiti svakom klijentskom računalu, stoga je važno kako bi se smanjila izloženost Alice lozinku ili master ključ, ne samo u mreži, ali i na bilo koji stroj gdje se prijavljuje rezervirati Kerberos prednosti Needham-Schroeder ostvariti ovo. U Needham-Schroeder, jedini put Alice treba koristiti svoju lozinku kada dekriptiranje odgovor od KDC. Kerberos klijent strani softver čeka KDC odgovor stigne, traži Alice da unesete joj lozinku, izračunava master ključ i dekriptira KDC odgovor, i briše sve informacije o lozinke i master ključ kako bi se smanjili svoju izloženost. Također, imajte na umu da je samo znak korisnik vidi u Kerberos je kada korisnik upitani za lozinku.

In Needham-Schroeder, the KDC’s reply to Alice plays two roles: it gives her the means to prove her identity (only Alice can decrypt the reply), and it gives her a sort of symmetric-key certificate or "ticket" to present to Bob - the session key and Alice’s identifier, encrypted with Bob’s master key. In Kerberos, those two functions - and the KDC itself, in effect - are split up (Figure 8.11).
U Needham-Schroeder, KDC odgovor na Alice igra dvije uloge: ona daje joj način dokazati njezin identitet (samo Alice može dekodirati odgovor), i daje joj vrsta simetričnih-ključ certifikat ili "ulaznica" za prikazati Bob - sjednice ključ i Alice's identifikator, kodiran sa Bob's master ključ. U Kerberos, te dvije funkcije - i KDC sam, u stvari - "raspodijeljena su (Slika 8.11).

Figure 8.11 Kerberos authentication.
Slika 8.11 Kerberos autentifikaciju.

A trusted server called an authentication server (AS) plays the first KDC role of providing Alice with something she can use to prove her identity - not to Bob this time, but to a second trusted server called a ticket-granting server (TGS). The TGS plays the second KDC role, replying to Alice with a ticket she can present to Bob. The beauty of this scheme is that if Alice needs to communicate with several servers, not just Bob, then she can get tickets for each of them from the TGS without going back to the AS.
Poslužitelje naziva autentifikacijskog poslužitelja (AS) igra prvi KDC ulogu pružanja Alice s nešto ona može koristiti kako bi dokazati njezin identitet - ne Bob ovaj put, ali na drugi poslužitelje naziva ulaznica dodjelu poslužitelja (TGS). TGS igra drugi KDC uloga, odgovaranje na Alice sa karte ona može predstaviti Bob. Ljepota ove sheme je da ako Alice treba komunicirati s nekoliko servera, a ne samo Bob, onda se ona može dobiti ulaznice za svaki od njih iz TGS bez ponovnog odlaska na AS.

In the client-server application domain for which Kerberos is intended, it is reasonable to assume a degree of clock synchronization. This allows Kerberos to use timestamps and lifespans instead of Needham-Shroeder’s nonces, and thereby eliminate the Needham-Schroeder security weakness explored in Exercise 4. Kerberos supports a choice of cryptographic algorithms including the hashes SHA-1 and MD5 and the symmetric-key ciphers AES, 3DES, and DES.
U području klijent-poslužitelj aplikacija za koju Kerberos je namijenjen, to je razumno pretpostaviti stupanj vremensku sinkronizaciju. To omogućuje korištenje Kerberos timestamps i trajanje umjesto Needham-Shroeder's nonces, a time i eliminirati slabosti Needham-Schroeder sigurnosti istraženi tjelovježba u 4. Kerberos podržava izbor kriptografskih algoritama uključujući hashes SHA-1 i MD5 i simetrične-ključ šifre AES, 3DES, i DES.

8.3.4 Diffie-Hellman Key Agreement
1.3.4. Diffie-Hellman 8.3.4 Ključne sporazuma

The Diffie-Hellman key agreement protocol establishes a session key without using any predistributed keys. The messages exchanged between Alice and Bob can be read by anyone able to eavesdrop, and yet the eavesdropper won’t know the session key that Alice and Bob end up with. On the other hand, Diffie-Hellman doesn’t authenticate the participants. Since it is rarely useful to communicate securely without being sure whom you’re communicating with, Diffie-Hellman is usually augmented in some way to provide authentication.
Diffie-Hellman ključni sporazum protokol uspostavlja sjednici ključ bez korištenja predistributed tipke. Poruke razmjenjuju između Alice i Bob mogu čitati bilo tko mogao prisluškivati, i još prisluškivač neće znati sjednici ključ koji Alice i Bob završiti s. S druge strane, Diffie-Hellman ne autentičnost sudionika. Budući da je rijetko je korisno za komunikaciju sigurno bez koga ste sigurni da komunicirate s, Diffie-Hellman obično nadopunjuju na neki način osigurati autentifikaciju.

The protocol has two parameters, p and g, both of which are public and may be used by all the users in a particular system. Parameter p must be a prime number. The integers mod p (short for modulo p) are 0 through p ( 1, since x mod p is the remainder after x is divided by p, and form what mathematicians call a group under multiplication. Parameter g (usually called a generator) must be a primitive root of p: for every number n from 1 through p ( 1 there must be some value k such that n = gk mod p. For example, if p were the prime number 5 (a real system would use a much larger number), then we might choose 2 to be the generator g since:
Protokol ima dva parametra, p i g, oba od kojih su javni i mogu se koristiti svi korisnici u određenom sustavu. Parametar p mora biti prost broj. P integers mod (kratica za modulo p) su od 0 do p  1, budući da x mod p je ostatak nakon x je podijeljena p, i oblik ono što matematičari zovu grupu pod množenja. Parametar g (obično se naziva generator) mora biti primitivni korijen od p: za svaki broj od 1 do n p  1 mora postojati neka vrijednost k takav da je n = GK mod p. Na primjer, ako je p prost broj je 5 (pravi sustav će koristiti znatno većem broju), a zatim možemo izabrati 2 će biti generator g od:

Suppose Alice and Bob want to agree on a shared symmetric key. Alice and Bob, and everyone else, already know the values of p and g. Alice generates a random private value a and Bob generates a random private value b. Both a and b are drawn from the set of integers (1, …, p ( 1). Alice and Bob derive their corresponding public values - the values they will send to each other unencrypted - as follows. Alice’s public value is
Pretpostavimo da Alice i Bob žele da se dogovore o zajedničkom simetrični ključ. Alice i Bob, i svi drugi, već znate vrijednosti p i g. Alice generira slučajan privatni vrijednost jedne i Bob generira slučajan privatni vrijednost b. Oba A i B su izvučeni iz skupa cijelih brojeva (1, ..., p  1). Alice i Bob izvući odgovarajuće javne vrijednosti - vrijednosti koje će poslati na međusobno nekodiran - kako slijedi. Alice javni vrijednost

and Bob’s public value is
Bob i javni vrijednost

They then exchange their public values. Finally, Alice computes
Oni su tada razmjenjuju svoje javne vrijednosti. Konačno, Alice izračunava

and Bob computes
Bob i izračunava

Alice and Bob now have gab mod p (which is equal to g mod p) as their shared symmetric key.
Alice i Bob sada imaju p brbljanje mod (koji je jednak g mod p) kao i njihov zajednički simetrični ključ.

Any eavesdropper would know p, g, and the two public values ga mod p and gb mod p. If only the eavesdropper could determine a or b, she could easily compute the resulting key. Determining a or b from that information is, however, computationally infeasible for suitably large p, a, and b; it is known as the discrete logarithm problem.
Bilo prisluškivač će znati p, g, i dvije javne vrijednosti ga mod p i GB mod p. Ako samo prisluškivač mogao odrediti ili B, ona se lako može izračunati rezultat ključ. Utvrđivanje ili b od te informacije, međutim, računski nemoguća za primjereno velike p, b, to je poznato kao diskretni logaritam problem.

On the other hand, there is the problem of Diffie-Hellman’s lack of authentication. One attack that can take advantage of this is the man-in-the-middle attack. Suppose Mallory is an adversary with the ability to intercept messages. Mallory already knows p and g since they are public, and she generates random private values c and d to use with Alice and Bob, respectively. When Alice and Bob send their public values to each other, Mallory intercepts them and sends her own public values, as in Figure 8.12.
S druge strane, postoji problem Diffie-Hellman's nedostatak autentičnosti. Jedan od napada koji mogu iskoristiti to je čovjek-in-the-middle napada. Pretpostavimo Mallory je protivnik sa sposobnošću da presreću poruke. Mallory već zna p i g jer su javna, a ona generira slučajan privatni vrijednosti C i D za korištenje s Alice i Bob, respektivno. Kada Alice i Bob poslati svoje javne vrijednosti jedni drugima, Mallory ih presreće i šalje svoje javne vrijednosti, kao na slici 8.12.

Figure 8.12 A man-in-the-middle attack.
Slika 8.12 čovjek-in-the-middle napada.

The result is that Alice and Bob each end up unknowingly sharing a key with Mallory instead of each other.
Rezultat toga je da Alice i Bob svaka završiti nesvjesno dijeljenje ključ s Mallory, umjesto jedni druge.

A variant of Diffie-Hellman sometimes called fixed Diffie-Hellman supports authentication of one or both participants. It relies on certificates that are similar to public-key certificates but instead certify the Diffie-Hellman public parameters of an entity. For example, such a certificate would state that Alice’s Diffie-Hellman parameters are p, g, and ga mod p (note that the value of a would still be known only to Alice). Such a certificate would assure Bob that the other participant in Diffie-Hellman is Alice - or else the other participant won’t be able to compute the secret key, because she won’t know a. If both participants have certificates for their Diffie-Hellman parameters, they can authenticate each other. If just one has a certificate, then just that one can be authenticated. This is useful in some situations; for example, when one participant is a web server and the other is an arbitrary client - the client can authenticate the web server and establish a session key for confidentiality before sending a credit card number to the web server.
Varijanta Diffie-Hellman ponekad naziva Diffie-Hellman fiksne podržava autentifikaciju jednog ili oba sudionika. Ona se oslanja na certifikate koji su slični javni-ključ potvrde, ali umjesto toga potvrđujem Diffie-Hellman javne parametara entiteta. Na primjer, takve potvrde bi države koja Alice je Diffie-Hellman parametri p, g, te ga mod p (primjetite da je vrijednost i dalje će biti poznat samo u Alice). Takva potvrda će osigurati da svaki drugi sudionik u Diffie-Hellman je Alice - inače drugi sudionik neće biti u stanju izračunati tajni ključ, jer ona neće znati a. Ako oba sudionika imaju certifikate za Diffie-Hellman njihove parametre, oni mogu ovjeriti jedni druge. Ako je samo jedan ima certifikat, onda samo da se može biti ovjerena. Ovo je korisno u nekim situacijama, na primjer, kada jedan sudionik je web server, a drugi je proizvoljan klijenta - klijent može provjeriti autentičnost web servera i uspostaviti sjednice ključ za povjerljivost prije slanja broj kreditne kartice na web server.

8.4 Secure Systems
1,4. 8,4 SIGURNI SUSTAVI
At this point, we have seen many of the components that are required to build a secure system. These components include cryptographic algorithms, key predistribution mechanisms, and authentication protocols. In this section we examine some complete systems that use these components.
U ovom trenutku, vidjeli smo mnoge komponente koje su potrebne za izgradnju sigurnosnog sustava. Te komponente uključuju kriptografske algoritme, ključ predistribution mehanizama i protokola autentifikacije. U ovom odjeljku ćemo ispitati neke kompletne sustave koji koriste ove komponente.

These systems can be roughly categorized by the protocol layer at which they operate. Systems that operate at the application layer include Pretty Good Privacy (PGP), which provides electronic mail security, and Secure Shell (SSH), a secure remote login facility. At the transport layer, there is the IETF’s Transport Layer Security (TLS) standard and the older protocol from which it derives, SSL (Secure Socket Layer). The IPsec (IP security) protocols, as their name implies, operate at the IP (network) layer. 802.11i provides security at the link layer of wireless networks. This section describes the salient features of each of these approaches.
Ovi sustavi mogu se grubo kategorizirane od strane protokola sloja u kojima djeluju. Sustavi koji rade na aplikacijski sloj uključuju Pretty Good Privacy (PGP), koja pruža sigurnost elektroničke pošte, i Secure Shell (SSH), siguran daljinska prijava objekta. Na transportni sloj, tu je IETF-a Transport Layer Security (TLS) standard i stariji protokol iz koje potječe, SSL (Secure Socket Layer). IPsec (IP Security) protokola, što njihovo ime implicira, rade na IP (mreže) sloj. 802.11i pruža sigurnost na link sloju bežičnih mreža. Ovaj odjeljak opisuje glavni značajke svakog od tih pristupa.

These security protocols have the ability to vary which cryptographic algorithms they use. The idea of making a security system algorithm-independent is a very good one, because you never know when your favorite cryptographic algorithm might be proved to be insufficiently strong for your purposes. It would be nice if you could quickly change to a new algorithm without having to change the protocol specification or implementation.
Ove sigurnosne protokole imaju sposobnost da se razlikuju što kriptografske algoritme koriste. Ideja izrade sigurnosnog sustava algoritam neovisan je vrlo dobar, jer nikad ne znate kada je vaš omiljeni kriptografski algoritam može se dokazati da je nedovoljno jak za vaše potrebe. Bilo bi lijepo ako bi mogao brzo promijeniti u novi algoritam bez promjene Specifikacija protokola ili provedbe.

8.4.1 Pretty Good Privacy (PGP)
1.4.1. 8.4.1 Pretty Good Privacy (PGP)

Pretty Good Privacy (PGP) is a widely used approach to providing security for electronic mail. It provides authentication, confidentiality, data integrity, and nonrepudiation. Originally devised by Phil Zimmerman, it has evolved into an IETF standard known as OpenPGP.
Pretty Good Privacy (PGP), je naširoko koristi pristup u pružanju sigurnosti za elektroničke pošte. On pruža autentifikaciju, povjerljivost, integritet podataka, ne opovrgava nj e i. Izvorno je osmislio Phil Zimmerman, ona je evoluirala u IETF standard poznat kao OpenPGP.

PGP’s confidentiality and receiver authentication depend on the receiver having a known public key. PGP’s sender authentication and nonrepudiation depend on the sender having a known public key. These public keys are predistributed using certificates and a web-of-trust PKI as described in Section 8.2.1. PGP supports RSA and DSS for public-key certificates. These certificates may additionally specify which cryptographic algorithms are supported or preferred by the key’s owner.
PGP je povjerljivost i prijemnik autentifikacije ovise o prijemnik s poznatim javnim ključem. PGP je pošiljatelj autentifikaciju i ne opovrgava nj e ovise o pošiljatelja vlasništvo poznati javni ključ. Te su javne ključeve predistributed koristeći certifikate i web-a povjerenje PKI kao što je opisano u Odjeljku 8.2.1. PGP podržava RSA i DSS za javni-ključ certifikate. Te potvrde mogu dodatno odrediti koje kriptografske algoritme podržane ili preferira ključ vlasnika.

Note that "PGP" refers to both a protocol and an application that uses the protocol. The protocol involves only a single message transmitted in one direction, with the interesting feature being the format of that message.
Imajte na umu da je "PGP" odnosi se na oba protokola i aplikacija koja koristi protokol. Protokol uključuje samo jednu poruku prenose u jednom smjeru, s zanimljiva značajka kao format te poruke.

When Alice has a message to email to Bob, her PGP application goes through the steps illustrated in Figure 8.13.
Kada Alice ima poruku na e-mail kako bi Bob, joj PGP program prolazi kroz korake ilustrirana na slici 8,13.

Figure 8.13 PGP’s steps to prepare a message for emailing from Alice to Bob.
Slika 8.13 PGP je korake u pripremi za slanje e-poruka od Alice Bob.

First, the message is digitally signed by Alice; MD5 and SHA-1 are among the hashes that may be used in the digital signature. Then her PGP application generates a new session key for just this one message; AES and 3DES are among the supported symmetric-key ciphers. The digitally signed message is encrypred using the session key. Then the session key itself, encrypted using Bob’s public key, is appended to the message. Alice’s PGP application reminds her of the level of trust she had previously assigned to Bob’s public key, based on the number of certificates she has for Bob and the trustworthiness of the individuals who signed the certificates. Finally - not for security, but to conform to email’s SMTP protocol - a base64 encoding (Section 9.1.1) is applied to the message to convert it to an ASCII-compatible representation. Upon receiving the PGP message in an email, Bob’s PGP application reverses this process step-by-step to obtain the original plaintext message and confirm Alice’s digital signature - and reminds Bob of the level of trust he has in Alice’s public key.
Prvo, poruka je digitalno potpisan od strane Alice, MD5 i SHA-1 su među hashes koji se mogu koristiti u digitalni potpis. Tada joj PGP program generira novu sjednicu ključ za samo ovu jednu poruku, AES i 3DES su među podržane simetričnih-ključ šifre. Digitalno potpisane poruke je encrypred koristeći sjednici ključ. Zatim sjednici ključ sama, šifrirani pomoću Bob javni ključ, dodaje se u poruci. Alice's PGP primjena joj podsjeća na nivo povjerenja je ranije dodijeljen Bob javnog ključa, na temelju broja certifikata ona ima za Bob i vjerodostojnost pojedinaca koji su potpisali certifikate. Na kraju - nije za sigurnost, ali da se prilagode na e-mail je SMTP protokol - base64 kodiranja (Odjeljak 9.1.1) se primjenjuje na poruku da ga pretvoriti u ASCII-kompatibilan reprezentacije. Po primitku PGP poruka u e-mail, Bob PGP prijave obrće taj proces korak-po-korak za dobivanje originalni cisti tekst poruke i potvrdite Alice's digitalni potpis - i Bob podsjeća na razinu povjerenja koje ima u Alice's javni ključ.

Email has unusual characteristics that allow PGP to embed an adequate authentication protocol in this one-message data transmission protocol, avoiding the need for any prior message exchange. Alice’s digital signature suffices to authenticate her. Although there is no proof that the message is timely, legitimate email isn’t timely, and the session key and the data it encrypts arrive simultaneously anyway. Although there is no proof that the message is original, Bob is an email user and probably a fault-tolerant human who can recover from duplicate emails. Alice can be sure that only Bob could read the message because the session key was encrypted with his public key. Although this protocol doesn’t prove to Alice that Bob is actually there and received the email, email doesn’t guarantee delivery anyway.
E-mail je neobična karakteristika koje omogućuju PGP položiti odgovarajući protokol ovjere u ovom prijenos jedne poruke podataka protokola, izbjegavajući potrebu za bilo prije razmjene poruka. Alice je digitalni potpis dovoljno da joj prepoznao. Iako nema dokaza da je poruka pravovremena, legitiman e-mail nije pravovremeno, i na sjednici ključ i podatke šifrira stići istovremeno anyway. Iako nema dokaza da je poruka je originalna, Bob je e-mail korisnika i vjerojatno greška-tolerantni čovjek koji može oporaviti od duple poruke e-pošte. Alice može biti siguran da je samo Bob mogao pročitati poruku jer je sjednica bila je ključ kodiran sa svojim javnim ključem. Iako ovaj protokol ne dokazuje da Alice da je Bob je zapravo tamo i primio e-mail, e-mail ne jamči isporuku anyway.

8.4.2 Secure Shell (SSH)
1.4.2. 8.4.2 Secure Shell (SSH)

The Secure Shell (SSH) protocol is used to provide a remote login service, and is intended to replace the less-secure Telnet and rlogin programs used in the early days of the Internet. (SSH can also be used to remotely execute commands and transfer files, like the Unix rsh and rcp commands, respectively, but we will focus on how SSH supports remote login.) SSH is most often used to provide strong client/server authentication/message integrity - where the SSH client runs on the user’s desktop machine and the SSH server runs on some remote machine that the user wants to log into - but it also supports confidentiality. Telnet and rlogin provide none of these capabilities. Note that "SSH" is used to refer to both the SSH protocol and applications that use it.
Secure Shell (SSH) protokol se koristi za pružanje usluga daljinska prijava, a namijenjen je zamijeniti manje sigurnim Telnet i rlogin programa koji se koriste u ranim danima Interneta. (SSH se također može koristiti za daljinsko izvršavanje naredbi i prijenos datoteka, poput rsh i rcp Unix naredbi, odnosno, već ćemo se fokusirati na to kako SSH podržava daljinska prijava). SSH Najčešće se koristi za pružanje jak klijent/poslužitelj provjeru autentičnosti/poruka integritet - gdje SSH klijent radi na korisnikova računala stroj i SSH poslužitelj radi na nekim udaljenom računalu da korisnik želi da se prijavite u - ali ona također podržava povjerljivosti. Telnet i rlogin osigurati nijedan od tih mogućnosti. Imajte na umu da je "SSH" se koristi da se odnosi na oba SSH protokola i aplikacija koje ga koriste.

To better appreciate the importance of SSH on today’s Internet, consider that a few short years ago telecommuters used dialup modems to connect their home computers to work (or school). This meant that when they logged in, their passwords were sent in the clear over a phone line and the LAN at work. Sending your password in the clear over a LAN isn’t a great idea, but at least it’s not as risky as sending it across the Internet. Today, however, telecommuters often subscribe to ISPs that offer high-speed cable modem or DSL service, and they go through these ISPs to reach work. This means that when they login, both their passwords and all the data they send or receive potentially passes through any number of untrusted networks. SSH provides a way to encrypt the data sent over these connections, and to improve the strength of the authentication mechanism they use to log in.
Da bi se bolje cijeniti važnost SSH na današnjem internetu, smatramo da je prije nekoliko godina telecommuters koriste dialup modemi za spajanje svojih kućnih računala na posao (ili škola). To je značilo da kada su prijavljeni, njihove lozinke su poslane u jasan preko telefonske linije i LAN na poslu. Slanje lozinku u bistroj preko LAN-a nije velik ideja, ali barem to nije tako rizično kao što je slanje preko Interneta. Danas, međutim, često telecommuters pretplatite se na ISP-ovi koji nude velike brzine kabelskog modema ili DSL uslugu, i oni prolaze kroz ove ISP doći do posla. To znači da kad se prijavite, i njihove lozinke i sve podatke koje šaljete ili primate potencijalno prolazi kroz bilo koji broj nepouzdane mreže. SSH nudi način za šifriranje podataka koji su poslani preko tih veza, te poboljšati snagu mehanizam autentikacije se koristiti za prijavu

The latest version of SSH, version 2, consists of three protocols:
Najnovija inačica od SSH, verzija 2, sastoji se od tri protokola:

SSH-TRANS, a transport layer protocol;
· SSH-TRANS, protokol prijenosnog sloja;

SSH-AUTH, an authentication protocol;
· SSH-auth, protokol ovjere;

SSH-CONN, a connection protocol.
· SSH-CONN, protokol veze.

We focus on the first two, which are involved in remote login. We briefly discuss the purpose of SSH-CONN at the end of the section.
Mi smo se fokusirati na prva dva, koji su uključeni u daljinska prijava. Ukratko ćemo razmotriti svrhu SSH-CONN na kraju poglavlja.

SSH-TRANS provides an encrypted channel between the client and server machines. It runs on top of a TCP connection. Any time a user uses an SSH application to log into a remote machine, the first step is to set up an SSH-TRANS channel between those two machines. The two machines establish this secure channel by first having the client authenticate the server using RSA. Once authenticated, the client and server establish a session key that they will use to encrypt any data sent over the channel. This high-level description skims over several details, including the fact that the SSH-TRANS protocol includes a negotiation of the encryption algorithm the two sides are going to use. For example, AES is commonly selected. Also, SSH-TRANS includes a message integrity check of all data exchanged over the channel.
SSH-TRANS pruža kodiran kanal između klijenta i poslužitelja strojeva. Ona pokreće na vrhu TCP veze. Svaki put kad se korisnik koristi SSH aplikacija za prijavu na udaljenom računalu, prvi korak je postaviti SSH-TRANS kanal između ta dva stroja. Dva stroja uspostaviti ovog sigurnog kanala po prvi vlasništvo klijent provjeri poslužitelj koristeći RSA. Nakon ovjerena, klijent i poslužitelj uspostaviti sesiju ključ koji će se koristiti za šifriranje sve podatke poslao preko kanala. Ovaj visokoj razini opis skims tijekom nekoliko detalja, uključujući i činjenicu da je SSH-TRANS protokol uključuje pregovora o algoritam šifriranja dvije strane namjeravate koristiti. Na primjer, AES obično je odabrana. Također, SSH-TRANS uključuje provjeru integritet poruke svih podataka razmjenjuju preko kanala.

The one issue we can’t skim over is how the client came to possess the server’s public key that it needs to authenticate the server. Strange as it may sound, the server tells the client its public key at connection time. The first time a client connects to a particular server, the SSH application warns the user that it has never talked to this machine before, and asks if the user wants to continue. Although it is a risky thing to do, because SSH is effectively not able to authenticate the server, users often say "yes" to this question. The SSH application then remembers the server’s public key, and the next time the user connects to that same machine, it compares this saved key with the one the server responds with. If they are the same, SSH authenticates the server. If they are different, however, the SSH application again warns the user that something is amiss, and the user is then given an opportunity to abort the connection. Alternatively, the prudent user can learn the server’s public key through some out-of-band mechanism, save it on the client machine, and thus never take the "first time" risk.
Jedno pitanje ne možemo kliziti iznad je kako je klijent došao u posjed poslužitelja javni ključ da ga treba autentičnost poslužitelja. Čudno jer je svibanj zvuk, poslužitelj kaže klijent svoje javni ključ u povezivanju. Prvi put klijent spaja na određeni poslužitelj, SSH program upozorava korisnika da nikad nije razgovarao na ovu stroj prije, i pita da li korisnik želi nastaviti. Iako je rizično stvar za učiniti, jer SSH zapravo nije u mogućnosti da provjeri poslužitelj, korisnici često kažu "da" na to pitanje. SSH aplikacija onda pamti poslužitelja javni ključ, i sljedeći put korisnika spaja na taj isti stroj, uspoređuje ovaj spremljene tipka s jednim poslužiteljem reagira. Ako su isti, SSH poslužitelj autentificira. Ako su različiti, međutim, SSH aplikacija ponovno upozorava korisnika da se nešto ne štima, a korisnik tada je dao priliku za prekid veze. Alternativno, razborit korisnik može naučiti poslužitelja javni ključ kroz neke out-of-band mehanizma, spremite ga na klijentskom računalu, i na taj način nikada uzeti "prvi put" rizika.

Once the SSH-TRANS channel exists, the next step is for the user to actually log onto the machine, or more specifically, authenticate himself to the server. SSH allows three different mechanisms for doing this. First, since the two machines are communicating over a secure channel, it is OK for the user to simply send his password to the server. This is not a safe thing to do when using Telnet since the password would be sent in the clear, but in the case of SSH, the password is encrypted in the SSH-TRANS channel. The second mechanism uses public-key encryption. This requires that the user has already placed his public key on the server. The third mechanism, called host-based authentication, basically says that any user claiming to be so-and-so from a certain set of trusted hosts is automatically believed to be that same user on the server. Host-based authentication requires that the client host authenticate itself to the server when they first connect; standard SSH-TRANS only authenticates the server by default.
Nakon što je SSH-TRANS kanal postoji, sljedeći korak je za korisnika zapravo da se prijavite na stroj, ili točnije, sam prepoznao na poslužitelj. SSH omogućava tri različite mehanizme za to. Prvo, budući da te dvije strojevi komuniciraju preko sigurnog kanala, to je u redu za korisnika jednostavno poslati svoj lozinku za poslužitelj. Ovo nije siguran što učiniti kada koristite Telnet jer lozinka će biti poslana u jasan, ali u slučaju SSH, je lozinka kodiran u SSH-TRANS kanal. Drugi mehanizam koristi javni-ključ za šifriranje. To zahtijeva da korisnik već ima javni ključ stavio na poslužitelju. Treći mehanizam, nazvan host-based autentifikaciju, u osnovi kaže da je bilo koji korisnik koji tvrde da će biti tako i tako iz određeni skup pouzdanih domaćini automatski Vjeruje se da taj isti korisnik na poslužitelju. Host-baziranu provjeru autentičnosti zahtijeva da klijent domaćin se autenticirati na server kada se prvi put spojiti; standardne SSH-TRANS samo autentificira poslužitelj po defaultu.

The main thing you should take away from this discussion is that SSH is a fairly straightforward application of the protocols and algorithms we have seen throughout this chapter. However, what sometimes makes SSH a challenge to understand is all the keys a user has to create and manage, where the exact interface is operating system dependent. For example, the OpenSSH package that runs on most Unix machines supports a ssh-keygen command that can be used to create public/private key pairs. These keys are then stored in various files in directory .ssh in the user’s home directory. For example, file ~/.ssh/known_hosts records the keys for all the hosts the user has logged into, file ~/.ssh/authorized_keys contains the public keys needed to authenticate the user when he logs into this machine (i.e., they are used on the server side), and file ~/.ssh/identity contains the private keys needed to authenticate the user on remote machines (i.e., they are used on the client side).
Glavna stvar koju biste trebali odvesti daleko od ove rasprave je da je SSH je prilično jednostavan primjene protokola i algoritama smo vidjeli tijekom ovog poglavlja. Međutim, ono što se ponekad čini SSH izazov je razumjeti sve tipke korisnik mora kreirati i upravljati, gdje točno sučelje je ovisan o operativnom sustavu. Na primjer, OpenSSH paket koji radi na većini UNIX strojevima podržava ssh-keygen naredba koja se može koristiti za stvaranje javnog/privatnog ključa parova. Ove tipke onda su pohranjeni u različitim datotekama u direktoriju. SSH u domu korisnika direktoriju. Na primjer, datoteku ~/ssh/known_hosts evidencije tipke za sve domaćine je korisnik prijavljen u, datoteku ~/.ssh/authorized_keys sadrži javnih ključeva potrebno provjeriti autentičnost korisnika kad se prijavljuje na taj stroj (dakle, oni su koristi na strani poslužitelja), te datoteku ~/.ssh/identitet sadrži privatni ključevi potrebni za autentifikaciju korisnika na udaljenim mašinama (tj., oni se koriste na strani klijenta).

Finally, SSH has proven so useful as a system for securing remote login, it has been extended to also support other insecure TCP-based applications, such as X Windows and IMAP mail readers. The idea is to run these applications over a secure SSH tunnel. This capability is called port forwarding and it uses the SSH-CONN protocol. The idea is illustrated in Figure 8.14, where we see a client on host A indirectly communicating with a server on host B by forwarding its traffic through an SSH connection.
Konačno, SSH se pokazao tako korisnim kao sustav za osiguranje daljinska prijava, što je proširena na druge podržavaju i nesigurna TCP-based aplikacije, kao što je X Windows i IMAP mail preglednika. Ideja je za pokretanje ove aplikacije preko sigurne SSH tunel. Ova mogućnost se zove luka naprijed i to koristi SSH-CONN protokol. Ideja je ilustrirana na slici 8,14, gdje vidimo jednog klijenta na host neizravno komunicira s poslužitelja na host B prosljeđivanje svoj promet preko SSH veze.

Figure 8.14 Using SSH port forwarding to secure other TCP-based applications.
Slika 8.14 Koristeći ssh port prosljeđivanje osigurati druge TCP-temeljen aplikacija.

The mechanism is called port forwarding because when messages arrive at the well-known SSH port on the server, SSH first decrypts the contents, and then forwards the data to the actual port at which the server is listening.
Mehanizam se zove luka prosljeđivanje poruke, jer kad dođete na poznatim SSH port na poslužitelju, SSH prvi dekriptira sadržaj, a zatim prosljeđuje podatke stvarnog luku u kojoj se poslužitelj sluša.

8.4.3 Transport Layer Security (TLS, SSL, HTTPS)
1.4.3. 8.4.3 Transport Layer Security (TLS, SSL, HTTPS)

To understand the design goals and requirements for the Transport Layer Security (TLS) standard and the Secure Socket Layer (SSL) on which TLS is based, it is helpful to consider one of the main problems that they are intended to solve. As the World Wide Web became popular and commercial enterprises began to take an interest in it, it became clear that some level of security would be necessary for transactions on the Web. The canonical example of this is making purchases by credit card. There are several issues of concern when sending your credit card information to a computer on the Web. First, you might worry that the information would be intercepted in transit and subsequently used to make unauthorized purchases. You might also worry about the details of a transaction being modified, for example, to change the purchase amount. And you would certainly like to know that the computer to which you are sending your credit card information is in fact one belonging to the vendor in question and not some other party. Thus, we immediately see a need for confidentiality, integrity, and authentication in Web transactions. The first widely used solution to this problem was SSL, originally developed by Netscape and subsequently the basis for the IETF’s TLS standard.
Da bismo razumjeli dizajn ciljeve i uvjete za Transport Layer Security (TLS) standard i Secure Socket Layer (SSL) na kojima se temelji TLS, to je korisno da razmislite o jednom od glavnih problema s kojima su namijenjena za riješiti. Kao što je World Wide Web je postao popularan i komercijalnih poduzeća počeo da se interes u tome, postalo je jasno da su neki stupanj sigurnosti će biti potrebno za transakcije na webu. Kanonski primjer za to je kupe putem kreditne kartice. Postoji nekoliko pitanja koja se tiču kada šaljete podatke o kreditnoj kartici na računalu na webu. Prvo, možda strahuju da će informacije biti prisluškivanja u tranzitu i kasnije koriste kako bi se neovlaštene kupnje. Također možete brinuti o detaljima transakcije se mijenjati, na primjer, za promjenu kupnju iznos. A ti svakako bi željeli znati da računalo na koje šaljete podatke o kreditnoj kartici je zapravo jedan pripadaju dobavljaču u pitanju, a ne neke druge stranke. Dakle, odmah smo vidjeli potrebu za povjerljivost, integritet i autentičnosti u web transakcijama. Prvi široko korišten rješenje za ovaj problem je bio SSL, izvorno razvijen u tvrtki Netscape i kasnije osnova za IETF je TLS standard.

The designers of SSL and TLS recognized that these problems were not specific to Web transactions (i.e., those using HTTP) and instead built a general-purpose protocol that sits between an application protocol such as HTTP and a transport protocol such as TCP. The reason for calling this "transport layer security" is that, from the application’s perspective, this protocol layer looks just like a normal transport protocol except for the fact that it is secure. That is, the sender can open connections and deliver bytes for transmission, and the secure transport layer will get them to the receiver with the necessary confidentiality, integrity, and authentication. By running the secure transport layer on top of TCP, all of the normal features of TCP (reliability, flow control, congestion control, etc.) are also provided to the application. This arrangement of protocol layers is depicted in Figure 8.15.
Dizajneri SSL i TLS priznati da su ti problemi nisu specifični za web transakcije (tj. one koje koriste HTTP) i umjesto toga izgrađen opće namjene protokol koji sjedi između aplikacijski protokol kao što je HTTP protokola i transporta, kao što su TCP. Razlog za ovaj poziv "sigurnost prometa sloj" je da, iz perspektive aplikacija, ovaj protokol sloja izgleda kao normalan transportni protokol, osim činjenice da je siguran. To je, pošiljatelj može otvoriti veze i dostaviti bajtova za prijenos, i siguran transport sloj će ih dobiti u receiver s potrebnom povjerljivosti, integriteta i autentičnosti. Pokretanjem siguran prijenosnog sloja TCP na vrhu, sve normalne karakteristike TCP (pouzdanost, kontrolu toka, nadzor zagušenja, itd.) također su pod uvjetom da se prijave. Ovaj raspored slojevi protokola je prikazan na slici 8,15.

Figure 8.15 Secure transport layer inserted between application and TCP layers.
Slika 8.15 Sigurnosni transportni sloj umetnutim između zahtjeva i TCP slojeva.

When HTTP is used in this way, it is known as HTTPS (Secure HTTP). In fact, HTTP itself is unchanged. It simply delivers data to and accepts data from the SSL/TLS layer rather than TCP. For convenience, a default TCP port has been assigned to HTTPS (443). That is, if you try to connect to a server on TCP port 443, you will likely find yourself talking to the SSL/TLS protocol, which will pass your data through to HTTP provided all goes well with authentication and decryption. Although stand-alone implementations of SSL/TLS are available, it is more common for an implementation to be bundled with applications that need it, primarily web browsers.
Kada se HTTP se koristi na taj način, to je poznato kao HTTPS (Secure HTTP). U stvari, HTTP sama je nepromijenjen. To jednostavno dostavlja podatke i prihvaća podatke iz SSL/TLS sloj umjesto TCP. Za praktičnost, defaultni port TCP dodijeljen HTTPS (443). To jest, ako pokušate spojiti na poslužitelj na TCP port 443, vjerojatno ćete naći sebe govori da SSL/TLS protokola, koji će proći kroz svoje podatke na HTTP pod uvjetom da sve ide dobro s ovjerom i dešifriranje. Iako je stand-alone implementacija SSL/TLS su dostupni, to je više zajedničkog za provedbu da se u paketu s aplikacijama koje je potrebna, prije svega web preglednicima.

In the remainder of our discussion of transport layer security, we focus on TLS. Although SSL and TLS are unfortunately not interoperable, they differ in only minor ways, so nearly all of this description of TLS applies to SSL.
U ostatku naše rasprave o Transport Layer Security, mi se fokusirati na TLS. Iako su SSL i TLS nažalost nisu interoperabilni, oni se razlikuju samo u manjim načine, tako da gotovo sve to opis TLS odnosi na SSL.

Handshake Protocol
1.4.3.1. Dogovaranje protokola

A pair of TLS participants negotiate at runtime which cryptography to use. The participants negotiate a choice of:
Par TLS sudionika pregovarati za vrijeme izvođenja koji kriptografija koristiti. Sudionici pregovarati izbor:

Data integrity hash, MD5 or SHA, used to implement HMACs.
· Integritet podataka hash, MD5 ili SHA, a koristi se za provedbu HMACs.

Symmetric-key cipher for confidentiality. Among the possibilities are DES, 3DES, and AES.
· Simetrična-ključ šifra za povjerljivost. Među mogućnostima su DES, 3DES, AES i.

Session-key establishment approach. Among the possibilities are Diffie-Hellman, fixed Diffie-Hellman, and public-key authentication protocols using RSA or DSS.
· Sjednica-ključ uspostavu pristupa. Među mogućnostima su Diffie-Hellman, Diffie-Hellman fiksne, i javnih ključeva RSA autentikaciju korištenjem protokola ili DSS-a.

Interestingly, the participants may also negotiate the use of a compression algorithm, not because this offers any security benefits, but because it’s easy to do when you’re negotiating all this other stuff and you’ve already decided to do some expensive pet-byte operations on the data.
Zanimljivo, sudionici se također može pregovarati korištenje algoritam sažimanja, ne jer to pruža sve sigurnosne prednosti, ali zato što je jednostavno za napraviti kada ste pregovara sve ove druge stvari, a ako ste već odlučili učiniti neke skupe ljubimac-byte operacije na podacima.

In TLS, the confidentiality cipher uses two keys, one for each direction, and similarly two initialization vectors. The HMACs are likewise keyed with different keys for the two participants. Thus, regardless of the choice of cipher and hash, a TLS session requires six keys. TLS derives all of them from a single shared master secret. The master secret is a 384-bit (48-byte) value that is in turn derived in part from the session key that results from TLS’s session-key establishment protocol.
U TLS, povjerljivost šifra koristi dvije tipke, jedna za svaki smjer, a isto tako dva inicijalizaciju vektora. HMACs također imaju zaštitu sa različitim ključevima za dva sudionika. Dakle, bez obzira na izbor šifra i mljeveno meso, TLS sjednici zahtijeva šest tipki. TLS potječe sva od njih iz jedne zajedničke master tajnu. Master Secret je 384-bitni (48-byte), vrijednost koja je pak proizlazi dijelom iz sjednici ključ koji proizlazi iz TLS sjednici ključ uspostave protokola.

The part of TLS that negotiates the choices and establishes the shared master secret is called the handshake protocol. (Actual data transfer is performed by TLS’s record protocol) The handshake protocol is at heart a session-key establishment protocol, with a master secret instead of a session key. TLS supports a choice of approach to session-key establishment, ranging from public-key certificates to Diffie-Hellman. These call for correspondingly different protocols. Furthermore, the handshake protocol supports a choice between mutual authentication of both participants, authentication of just one participant (this is the most common case; e.g., authenticate a website but not a user), or no authentication at all (anonymous Diffie-Hellman). Thus, the handshake protocol knits together several session key establishment protocols into a single protocol.
Dio TLS da se pregovara o izboru i uspostavlja zajednički Master Secret se zove rukovanje protokol. (Stvarni prijenos podataka se vrši TLS rekord protokol) rukovanje protokol je u srcu sjednici ključa osnivanje protokol, s glavnim tajni umjesto sjednice ključ. TLS podržava izbor pristupa sesiji ključ uspostave, u rasponu od javnih ključeva certifikati za Diffie-Hellman. Ove poziv za odgovarajuće različite protokole. Nadalje, rukovanje protokol podržava izbor između uzajamnu autentifikaciju oba sudionika, provjera autentičnosti samo jednog sudionika (to je najčešći slučaj, primjerice, ovjeriti web stranice, ali ne i korisnik), ili bez provjere autentičnosti na sve (Diffie-Hellman anonimni) . Dakle, rukovanje protokol knits zajedno nekoliko ključnih sjednici uspostavu protokola u jedan protokol.

Rather than trying to explain in detail how the handshake protocol is able to accommodate all these variations, we describe it at a high level (Figure 8.16).
Umjesto da pokuša da objasni u detalje, kako rukovanje protokol je u mogućnosti primiti sve te varijacije, mi ga opisati na visokoj razini (Slika 8.16).

Figure 8.16 Handshake protocol to establish TLS session.
Slika 8.16 Handshake protokol za uspostavu TLS sjednici.

The client initially sends a list of the combinations of cryptographic algorithms that it supports, in decreasing order of preference. The server responds giving the single combination of cryptographic algorithms it selected from those listed by the client. These messages also contain a client-nonce and a server-nonce, respectively, that will be incorporated in generating the master secret later.
Klijent inicijalno šalje popis kombinacija kriptografske algoritme koji ga podržava, u smanjivanju redoslijedom. Poslužitelj odgovara dajući jedinstvenu kombinaciju kriptografske algoritme ga odabrali one koji su navedeni od strane klijenta. Ove poruke se također sadrži klijenta-zasada i server-zasada, odnosno, da će biti uključene u stvaranju Master Secret kasnije.

At this point the negotiation phase is complete. The server now sends additional messages based on the negotiated session key establishment protocol (one of the possibilities is anonymous Diffie-Hellman, so it wouldn’t be accurate to call it an authentication protocol). That could involve sending a public-key certificate or a set of Diffie-Hellman parameters. If the server requires authentication of the client, it sends a separate message indicating that. The client then responds with its part of the negotiated key exchange protocol.
U ovom trenutku pregovora faza je završena. Poslužitelj sada šalje dodatne poruke na temelju pregovaračkog sjednici ključ uspostave protokola (jedna od mogućnosti je Diffie-Hellman anonimna, tako da ne bi bilo točno da ga zovu protokol ovjere). To može uključivati slanje javnih ključeva certifikat ili skup Diffie-Hellman parametara. Ako server zahtjeva autentifikaciju klijenta, on šalje poruku ukazuje da odvojena. Klijent potom reagira sa svoj dio pregovaračkog ključnih razmjenu protokola.

Now the client and server each have the information necessary to generate the master secret. The session key that they exchanged is not in fact a key, but instead what TLS calls a premaster secret. The master secret is computed (using a published formula incorporating both MD5 and SHA) from this premaster secret, the client-nonce, and the server-nonce.
Sada klijenta i poslužitelja svaki imati potrebne informacije za generiranje master tajnu. Sjednici ključ koji su razmijenili zapravo nije ključ, ali umjesto toga što TLS poziva premaster tajna. Majstor tajna izračunava (koristeći objavljenih formuli uključivanja i MD5 i SHA) iz ove premaster tajnu, klijent-zasada, i poslužitelja zasada.

Using the keys derived from the master secret, the client then sends a message that includes a hash of all the preceding handshake messages, to which the server responds with a similar message. This enables them to detect any discrepancies between the handshake messages they sent and received, such as would result, for example, if a man-in-the-middle modified the initial unencrypted client message to weaken its choices of cryptographic algorithms.
Korištenje tipki proizlaze iz Master Secret, klijent zatim šalje poruku koja sadrži mljeveno meso od svih prethodnih rukovanje porukama, na kojima poslužitelj odgovara sa sličnim poruku. To im omogućuje da se otkriju bilo kakve razlike između rukovanje poruke su poslane i primljene, kao što bi rezultat, na primjer, ako se čovjek-in-the-middle promjene početne nekodiran klijent poruku kako bi oslabio njegov izbor kriptografske algoritme.

Record Protocol
1.4.3.2. Record protokol

Within a session established by the handshake protocol, TLS’s record protocol adds confidentiality and integrity to the underlying transport service. Messages handed down from the application layer are:
U sklopu sjednice utvrđuje rukovanje protokol, TLS protokola rekord dodaje povjerljivost i integritet osnovne transportne usluge. Poruke se prenosi s aplikacijski sloj su:

Fragmented or coalesced into blocks of a convenient size for the following steps;
1. Fragmentiranih ili spojili u blokove prigodnog veličine za sljedeće korake;

Optionally compressed;
2. Opcionalno komprimiranim;

Integrity-protected using an HMAC;
3. Integritet zaštićen koristeći HMAC;

Encrypted using a symmetric-key cipher;
4. Šifriranje pomoću simetrični-ključ šifra;

Passed to the transport layer (normally TCP) for transmission.
5. Prošao za transportni sloj (obično TCP) za prijenos.

The record protocol uses an HMAC as an authenticator. The HMAC uses MD5 or SHA-1, whichever was negotiated by the participants. The client and server have different keys to use when computing HMACs, making them even harder to break. Furthermore, each record protocol message is assigned a sequence number, which is included when the HMAC is computed - even though the sequence number is never explicit in the message. This implicit sequence number prevents replays or reorderings of messages. This is needed because, although TCP guarantees sequential no-duplicate messages under normal assumptions, those assumptions do not include an adversary that can intercept TCP messages and send bogus ones. On the other hand, it is TCP’s delivery guarantees that make it possible for TLS to rely on a legitimate TLS message having the next implicit sequence number in order.
Zapis protokol koristi HMAC kao provjeritelj vjerodostojnosti. The MD5 ili HMAC koristi SHA-1, ovisno o tome što je dogovoreni od strane sudionika. Klijenta i poslužitelja imaju različite ključeve za korištenje kada računalstvo HMACs, što ih čini još teže razbiti. Osim toga, svaka poruka zapis protokol dodjeljuje se redni broj, koji je uključen kada se računa HMAC - iako redni broj nikada nije eksplicitno u poruci. Taj implicitni redni broj sprječava replays ili reorderings poruka. To je potrebno jer, iako TCP garantira sekvencijalnim bez duple poruke pod normalnim pretpostavke, te pretpostavke ne uključuju protivnika koji može presresti TCP poruka i poslati lažno one. S druge strane, to je TCP je isporuka jamči da bi bilo moguće za TLS da se oslanjaju na legitimne TLS poruka da sljedeće implicitne redni broj u redu.

Another interesting feature of the TLS protocol, which is quite a useful feature for Web transactions, is the ability to "resume" a session. To understand the motivation for this, it is helpful to understand how HTTP makes use of TCP connections. (The details of HTTP are presented in Section 9.1.2.) Each HTTP operation, such as getting a page of text or an image from a server, requires a new TCP connection to be opened. Retrieving a single page with a number of embedded graphical objects might take many TCP connections. Recall from Section 5.2 that opening a TCP connection requires a three-way handshake before data transmission can start. Once the TCP connection is ready to accept data, the client would then need to start the TLS handshake protocol, taking at least another two RTTs (and consuming some amount of processing resources and network bandwidth) before actual application data could be sent. The resumption capability of TLS alleviates this problem.
Još jedna zanimljiva značajka TLS protokola, što je prilično korisna značajka za web transakcije, je sposobnost da se "nastaviti" sesije. Za razumijevanje motivacije za to, korisno je razumjeti kako HTTP koristi TCP veze. (Detalje o HTTP prikazani su u Odjeljku 9.1.2.) Svaki HTTP rada, kao što su dobivanje stranica teksta ili slika s poslužitelja, zahtijeva novi TCP veza biti otvorena. Preuzimam jednu stranicu s nizom ugrađenih grafičkih objekata može imati više TCP veze. Podsjetimo iz točke 5.2 da je otvaranje TCP veze zahtijeva tro s mjerno usklađivanje prije prijenosa podataka može početi. Nakon što je TCP veza je spremna da prihvati podataka, klijent onda bi trebao početi protokola TLS rukovanje, uzimanje barem još dvije RTTs (i konzumiranje neki iznos sredstava obrade i propusnost mreže) prije stvarne primjene podataka mogla biti poslana. Nastavak sposobnost TLS ublažuje taj problem.

Session resumption is an optimization of the handshake that can be used in those cases where the client and the server have already established some shared state in the past. The client simply includes the session ID from a previously established session in its initial handshake message. If the server finds that it still has state for that session, and the resumption option was negotiated when that session was originally created, then the server can reply to the client with an indication of success, and data transmission can begin using the algorithms and parameters previously negotiated. If the session ID does not match any session state cached at the server, or if resumption was not allowed for the session, then the server will fall back to the normal handshake process.
Sjednica nastavak je optimizacija rukovanje koji se mogu koristiti u onim slučajevima kada klijent i poslužitelj već uspostavili neke zajedničke države u prošlosti. Klijent jednostavno uključuje ID sesije iz prethodno utvrđene sjednici u svom početnom handshake poruku. Ako poslužitelj smatra da još uvijek ima stanje za tu sjednicu, a nastavak je mogućnost pregovarati kad je sjednica prvobitno je stvoren, onda poslužitelj može odgovoriti na klijenta s naznakom za uspjeh, a prijenos podataka može početi koristiti algoritme i parametara prethodno dogovoreni. Ako se ID sesije ne podudara svakoj sjednici stanje spremljeno na serveru, ili ako nastavak nije dozvoljeno za sjednicu, tada poslužitelj će pasti natrag u normalan proces rukovanje.

8.4.4 IP Security (IPsec)
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Easily the most ambitious of all the efforts to integrate security into the Internet happens at the IP layer. Support for IPsec, as the architecture is called, is optional in IPv4 but mandatory in IPv6.
Jednostavno najambiciozniji od svih napora za integraciju sigurnosti na internetu se događa u IP sloj. Podrška za IPsec, kao arhitektura se zove, nije obavezno, ali obavezno u IPv4 na IPv6.

IPsec is really a framework (as opposed to a single protocol or system) for providing all the security services discussed throughout this chapter. IPsec provides three degrees of freedom. First, it is highly modular, allowing users (or more likely, system administrators) to select from a variety of cryptographic algorithms and specialized security protocols. Second, IPsec allows users to select from a large menu of security properties, including access control, integrity, authentication, originality, and confidentiality. Third, IPsec can be used to protect narrow streams (e.g., packets belonging to a particular TCP connection being sent between a pair of hosts) or wide streams (e.g., all packets flowing between a pair of gateways).
IPsec je stvarno okvir (za razliku od jednog protokola ili sustava) za pružanje svih sigurnosnih službi raspravljalo tijekom ovog poglavlja. IPsec pruža tri stupnja slobode. Prvo, to je vrlo modularna, omogućava korisnicima (ili vjerojatnije, administratori sustava) za odabir iz raznih kriptografskih algoritama i specijalizirane sigurnosne protokole. Drugo, IPsec dopustiti korisnik za izabrati iz velikog izbornika sigurnosnih svojstava, uključujući i kontrolu pristupa, integritet, provjera autentičnosti, originalnosti i povjerljivost. Treće, IPSec može koristiti za zaštitu uskih potoka (npr. paketi koji pripadaju određenom TCP veza se šalje između par domaćini) ili široki struje (npr., svi paketi koji teče između par gateways).

When viewed from a high level, IPsec consists of two parts. The first part is a pair of protocols that implement the available security services. They are the Authentication Header (AH), which provides access control, connectionless message integrity, authentication, and antireplay protection, and the Encapsulating Security Payload (ESP), which supports these same services, plus confidentiality. AH is rarely used so we do not discuss it further. The second part is support for key management, which fits under an umbrella protocol known as Internet Security Association and Key Management Protocol (ISAKMP).
Kada se promatra iz visoke razine, IPsec sastoji od dva dijela. Prvi dio je par protokola koje provode dostupnih sigurnosnih službi. Oni su Authentication Header (AH), koji osigurava kontrolu pristupa, integritet spajanja poruka, provjera autentičnosti, i antireplay zaštite i sigurnosti encapsulating Nosivost (ESP), koji podržava te iste usluge, plus povjerljivosti. AH se rijetko koristi pa mi to ne raspravljati dalje. Drugi dio je potpora za upravljanje ključem, koji se uklapa pod kišobranom protokol poznat kao Internet Security Association i Ključ Uprava Protokol (ISAKMP).

The abstraction that binds these two pieces together is the security association (SA). An SA is a simplex (one-way) connection with one or more of the available security properties. Securing a bidirectional communication between a pair of hosts - corresponding to a TCP connection, for example - requires two SAs, one in each direction. Although IP is a connectionless protocol, security depends on connection state information such as keys and sequence numbers. When created, an SA is assigned an ID number called a security parameters index (SPI) by the receiving machine. A combination of this SPI and the destination IP addresses uniquely identifies an SA. ESP’s header includes the SPI so the receiving host can determine which SA an incoming packet belongs to, and hence, what algorithms and keys to apply to the packet.
Apstrakcije koja povezuje ta dva komada zajedno je sigurnost udruženja (SA). SA je simpleks (jednosmjerna) veza s jednim ili više od dostupnih sigurnosnih svojstva. Osiguravanje dvosmjerne komunikacije između par nad Vojskama - odgovara TCP vezu, na primjer - zahtijeva dva SAS, jedan u svakom smjeru. Iako je IP je protokol bez spajanja, sigurnost ovisi o vezi državne informacije kao što su ključevi i redoslijed brojeva. Kada je stvoren, SA je dodijeljen ID broj se zove indeks sigurnosti parametrima (SPI), strane prijamnog stroj. Kombinacija ovog SPI i odredišnu IP adresu jedinstveno identificira SA. ESP zaglavlja uključuje SPI tako primanja domaćin može odrediti koja SA dolazni paket pripada, i stoga, što se algoritama i ključeva da se primjenjuju na paket.
SAs are established, negotiated, modified, and deleted using ISAKMP. It defines packet formats for exchanging key generation and authentication data. These formats aren’t terribly interesting because they provide a framework only - the exact form of the keys and authentication data depend on the key generation technique, the cipher, and the authentication mechanism that is used. Moreover, ISAKMP does not specify a particular key exchange protocol, although it does suggest the Internet Key Exchange (IKE) as one possibility, and IKE is what is used in practice.
SAS su osnovana, pregovara, mijenjati i izbrisana koristeći ISAKMP. Ona definira paket formati za razmjenu kljuca i provjeru podataka. Ovi formati se nije strašno zanimljiva, jer oni pružaju okvir samo - točan oblik tipki i provjeru podataka ovise o kljuca tehnika, šifra i autentikacijski mehanizam koji se koristi. Štoviše, ISAKMP ne precizira određeni ključ protokol razmjene, iako to ne sugeriraju Internet Key Exchange (IKE) kao jedna od mogućnosti, a Ike je ono što se koristi u praksi.

ESP is the protocol used to securely transport data over an established SA. In IPv4, the ESP header follows the IP header; in IPv6, it is an extension header. Its format uses both a header and a trailer, as shown in Figure 8.17.
ESP je protokol koristi za sigurno transport podataka preko osnovana SA. U IPv4, ESP zaglavlja slijedi IP zaglavlja, u IPv6, to je nastavak zaglavlje. Njegov format koristi i zaglavlje i prikolice, kao što je prikazano na slici 8,17.

Figure 8.17 Ipsec’s ESP format.
Slika 8.17 IPsec ESP-a format.

The SPI field lets the receiving host identify the security association to which the packet belongs. The SeqNum field protects against replay attacks. The packet’s PayloadData contains the data described by the NextHdr field. If confidentiality is selected, then the data is encrypted using whatever cipher was associated with the SA. The PadLength field records how much padding was added to the data; padding is sometimes necessary because, for example, the cipher requires the plaintext to be a multiple of a certain number of bytes, or to ensure that the resulting ciphertext terminates on a 4-byte boundary. Finally, the AuthenticationData carries the authenticator.
SPI polje omogućuje primanje domaćina identificirati sigurnosne udruge kojoj pripada paket. SeqNum polje štiti od replay napada. Paket je PayloadData sadrži podatke opisao NextHdr polje. Ako je odabrana povjerljivost, onda su podaci šifrirani pomoću god šifra je bio povezan sa SA. PadLength terenske zapise koliko padding je dodan podataka; padding je ponekad potrebno, jer, na primjer, šifra zahtijeva čistim da se više od određenog broja bajtova, ili kako bi se osiguralo da rezultat šifrirani tekst završava na 4 - byte granica. Konačno, AuthenticationData nosi provjeritelj vjerodostojnosti.

IPsec supports a tunnel mode as well as the more straightforward transport mode. Each SA operates in one or the other mode. In a transport mode SA, ESP’s payload data is simply a message for a higher layer such as UDP or TCP. In this mode, IPsec acts as an intermediate protocol layer, much like SSL/TLS does between TCP and a higher layer. When an ESP message is received, its payload is passed to the higher-level protocol.
IPsec podržava tunel modu, kao i više jednostavan način prijevoza. Svaki SA djeluje u jedan ili drugi način. U prijevoza SA, ESP je teret podataka je jednostavno poruka za višeg sloja kao što je UDP ili TCP. U tom načinu rada, IPsec djeluje kao srednji sloj protokola, baš kao i SSL/TLS nema između TCP i višeg sloja. Kada je ESP poruka primljena, njegov teret je prošao na višu razinu protokol.

In a tunnel mode SA, however, ESP’s payload data is itself an IP packet, as in Figure 8.18.
U tunel modu SA, međutim, ESP je teret podataka je i sama IP paketa, kao na slici 8,18.

Figure 8.18 An IP packet with a nested IP packet encapsulated using ESP in tunnel mode. Note that the inner and outer packets have different addresses.
Slika 8.18 IP paketa s ugniježđeni IP paketa Encapsulated koristeći ESP u tunel modu. Imajte na umu da unutarnji i vanjski paketi imaju različite adrese.

The source and destination of this inner IP packet may be different from those of the outer IP packet. When an ESP message is received, its payload is forwarded on as a normal IP packet. The most common way to use the ESP is to build an IPsec tunnel between two routers, typically firewalls. For example, a corporation wanting to link two sites using the Internet could open a pair of tunnel-mode SAs between a router at one site and a router at the other site, as we discussed in Section 4.1.8. An IP packet outgoing from one site would, at the outgoing router, become the payload of an ESP message sent to the other site’s router. The receiving router would unwrap the payload IP packet and forward it on to its true destination.
Izvor i odredište za taj unutarnji IP paketa mogu se razlikovati od onih iz vanjskog IP paketa. Kada je ESP poruka primljena, njegov teret se prosljeđuje na kao normalan IP paketa. Najčešći način korištenja ESP je izgraditi IPsec tunel između dva routera, obično firewall. Na primjer, korporacija koje žele povezati dvije web stranice koristeći Internet mogao otvoriti par tunela-modu SAS između usmjerivača na jednom mjestu, a ruter na drugom mjestu, kao što je objašnjeno u Odjeljku 4.1.8. IP paketa odlasku iz jednog mjesta bi, na odlasku ruter, postati nosivosti ESP poruka poslana na druge stranice router. Primateljica usmjerivač će razmotati nosivost IP paketa i dostavlja ga na njegovo pravo odredište.

These tunnels may also be configured to use ESP with confidentiality and authentication, thus preventing unauthorized access to the data that traverses this virtual link and ensuring that no spurious data is received at the far end of the tunnel. Furthermore, tunnels can provide traffic confidentiality, since multiplexing multiple flows through a single tunnel obscures information about how much traffic is flowing between particular endpoints. A network of such tunnels can be used to implement an entire virtual private network (VPN, Section 4.1.8). Hosts communicating over a VPN need not even be aware that it exists.
Ti tuneli također može biti konfiguriran za korištenje ESP sa povjerljivosti i autentičnosti, čime se sprečava neovlašteni pristup podacima koji prolazi ovom virtualnom link i osigurati da niti jedna lažna podaci primljeni na udaljenom kraju tunela. Nadalje, tuneli mogu osigurati povjerljivost promet, budući da multipleksiranje višestrukih tokova kroz jedan tunel prikriva informacije o tome koliko je promet teče između pojedinih računala. Mreža takvih tunela može se koristiti za provedbu cijelog virtualne privatne mreže (VPN-a, Poglavlje 4.1.8). Domaćini komunicira preko VPN ne treba ni biti svjesni da postoji.

8.4.5 Wireless Security (802.11i)
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Wireless links (Section 2.8) are particularly exposed to security threats due to the lack of any physical security. The IEEE 802.11i standard provides authentication, message integrity, and confidentiality to 802.11 (Wi-Fi) at the link layer. Wi-Fi Protected Access 2 (WPA2) is often used as a synonym for 802.11i, although it is technically a trademark of The Wi-Fi Alliance that certifies product compliance with 802.11i.
Bežična veza (Odjeljak 2.8) posebno su izložena sigurnosnim prijetnjama zbog nedostatka bilo kakve fizičke sigurnosti. IEEE 802.11i standard pruža autentifikaciju, integritet poruke, te tajnosti 802,11 (Wi-Fi) na sloj veze. Wi-Fi Protected Access 2 (WPA2) se često koristi kao sinonim za 802.11i, iako je tehnički zaštitni znak Wi-Fi Alliance koja potvrđuje sukladnost proizvoda s 802.11i.

For backward compatibility, 802.11i includes definitions of first-generation security algorithms - Wired Equivalent Privacy (WEP) and 802.11 entity authentication - that are now known to have major security flaws. We will focus here on 802.11i’s newer, stronger algorithms.
Za kompatibilnost unatrag, 802.11i uključuje definicije prve generacije sigurnosti algoritmi - Wired Equivalent Privacy (WEP) i 802,11 subjekt provjeru - koje se sada zna da imaju veliki sigurnosnih propusta. Usredotočit ćemo se ovdje na 802.11i je noviji, jači algoritmi.

802.11i authentication supports two modes. In either mode, the end result of successful authentication is a shared pairwise master key. Personal mode, also known as pre-shared key (PSK) mode, provides weaker security but is more convenient and economical for situations like a home 802.11 network. The wireless device and the access point (AP) are preconfigured with a shared passphrase - essentially a very long password - from with the pairwise master key is cryptographically derived.
802.11i autentifikaciju podržava dva načina. U oba načina rada, krajnji rezultat uspješne autentifikacije je zajednički pairwise master ključ. Osobni način, također poznat kao pre-shared ključ (PSK) način rada, pruža sigurnost slabiji, ali je više prikladan i ekonomičan za situacije poput kuće 802,11 mrežu. Bežični uređaj i pristupna točka (AP) se unaprijed sa zajedničkom lozinku - u suštini jako dugo lozinku - sa s pairwise kalauz kriptografski je izvedena.

802.11i’s stronger authentication mode is based on the IEEE 802.1X framework for controlling access to a LAN, which uses an authentication server (AS) as in Figure 8.19.
802.11i je jači provjeru rada temelji se na IEEE 802.1X okvir za kontrolu pristupa LAN, koji koristi autentifikacijskog poslužitelja (AS) kao na slici 8,19.

Figure 8.19 Use of an authentication server in 802.11i.
Slika 8.19 Korištenje autentifikaciju poslužitelja u 802.11i.

The AS and AP must be connected by a secure channel and could even share the same host. The AP forwards authentication messages between the wireless device and the AS. The protocol used for authentication is the Extensible Authentication Protocol (EAP). EAP is designed to support multiple authentication methods - smart cards, Kerberos, one-time passwords, public-key authentication, and so on - as well as both one-sided and mutual authentication. So EAP is better thought of as an authentication framework than a protocol. Specific EAP-compliant protocols, of which there are many, are called EAP methods. For example, EAP-TLS is an EAP method based on TLS authentication. 802.11i does not place any restrictions on what the EAP method can use as a basis for authentication. It does, however, require an EAP method that performs mutual authentication because not only do we want to prevent an adversary accessing the network via our AP, we also want to prevent an adversary fooling our wireless devices with a bogus, malicious AP. The end result of a successful authentication is a pairwise master key shared between the wireless device and the AS, which the AS then conveys to the AP.
AS i AP moraju biti povezani sigurnog kanala i mogu čak i dijele iste domaćina. AP naprijed autentifikaciju poruka između bežičnih uređaja i AS. Protokol koristi za provjeru je Extensible Authentication Protocol (EAP). EAP je dizajniran za podršku višestrukih metoda provjere autentičnosti - smart kartice, Kerberos, jednokratne lozinke, javni-ključ autentifikaciju, i tako dalje - kao i oba jednostrana i uzajamnu autentifikaciju. Dakle EAP bolje je misao kao okvir autentifikacije od protokola. Posebni EAP-compliant protokola, od kojih su mnogi, nazivaju EAP metode. Na primjer, EAP-TLS je EAP metoda se temelji na autentičnosti TLS. 802.11i ne bilo koje mjesto ograničenja o tome što EAP metoda može koristiti kao temelj za provjeru autentičnosti. To se, međutim, zahtijeva EAP metodu koja obavlja uzajamnu autentifikaciju, jer ne samo da želimo spriječiti protivnik pristupa mreži putem naših AP, također želimo spriječiti protivnika šalio naše bežične uređaje s bukva, zlonamjerne AP. Krajnji rezultat uspješne autentifikacije je pairwise kalauz dijeli između bežičnih uređaja i AS, koji kao i onda prenosi na AP.

With a pairwise master key in hand, the wireless device and the AP execute a session-key establishment protocol called the 4-way handshake to establish a pairwise transient key. This pairwise transient key is really a collection of keys that includes a session key called a temporal key. This session key is used by the protocol, called CCMP, that provides 802.11i’s data confidentiality and integrity.
Uz pairwise master ključ u ruke, bežični uređaj i AP izvršiti sesiji ključ uspostave protokola pod nazivom 4-put rukovanje uspostaviti pairwise prolazne ključ. Ovaj pairwise prolazan ključ je stvarno skup tipki koji uključuje sjednici ključ naziva vremenski ključ. Ova sesija ključ koristi protokol, nazvan CCMP, koji pruža 802.11i 'tajnosti s podataka i integriteta.

CCMP stands for CTR (counter mode) with CBC-MAC (Cipher-Block Chaining with Message Authentication Code) protocol. CCMP uses AES in counter mode to encrypt for confidentiality. Recall that in counter-mode encryption, successive values of a counter are incorporated into the encryption of successive blocks of plaintext (Section 8.1.1).
CCMP se zalaže za CTR (counter mod) sa CBC-MAC (Cipher-ulančavanje blokova s Message Authentication Code) protokol. CCMP koristi AES u counter način za šifriranje za povjerljivost. Sjetite se da u counter-modu šifriranje, sukcesivno vrijednosti counter su uključeni u kodiranje uzastopnih blokova čistim (odjeljak 8.1.1).

CCMP uses a message authentication code (MAC) as an authenticator. The MAC algorithm is based on CBC (Section 8.1.1), even though CCMP doesn’t use CBC in the confidentiality encryption. In effect, CBC is performed without transmitting any of the CBC-encrypted blocks, solely so that the last CBC-encrypted block can be used as a MAC (only its first 8 bytes are actually used). The role of initialization vector is played by a specially constructed first block that includes a 48-bit packet number - a sequence number. (The packet number is also incorporated in the confidentiality encryption, and serves to expose replay attacks.) The MAC is subsequently encrypted along with the plaintext in order to prevent birthday attacks, which depend on finding different messages with the same authenticator (Section 8.1.4).
CCMP koristi kod Message Authentication (MAC) kao provjeritelj vjerodostojnosti. MAC algoritam je zasnovan na CBC (Odjeljak 8.1.1), iako CCMP ne koristi CBC u tajnosti šifriranja. U stvari, CBC se izvodi bez prijenosa bilo CBC-kodiran blokovi, isključivo tako da je zadnji CBC-šifrirani blok se može koristiti kao MAC (samo prvi 8 bajtova zapravo se koristi). Uloga inicijalizacija vektor je igra posebno konstruiran prvi blok koji uključuje 48-bitni broj paketa - jedan redni broj. (Broj paketa je također ugrađen u tajnosti šifriranje, i služi da se izlagati replay napada.) MAC je naknadno kodirana, zajedno sa čistim kako bi se spriječilo rođendan napada, koji ovise o pronalaženju različitih poruka s istim provjeritelj (Odjeljak 8.1. 4).

8.5 Firewalls
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A firewall is a system that is the sole point of connectivity between the site it protects and the rest of the network, as illustrated in Figure 8.20.
Vatrozid je sustav koji je jedini mjesto povezivanja između mjesta štiti i ostatak mreže, kao što je prikazano na slici 8,20.

Figure 8.20 A firewall filters packets flowing between a site and the rest of the Internet.
Slika 8.20 Vatrozid filteri paketa teče između site-a i ostatka Interneta.

It is usually implemented as part of a router, although a personal firewall may be implemented on an end-user machine.
Obično se primjenjuje kao dio usmjerivač, iako je osobni vatrozid može se provoditi na kraj-korisnik stroja.

Firewall-based security depends on the firewall being the only connectivity to the site from outside; there should be no way to bypass the firewall via other gateways, wireless connections, or dial-up connections. The "wall" metaphor is misleading in the context of networks since it is the absence of connectivity - not the presence of a barrier - that prevents communication. In terms of walls, a firewall is like the only door (connection) through a wall (the absence of any other connection). A firewall provides access control by restricting which messages it will relay between the site and the rest of the network; it forwards messages that are allowed, and filters out messages that are disallowed. For example, it might filter out all incoming messages addressed to a particular IP address or to a particular TCP port number.
Firewall-temeljen sigurnost ovisi o tome što je jedini vatrozid povezivanja na stranicu izvana, ne bi trebalo biti ni na koji način to zaobići vatrozid preko drugih gateway, bežične veze, ili dial-up veze. "Zid" metafora dovodi u zabludu u kontekstu mreže, budući da je odsutnost povezanosti - ne prisutnost barijera - koja sprječava komunikaciju. U pogledu zidova, firewall je kao jedina vrata (veza) kroz zid (u nedostatku bilo koje druge veze). Vatrozid omogućava kontrolu pristupa ograničavanjem koje poruke će relej između site-a i ostatka mreže; proslijediti poruke koje su dopuštene, a filtrira poruke koje su odbijena. Na primjer, to može filtrirati sve dolazne poruke upućene određene IP adrese ili na određeni TCP port broj.

In effect, a firewall divides a network into a more-trusted zone internal to the firewall, and a less-trusted zone external to the firewall. This is useful if you do not want external users to access a particular host or service within your site. Much of the complexity comes from the fact that you want to allow different kinds of access to different external users, ranging from the general public, to business partners, to remotely-located members of your organization. A firewall may also impose restrictions on outgoing traffic, to prevent certain attacks and to limit losses if an adversary succeeds in getting access inside the firewall.
U stvari, vatrozid dijeli mreže u više sigurnih zona-interne firewall, i manje sigurno područje izvan vatrozida. Ovo je korisno ako ne želite vanjskim korisnicima pristup određenom domaćinu ili uslugu unutar svoje stranice. Velik dio složenost dolazi iz činjenice da želite omogućiti različite vrste pristupa različitim vanjskim korisnicima, u rasponu od javnosti, poslovnim partnerima, na daljinski nalaze članovi vaše organizacije. Vatrozid također može nametnuti ograničenja na odlazni promet, kako bi se spriječilo neke napade i ograničiti gubitke, ako protivnik uspije u dobivanju pristupa unutar vatrozida.

Firewalls may be used to create multiple zones of trust, such as a hierarchy of increasingly trusted zones. A common arrangement involves three zones of trust: the internal network, the demilitarized zone (DMZ), and the rest of the Internet. The DMZ is used to hold services such as DNS and email servers that need to be accessible to the outside. Both the internal network and the outside world can access the DMZ, but hosts in the DMZ cannot access the internal network. Therefore, if an adversary succeeds in compromising a host in the exposed DMZ, they still cannot access the internal network. The DMZ can be periodically restored to a "clean" state.
Firewall može se koristiti za stvaranje više zona povjerenja, kao što su hijerarhija sve više pouzdanih zona. Zajednički aranžman uključuje tri zone povjerenja: internoj mreži, demilitarizirana zona (DMZ), a ostatak Interneta. DMZ se koristi za držanje usluge kao što su DNS poslužitelja i e-mail koji moraju biti dostupni izvana. Oba interne mreže i vanjskog svijeta mogu pristupiti DMZ, ali domaćini u DMZ ne može pristupiti internoj mreži. Stoga, ako se protivnik uspije u kompromitirajuće domaćin je u izloženih u DMZ, oni još uvijek ne mogu pristupiti internoj mreži. DMZ može povremeno biti vraćena u "čiste" države.

Firewalls filter based on IP, TCP, and UDP information, among other things. They are configured with a table of addresses that characterize the packets they will, and will not, forward. By addresses, we mean more than just the destination’s IP address, although that is one possibility. Generally, each entry in the table is a 4-tuple: It gives the IP address and TCP (or UDP) port number for both the source and destination.
Firewalls filtar se temelji na IP, TCP, UDP i informacije, između ostalog. Oni su konfigurirani sa tablice adrese koje karakteriziraju paketi će se, i neće, prema naprijed. Do adrese, što znači više nego samo destinacije IP adresu, iako je to jedna od mogućnosti. Općenito, svaki unos u tablici je 4-torka: To daje IP adrese i TCP (ili UDP), broj porta za izvor i odredište.

For example, a firewall might be configured to filter out (not forward) all packets that match the following description:
Na primjer, firewall može biti konfiguriran za filtriranje (ne naprijed), svi paketi koji odgovaraju sljedeći opis:

This pattern says to discard all packets from port 1234 on host 192.12.13.14 addressed to port 80 on host 128.7.6.5. (Port 80 is the well-known TCP port for HTTP.) Of course it’s often not practical to name every source host whose packets you want to filter, so the patterns can include wildcards. For example,
Ovaj obrazac kaže odbaciti sve pakete iz luke na 1234 192.12.13.14 domaćin upućenom port 80 na host 128.7.6.5. (Port 80 je poznat TCP port za HTTP-a.) Naravno, to često nije praktično u ime domaćina svaki izvor čija paketa želite filtrirati, tako da obrasci mogu sadržavati zamjenske znakove. Na primjer,

says to filter out all packets addressed to port 80 on 128.7.6.5, regardless of what source host or port sent the packet. Notice that address patterns like these require the firewall to make forwarding/filtering decisions based on level 4 port numbers, in addition to level 3 host addresses. It is for this reason that network layer firewalls are sometimes called level 4 switches.
kaže da filtrira sve pakete upućene port 80 na 128.7.6.5, bez obzira na izvor domaćina ili port šalje paket. Obavijest da je adresa obrazaca poput ovih zahtijeva vatrozid kako bi prosljeđivanje/filtriranje na temelju odluke na razini 4 luka brojeve, osim za razinu 3 domaćin adrese. To je zbog toga da mrežni sloj firewall ponekad nazivaju razini 4 sklopke.

In the preceding discussion, the firewall forwards everything except where specifically instructed to filter out certain kinds of packets. A firewall could also filter out everything unless explicitly instructed to forward it, or use a mix of the two strategies. For example, instead of blocking access to port 80 on host 128.7.6.5, the firewall might be instructed to only allow access to port 25 (the SMTP mail port) on a particular mail server, for example,
U prethodnom rasprava, sve firewall naprijed, osim gdje je izričito naložio da filtrira određene vrste paketa. Vatrozid također može filtrirati sve osim izričito naložio da se prema naprijed, ili koristiti mješavinu dvije strategije. Na primjer, umjesto da blokira pristup na port 80 na host 128.7.6.5, vatrozid može biti upućen na samo dopustiti pristup na port 25 (SMTP port pošte) na određeni mail server, na primjer,

but to block all other traffic. Experience has shown that firewalls are very frequently configured incorrectly, allowing unsafe access. Part of the problem is that filtering rules can overlap in complex ways, making it hard for a system administrator to correctly express the filtering she intends. A design principle that maximizes security is to configure a firewall to discard all packets other than those that are explicitly allowed.
ali da blokira sve ostale prometa. Iskustvo je pokazalo da su vatrozidi su vrlo često nepravilno konfiguriran, dopuštajući nesiguran pristup. Dio problema je u tome što filtriranje pravila se mogu preklapati u složene načine, čineći ga teško za administrator sustava ispravno izraziti filtriranje ona namjerava. Dizajn načelo da maksimalizira sigurnost je konfigurirati vatrozid da odbaciti sve pakete osim onih koji izričito dopušteni.

Many client-server applications dynamically assign a port to the client. If a client inside a firewall initiates access to an external server, the server’s response would be addressed to the dynamically assigned port. This poses a problem: How can a firewall be configured to allow an arbitrary server’s response packet but disallow a similar packet for which there was no client request? This is not possible with a stateless firewall, which evaluates each packet in isolation. It requires a stateful firewall, which keeps track of the state of each connection. An incoming packet addressed to a dynamically assigned port would then be allowed only if it is a valid response in the current state of a connection on that port.
Mnogi klijent-poslužitelj aplikacija dinamički dodijeliti luke do klijenta. Ako klijent unutar pristup firewall inicira na vanjski poslužitelj, poslužitelj odgovor će biti upućena na dinamički dodijeljen port. To predstavlja problem: Kako može biti konfiguriran vatrozid kako bi se omogućilo pokretanje proizvoljnog poslužitelj odgovor paketa, ali zabraniti jedan sličan paket za koji ne postoji zahtjev klijenta? To nije moguće s firewall bez državljanstva, koja ocjenjuje svaki paket u izolaciji. To zahtijeva inteligentnim firewall, koji prati stanje svih veza. Dolaznih paketa upućena dinamički dodijeljen port onda bi bilo dopušteno samo ako je valjan odgovor na trenutno stanje povezivanja na taj port.

Modern firewalls also understand and filter based on many specific application-level protocols such as HTTP, Telnet, or FTP. They use information specific to that protocol, such as URLs in the case of HTTP, to decide whether to discard a message.
Moderna i firewall razumjeti i filtrirati na temelju mnogo specifičnih aplikacija razine protokola, kao što su HTTP, Telnet ili FTP. Oni koriste podatke specifične za taj protokol, kao što su URL-ovi u slučaju HTTP, odlučiti hoće li odbaciti poruku.

8.5.1 Strengths and Weaknesses of firewalls
1.5.1. 8.5.1 prednosti i nedostatke vatrozida
At best, a firewall protects a network from undesired access from the rest of the Internet; it cannot provide security to legitimate communication between the inside and the outside of the firewall. In contrast, the cryptography-based security mechanisms described in this chapter are capable of providing secure communication between any participants anywhere. This being the case, why are firewalls so common? One reason is that firewalls can be deployed unilaterally, using mature commercial products, while cryptography-based security requires support at both endpoints of the communication. A more fundamental reason for the dominance of firewalls is that they encapsulate security in a centralized place, in effect factoring security out of the rest of the network. A system administrator can manage the firewall to provide security, freeing the users and applications inside the firewall from security concerns - at least some kinds of security concerns.
U najboljem slučaju, vatrozid štiti mrežu od neželjenih pristupa od ostatka Interneta, to ne može pružiti sigurnost legitimne komunikaciju između unutar i izvan vatrozida. Nasuprot tome, kriptografija-based sigurnosne mehanizme opisane u ovom poglavlju su sposobni za pružanje sigurne komunikacije između bilo kojeg sudionika bilo gdje. Ovaj se slučaj, zašto su toliko uobičajene firewall? Jedan razlog je taj firewall može se primjenjivati jednostrano, koristeći zrele komercijalnih proizvoda, dok je kriptografija-temeljen sigurnost zahtijeva podršku na obje krajnje točke u komunikaciji. A više temeljni razlog za prevlast vatrozida je da su ukratko opisali sigurnost u centralizirano mjesto, na snazi od faktoring sigurnost od ostatka mreže. Administrator sustava može upravljati firewall pružiti sigurnost, oslobađanje korisnika i aplikacija unutar vatrozida iz sigurnosnih razloga - barem neke vrste sigurnosnih problema.

Unfortunately, firewalls have serious limitations. Since a firewall does not restrict communication between hosts that are inside the firewall, the adversary who does manage to run code internal to a site can access all local hosts. How might an adversary get inside the firewall? The adversary could be a disgruntled employee with legitimate access. Or the adversary’s software could be hidden in some software installed from a CD or downloaded from the Web. Or an adversary could bypass the firewall by using wireless communication or telephone dial-up connections.
Nažalost, vatrozidi imaju ozbiljna ograničenja. Budući da je vatrozid ne ograničava komunikaciju između računala koja su unutar vatrozida, protivnik koji ne uspiju pokrenuti kod unutarnje na stranice možete pristupiti svim domaćina. Kako bi protivnik dobiti unutar vatrozid? Protivnik mogao biti nezadovoljnih zaposlenika s legitimnim pristupom. Ili protivnik je softver mogao biti skriven u neki softver instaliran s CD-a ili skinuti s weba. Ili protivnik mogao zaobići firewall pomoću bežične komunikacije ili telefonski dial-up veze.

Another problem is that any parties granted access through your firewall, such as business partners or externally located employees, become a security vulnerability. If their security is not as good as yours, then an adversary could penetrate your security by penetrating their security.
Drugi problem je da strankama odobren pristup kroz vatrozid, kao što su poslovne partnere ili izvana nalazi zaposlenika, postao sigurnosna ranjivost. Ako je njihova sigurnost nije tako dobra kao i tvoja, onda protivnik mogao prodrijeti vaše sigurnosti prodor njihovu sigurnost.

Another problem for firewalls is that a service that appears safe to expose may have a bug that makes it unsafe. A classic example is PHF, a phone book-like service that was available on many websites for looking up names and addresses. A buffer-overflow bug in PHF made it possible for anyone to execute an arbitrary command on the web server by using her browser to enter the command in an input field of the PHF form. Such bugs are discovered regularly, so a system administrator has to constantly monitor announcements of them. Administrators frequently fail to do so, since firewall security breaches routinely exploit security flaws that have been known for some time and have straightforward solutions.
Drugi problem za vatrozida je da je usluga koja se pojavljuje sigurno izložiti svibanj imati bug koji čini nesigurnom. Klasičan primjer je PHF, telefon knjiga kao što su usluge koja je dostupna na mnogim web-mjesta za traženje imena i adrese. Buffer overflow bug-u PHF napravio to moguće za svakoga da izvrši proizvoljne naredbe na web poslužitelju pomoću nje preglednika ući naredbu u polju za unos u PHF obrasca. Takve greške su otkrili redovito, tako da administrator sustava mora stalno pratiti najave od njih. Administratori često to ne učini, budući da vatrozid narušavanja sigurnosti rutinski iskorištavaju sigurnosne nedostatke koji su poznati već neko vrijeme i imaju jednostavan rješenja.

In addition to the (unintended) bugs that may be left accessible by a firewall, there are also what could be thought of as intended, deliberate bugs. Malware (malicious software) is software that is designed to act on a computer in ways concealed from and unwanted by the computer’s user. Viruses, worms, and spyware are common types of malware. ("Virus" is sometimes used synonymously with malware, but we will use it in the narrower sense in which it refers to only a particular kind of malware.) Like buggy software, malware code need not be natively executable object code; it could as well be interpreted code such as a script or an executable macro such as those used by Microsoft Word.
Osim (nenamjerne) bugovi koji se može ostaviti dostupan od strane vatrozida, tu su i što bi se moglo shvatiti kao namjeru, namjerno bugova. Malware (zlonamjernog softvera) je softver koji je dizajniran da djeluju na računalu na način skriveno od i nije željen od strane korisnika računala. Virusi, crvi i spyware su uobičajene vrste zlonamjernih programa. (. "Virus" se ponekad koristi kao sinonim za malware, ali mi ćemo ga koristiti u užem smislu u kojem se odnosi samo na određenu vrstu malware) kao lud softvera, malware kod ne mora biti prirodno izvršna kod objekt, to može kao dobro se tumačiti kao kod skripte ili izvršne makro poput onih koje koristi Microsoft Word.

Viruses and worms are characterized by the ability to make and spread copies of themselves; the difference between them is that a worm is a complete program, while a virus is a bit of code that is inserted (and inserts copies of itself) into another piece of software, so that it is executed as part of the execution of that piece of software. Viruses and worms typically cause problems such as consuming network bandwidth as mere side effects of attempting to spread copies of themselves. Even worse, they can also deliberately damage a system or undermine its security in various ways. They could, for example, install a backdoor, which is software that allows remote access to the system without the normal authentication. This could lead to a firewall exposing a service that should be providing its own authentication procedures but has been undermined by a backdoor.
Virusi i crvi su karakterizira mogućnost da i širenje kopije sebe, razlika između njih je da je crv je kompletan program, a virus je malo koda koji je umetnuta (a umeće kopije samog) u drugi dio softvera, tako da se izvršava kao dio izvršenja koji komad softvera. Virusi i crvi obično uzrokuje probleme kao što su konzumiranje propusnost mreže kao puke nuspojave za pokušaj širenja kopije sebe. Čak i gore, oni također mogu namjerno oštetiti sustav ili potkopavaju njezinu sigurnost na razne načine. Mogli su, na primjer, uvesti koga u službu backdoor, koji je softver koji omogućuje daljinski pristup sustavu bez autentikacije normalno. To bi moglo dovesti do firewall izlaganje servis koji bi trebao biti pružanje vlastite autentičnosti procedura, ali je ugrožena backdoor.

Spyware is software that, without authorization, collects and transmits private information about a computer system or its users. Usually spyware is secretly embedded in an otherwise useful program, and is spread by users deliberately installing copies. The problem for firewalls is that the transmission of the private information looks like legitimate communication.
Spyware je softver koji, bez odobrenja, prikuplja i odašilje privatne informacije o računalnom sustavu ili njegovih korisnika. Obično spyware potajno je ugrađen u inače vrlo koristan program, a nalazi se korisnici namjerno instalirate primjeraka. Problem za vatrozida je da prijenos privatnih informacija izgleda kao legitiman komunikacije.

A natural question to ask is whether firewalls (or cryptographic security) could keep malware out of a system in the first place. Most malware is indeed transmitted via networks, although it may also be transmitted via portable storage devices such as CDs and memory sticks. One of the two approaches used by antimalware applications it to observe programs for suspicious behavior as they execute - clearly not feasible for a firewall that is not on the end-user machine. The other approach is searching for segments of code from known malware, an approach already limited by the ability of clever malware to tweak its representation in various ways. The main problem with implementing this approach in a firewall is the impact on network performance. Cryptographic security cannot eliminate the problem either, although it does provide a means to authenticate the originator of a piece of software and detect any tampering, such as when a virus inserts a copy of itself.
Prirodni pitanje to pitati je da li vatrozida (ili kriptografsku sigurnost) mogao zadržati malware iz sustava na prvom mjestu. Većina malware doista se prenosi putem mreže, iako također može prenijeti i putem prijenosnih uređaja za pohranu poput CD-a i memorije palicama. Jedan od dva pristupa koristi antimalware aplikacije promatrati programe za sumnjivo ponašanje kao što su izvršavati - očito nije izvedivo za firewall koji nije na kraj-korisnik stroja. Drugi pristup je u potrazi za dijelove koda iz poznatih zlonamjernih programa, pristup je već ograničen sposobnost pametan malware uštinuti svoje reprezentacije na različite načine. Glavni problem s implementacijom ovog pristupa u firewall je utjecaj na performanse mreže. Kriptografski sigurnost ne može eliminirati problem ni, premda to ne osigurati sredstva za provjeru autentičnosti začetnik komad softvera i otkriti bilo petljanja, kao kada virus umetnuti kopiju sebe.

8.6 Summary
1,6. 8,6 SAŽETAK

Networks such as the Internet are shared by parties with conflicting interests. The job of network security is to keep them from spying on or interfering with each other’s use of the network. Confidentiality is achieved by encrypting messages. Data integrity can be assured using cryptographic hashing. The two techniques can be combined to guarantee authenticity of messages.
Mrežama, kao što su Internet dijele stranke u sukobu interesa. Posao mrežne sigurnosti je to držati njima from špijunira ili ometali jedni druge korištenje mreže. Tajnost se postiže kodiranje poruke. Integritet podataka možete biti sigurni pomoću kriptografskih raspršeno indeksiranje. Dvije tehnike mogu se kombinirati kako bi jamčiti autentičnost poruka.

Symmetric-key ciphers such as AES and 3DES use the same secret key for both encryption and decryption, so sender and receiver must share the same key. Public-key ciphers such as RSA use a public key for encryption, and a secret, private key for decryption, so any party can use the public key to encrypt a message so that it is readable only by the holder of the private key. The fastest technique known for breaking established ciphers such as AES and RSA is brute-force search of the space of possible keys, which is made computationally infeasible by the use of large keys. Most encryption for confidentiality uses symmetric-key ciphers due to their vastly superior speed, while public-key ciphers are usually reserved for authentication and session-key establishment.
Simetrična-ključ šifre poput AES i 3DES koriste isti tajni ključ za šifriranje i dešifriranje, tako da pošiljatelj i primatelj moraju dijeliti isti ključ. Javni ključ šifre poput RSA koriste javni ključ za šifriranje, a tajni, privatni ključ za dešifriranje, tako da bilo koja strana može koristiti javni ključ za šifriranje poruka, tako da je čitljiv samo nositelj privatni ključ. Najbrži tehnika poznata za razbijanje šifre osnovana kao AES i RSA je brutalni pretraživanje prostora mogućih ključeva, koja je izrađena računski nemoguća pomoću velike tipke. Većina šifriranje za povjerljivost koristi simetrične-ključ šifre zbog svoje neizmjerno superiorniji brzina, dok je javni ključ šifre obično su rezervirane za autentifikaciju i sesiji ključ osnutka.

An authenticator is a value attached to a message to verify the authenticity and data integrity of the message. One way to generate an authenticator is to encrypt a message digest that is output by a cryptographic hash function such as MD5 or SHA-1. If the message digest is encrypted using the private key of a public-key cipher, the resulting authenticator is considered a digital signature, since the public key can be used to verify that only the holder of the private key could have generated it. Another kind of authenticator is a message authentication code, which is output by a hashlike function XE "hashlike function"  that takes a shared secret value as a parameter. A hashed MAC is a MAC computed by applying a cryptographic hash to the concatenation of the plaintext message and the secret value.
Provjeritelj je vrijednost privitku poruke da provjeri autentičnost i integritet podataka poruke. Jedan od načina za generiranje provjeritelj je za šifriranje poruka probaviti da je izlaz pomoću kriptografskih hash funkcija kao što su MD5 ili SHA-1. Ako je poruka digest je šifrirani pomoću privatnog ključa iz javnog ključa šifra, što je rezultiralo provjeritelj smatra digitalni potpis, budući da je javni ključ se može koristiti kako bi provjerili da je samo nositelj privatni ključ mogao generiran. Druga vrsta provjeritelj je kod Message Authentication, koji je izlaz je funkcija koja uzima hashlike zajednički tajni vrijednost kao parametar. A raspršene MAC MAC izračunava primjenom kriptografskih hash na splet cisti tekst poruke i tajna vrijednosti.

A session key is used to secure a relatively short episode of communication. The dynamic establishment of a session key depends on longer-lived predistributed keys. The ownership of a predistributed public key by a certain party can be attested to by a public-key certificate that is digitally signed by a trusted party. A public-key infrastructure is a complete scheme for certifying such bindings, and depends on a chain or web of trust. Predistribution of keys for symmetric-key ciphers is different because public certificates can’t be used and because symmetric-key ciphers need a unique key for each pair of participants. A key distribution center is a trusted entity that shares a predistributed secret key with each other participant, so that they can use session keys, not predistributed keys, between themselves.
Sjednica ključ se koristi da osigura relativno kratka epizoda komunikacije. Dinamički uspostavljanje sjednice tipke ovisi o više-živio predistributed tipke. Vlasništva predistributed javnog ključa za određeni stranka može biti svjedoči javno-ključ certifikat koji je digitalno potpisan od strane pouzdanog stranke. Javno-Key Infrastructure je kompletan program za potvrđivanje takve obveze, te ovisi o lancu ili web povjerenja. Predistribution ključeva za simetrične šifre ključ je drugačija jer javno potvrde ne može se koristiti i zbog simetrične-ključ šifre treba jedinstveni ključ za svaki par sudionika. Ključan distributivni centar je pouzdan entitet koji dijeli predistributed tajni ključ sa svaki drugi sudionik, tako da oni mogu koristiti sjednici tipke, a ne predistributed tipke, između sebe.

Authentication and session-key establishment require a protocol to assure the timeliness and originality of messages. Timestamps or nonces are used to guarantee the freshness of the messages. We saw two authentication protocols that use public-key ciphers, one that required synchronized clocks and one that did not. Needham-Schroeder is a protocol for authenticating two participants who each share a master symmetric-key cipher key with a key distribution center. Kerberos is an authentication system based on the Needham-Schroeder protocol and specialized for client-server environments. The Diffie-Hellman key agreement protocol establishes a session key without predistributed keys and authentication.
Autentifikacija i sesiji ključ osnivanje zahtijeva protokol za osiguranje pravovremenost i izvornost poruke. Timestamps ili nonces se koriste garantirati svježinu poruke. Vidjeli smo dva autentičnosti protokola koji koriste javni-ključ šifre, onaj koji traži sinkronizirane satove i jedan koji nije. Needham-Schroeder je protokol za provjeru autentičnosti dva sudionika koji svaku dionicu remek simetrični-ključ za zakrivanje informacija ključ s ključem distributivni centar. Kerberos je sustav autentifikacije koji se temelji na Needham-Schroeder protokol i specijalizirana za klijent-server okruženjima. Diffie-Hellman ključni sporazum protokol uspostavlja sjednici ključ bez predistributed ključeva i autentikaciju.

We discussed several systems that provide security based on these cryptographic algorithms and protocols. At the application level, PGP can be used to protect email messages and SSH can be used to securely connect to a remote machine. At the transport level, TLS can be used to protect commercial transactions on the World Wide Web. At the network level, the IPsec architecture can be used to secure communication among any set of hosts or gateways on the Internet.
Razgovarali smo nekoliko sustava koji pružaju sigurnost na temelju tih kriptografske algoritme i protokole. Na aplikacijskoj razini, PGP može se koristiti kako bi zaštitili e-mail poruke i SSH može se koristiti za sigurno povezivanje s udaljenom računalu. Na prijevoz razini, TLS može se koristiti za zaštitu komercijalnih transakcija na World Wide Webu. Na mrežnoj razini, IPsec arhitekture se mogu koristiti za sigurnu komunikaciju između svaki skup domaćini ili gateway na Internet.

A firewall filters the messages that pass between the site it protects and the rest of the network. Firewalls filter based on IP, TCP, and UDP addresses, as well as fields of some application protocols. A stateful firewall keeps track of the state of each connection so that it can allow valid responses to be delivered to dynamically assigned ports. Although firewall security has important limitations, it has the advantage of shifting some responsibility for security from users and applications to system administrators.
Vatrozid filtrira poruke koje prolaze između mjesta štiti i ostatka mreže. Firewalls filtar se temelji na IP, TCP, UDP i adrese, kao i područja primjene nekih protokola. Inteligentnim vatrozid prati stanje svake veze, tako da se može dopustiti vrijedi odgovore koji će biti isporučeni dinamički dodijeljen lukama. Iako firewall sigurnost je važna ograničenja, to je prednost prebacuje dio odgovornosti za sigurnost od korisnika i aplikacije administratorima sustava.

Open Issue: Denial-of-Service Attacks
1,7. Otvoreno pitanje: poricanje-of-service NAPADI

Unlike attacks on confidentiality, where an adversary is trying to gain access to information it is not allowed to see, a denial-of-service (DoS) attack involves an adversary trying to keep you from accessing information or resources you have every right to access. One well-known denial-of-service attack is called a SYN attack, named after the TCP’s connection setup packet. In a SYN attack, a remote attacker floods your machine with SYN packets, causing it to spend all its cycles setting up bogus TCP connections. The key to this attack is that, unlike simply flooding a machine with bogus data packets, each SYN packet requires nontrivial processing to determine that it’s OK to just throw the packet away. Firewalls offer some level of protection, in that they can be programmed to drop all packets from a known attacking host, but it’s easy for the attacker to simply put a different source IP address in each SYN packet.
Za razliku od napada na povjerljivost, gdje je protivnik pokušava dobiti pristup informacijama to nije dopušteno da se vidi, negiranje-of-service (DoS) napad uključuje protivnik pokušava vas iz pristupa informacijama i resursima imate svako pravo na pristup . Jedan poznati uskraćivanja-of-service napada naziva se SYN napada, nazvana po TCP-a paket veze postava. U SYN napada, udaljenom napadaču poplave vaš stroj sa SYN pakete, uzrokujući Internet to provesti sve svoje cikluse postavljanje lažnim TCP veze. Ključ za ovaj napad je da, za razliku od poplave jednostavno stroj s lažnim podacima paketa, svaki SYN paket zahtijeva netrivijalni obradu kako bi se utvrdilo da je u redu da se samo baciti paket daleko. Firewalls ponuditi neki stupanj zaštite, u koje se mogu programirati da ispadne sve pakete iz poznatih napada domaćina, ali to je lako za napadača jednostavno staviti različitih izvora IP adresa u svakoj SYN paket.

Another well-known DoS attack is to send a stream of "Christmas tree packets" to a router - packets with all the "lights" turned on (e.g., all known IP options enabled). The router spends so much time processing these options that it fails to process BGP updates.
Još jedan poznati DoS napad je poslati tok "božićno drvce paketa" na ruter - sve pakete s "svjetla" uključeno (npr., sve poznate IP opcije omogućen). Usmjerivač provodi toliko vremena za obradu tih opcija da to ne uspije da obradi BGP ažuriranja.

A less well-known example illustrates how subtle a denial-of-service attack can be. An attacker flooded an ISP’s router with IP packets carrying a serial sequence of IP addresses. The sequence blew the router’s first-level route cache, which ultimately caused the router’s processor to spend all its time building new forwarding tables. This happened at the expense of the router responding to its neighbors’ routing probes, which caused the neighbors to believe the router was down.
Manje poznati primjer ilustrira kako suptilan poricanje-of-service napada može biti. Napadač potopljena ISP-router s IP paketa nosi serijski slijed IP adresa. Slijed duhati ruter prvi put razine cache memorije, što u konačnici uzrokuje usmjerivača procesor provesti sve svoje vrijeme izgradnji novih prosljeđivanja tablica. To se dogodilo na štetu router reagirati na svojim susjedima "usmjeravanje sondi, što je izazvalo susjedi vjerovati ruter je dolje.

Protecting against denial-of-service attacks involves three steps. The first is to account for all resources consumed by every user (or flow). The second is to detect when the resources consumed by a given user exceed those allowed by some system policy. Once an attack is detected, the final step is to reclaim the consumed resources using as few additional resources as possible; otherwise, removal of an offending user becomes a denial-of-service attack in its own right. Unfortunately, few of today’s systems - including both hosts and routers - accurately account for all resources used in the system, let alone define a policy as to what constitutes a denial-of-service attack.
Zaštita protiv uskraćivanja-of-service napada uključuje tri koraka. Prvi je da se račun za sve resurse koje konzumiraju svaki korisnik (ili tok). Drugi je da se otkrije kada resursi konzumiraju određeni korisnik prelazi dopuštenih od strane nekih sustava politike. Nakon napada je otkrivena, Završni korak je da se povrat sredstava utrošenih koristeći je kao malo dodatnih resursa što je više moguće, u protivnom, odstranjivanje zahvaćenih korisnika postaje negiranje-of-service napada u vlastitom pravu. Nažalost, neke od današnjih sustava - uključujući i domaćini i routera - točno račun za sve resurse koji se koriste u sustavu, a kamoli definirati politiku o tome što predstavlja poricanje-of-service napada.

In general, however, it is difficult to detect when a resource-usage policy has been violated because the attacker doesn’t necessarily send a large stream of attack packets from the same source. Instead, the attacker may bombard you with innocent-looking packet streams from many sources. This is known as a distributed denial-of-service (DDoS) attack, and involves the attacker first compromising a large set of machines (so-called zombies) and then turning all of these zombies against you at the same time. For example, highly visible sites like CNN, Yahoo, eBay, and Amazon were brought down by a DDoS attack in February 2000. In the end, DDoS attacks are problematic because it is almost impossible to distinguish between a legitimate heavy load from many sources (i.e., a flash crowd) and a DDoS attack.
Općenito, međutim, teško je otkriti kad resursa-korištenje politika je povrijeđeno, jer napadač ne mora nužno slati veliki tok napada paketa iz istog izvora. Umjesto toga, napadač može vas bombardirati s nevinim izgledom paketa struje iz mnogih izvora. To je poznato kao distribuiranog uskraćivanja-of-service (DDoS) napada, te uključuje prvi napadač kompromitira veliki skup strojeva (tzv. zombija), a zatim okretanje svih tih zombija protiv vas u isto vrijeme. Na primjer, vrlo pregledne web stranice kao što su CNN, Yahoo, eBay i Amazon su donijeli niz je DDoS napad u veljači 2000. Na kraju, DDoS napadi su problematični jer je gotovo nemoguće razlikovati legitimnu teška opterećenja iz mnogih izvora (tj. flash gužve) i DDoS napad.

Further Reading
1,8. Daljnje čitanje

The first two security-related papers, taken together, give a good overview of the topic. The article by Lampson et al. contains a formal treatment of security, while the Satyanarayanan paper gives a nice description of how a secure system is designed in practice. The third paper gives an overview of the IPsec security architecture and is the right place to start to fully understand the state of security in the Internet today.
Prva dva se odnose na sigurnost radova, zajedno, daju dobar pregled o toj temi. Članak Lampson et al. sadrži formalni tretman sigurnosti, dok Satyanarayanan radu daje lijep opis kako je siguran sustav je dizajniran u praksi. Treći radu se daje pregled arhitekture IPsec sigurnost i pravo mjesto za početak u potpunosti razumjeti stanje sigurnosti u internetu danas.

Lampson, B. et al. "Authentication in Distributed Systems: Theory and Practice." ACM Transactions on Computer Systems 10(4):265-310, November 1992.
Satyanarayanan, M. "Integrating Security in a Large Distributed System." ACM Transactions on Computer Systems 7(3):247-280, August 1989.
Kent, S., and K. Seo. "Security Architecture for the Internet Protocol." Request for Comments 4301, December 2005.
There are several good books covering the full gamut of network security. We recommend Schneier [Sch95], Stallings [Sta03], and Kaufman et al. [KPS02]. The first two give comprehensive treatments of the topic, while the last gives a very readable overview of the subject. The full IPsec architecture is defined in a series of RFCs: [Ken05a], [Eas05], [MG98a], [MG98b], [MD98], [Ken05b], [Kau05]. A book by Barrett and Silverman [BS01] gives a thorough description of SSH. Menezes et al. [MvOV96] is a comprehensive cryptography reference (a copy can be freely downloaded from the URL listed below).
Postoji nekoliko dobrih knjiga pokriva cijeli skala sigurnosti mreže. Preporučamo Schneierom [Sch95], Stallings [Sta03], i Kaufman et al. [KPS02]. Prva dva dati sveobuhvatan tretman od teme, a zadnjih daje vrlo čitljiv pregled predmeta. Pun IPsec arhitektura je definirana u nizu RFC-ova: [Ken05a], [Eas05], [MG98a], [MG98b], [MD98], [Ken05b], [Kau05]. Knjiga po Barrett i Silverman [BS01] daje jedan temeljit opis SSH. Menezes et al. [MvOV96] je sveobuhvatna kriptografija referencu (primjerak se može slobodno skinuti s URL-a navedene u nastavku).

A discussion of the problem of recognizing and defending against denial-of-service attacks can be found in Moore et. al. [MVS01], Spatscheck and Peterson [SP99] and Qie et. al. [QPP02]. Recent techniques used to identify the source of attacks can be found in papers by Bellovin [Bel00], Savage et. al. [SWKA00], and Snoeren et. al. [SPS+01]. The increasing threat of DDoS attacks is discussed by Garber [Gar00] and Harrison [Har00], and early approaches to defending against such attacks are reported in a paper by Park and Lee [PL01].
Rasprava o problemu prepoznavanja i brani protiv uskraćivanja-of-service napada mogu se naći u Moore et. al. [MVS01], Spatscheck i Peterson [SP99] i Qie et. al. [QPP02]. Nedavna tehnikama koje se koriste za identifikaciju izvor napada mogu se naći u radovima Bellovin [Bel00], Savage et. al. [SWKA00], i Snoeren et. al. [SPS-01]. Povećava opasnost od DDoS napada je raspravljala Garber [Gar00] i Harrison [Har00], i početkom pristupi obrani protiv takvih napada su izvijestili u radu po parku i Lee [PL01].

Finally, we recommend the following live references:
Na kraju, preporučujemo sljedeće živjeti referenci:

ftp://cert.org/pub: A collection of security-related notices posted by the Computer Emergency Response Team (CERT).
· ftp://cert.org/pub: zbirka sigurnosne obavijesti posted by Computer Emergency Response Team (CERT).

http://www.cacr.math.uwaterloo.ca/hac/: Downloadable copy of [MvOV96], a comprehensive cryptography reference.
· http://www.cacr.math.uwaterloo.ca/hac/: Downloadable kopija [MvOV96], sveobuhvatan kriptografija referencu.
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� We use the term participant for the parties involved in a secure communication since that is the term we have been using throughout the book to identify the two endpoints of a channel. In the security world, they are typically called principals.


� In � HYPERLINK "http://en.wikipedia.org/wiki/Security_engineering" \o "Security engineering" �security engineering�, nonce is an abbreviation of number used once� HYPERLINK "http://en.wikipedia.org/wiki/Cryptographic_nonce" \l "cite_note-0#cite_note-0" �[1]� (it is similar in spirit to a � HYPERLINK "http://en.wikipedia.org/wiki/Nonce_word" \o "Nonce word" �nonce word�). It is often a � HYPERLINK "http://en.wikipedia.org/wiki/Randomness" \o "Randomness" �random� or � HYPERLINK "http://en.wikipedia.org/wiki/Pseudo-random" \o "Pseudo-random" �pseudo-random� number issued in an � HYPERLINK "http://en.wikipedia.org/wiki/Authentication_protocol" \o "Authentication protocol" �authentication protocol� to ensure that old communications cannot be reused in � HYPERLINK "http://en.wikipedia.org/wiki/Replay_attack" \o "Replay attack" �replay attacks�. For instance, nonces are used in � HYPERLINK "http://en.wikipedia.org/wiki/HTTP" \o "HTTP" �HTTP� � HYPERLINK "http://en.wikipedia.org/wiki/Digest_access_authentication" \o "Digest access authentication" �digest access authentication� to calculate an � HYPERLINK "http://en.wikipedia.org/wiki/MD5" \o "MD5" �MD5� digest of the � HYPERLINK "http://en.wikipedia.org/wiki/Password" \o "Password" �password�. The nonces are different each time that the 401 authentication challenge � HYPERLINK "http://en.wikipedia.org/wiki/List_of_HTTP_status_codes" \o "List of HTTP status codes" �response code� is presented, thus making replay attacks virtually impossible.


U sigurnost inženjering, zasada je skraćenica od broja koristiti samo jednom [1] (to je sličan u duhu zasada riječi). To je često slučajnih ili pseudo-slučajnih brojeva izdanih u protokol ovjere kako bi se osiguralo da se stari komunikacijski ne može ponovno koristiti u replay napada. Na primjer, nonces se koristi u pregledu pristupa HTTP autentifikaciju izračunati MD5 digest lozinku. nonces su različite svaki put 401 provjeru izazov odgovor kôd je prikazana, čime replay napada gotovo nemoguće.


Some also refer to � HYPERLINK "http://en.wikipedia.org/wiki/Initialization_vector" \o "Initialization vector" �initialization vectors� as nonces for the above reasons. To ensure that a nonce is used only once, it should be time-variant (including a suitably fine-grained � HYPERLINK "http://en.wikipedia.org/wiki/Timestamp" \o "Timestamp" �timestamp� in its value), or generated with enough random bits to ensure a probabilistically insignificant chance of repeating a previously generated value. Some authors define pseudorandomness (or unpredictability) as a requirement for a nonce.


Neki također odnosi na inicijalizaciju vektorima nonces za navedenih razloga. Kako bi se osiguralo da zasada se koristi samo jednom, to bi trebalo biti vrijeme-varijanta (uključujući prikladno sitnozrno timestamp u svojoj vrijednosti), ili generira dovoljno slučajan bitova kako bi se osiguralo probabilistički beznačajan mogućnost ponavljanja prethodno generirane vrijednosti. Neki autori definiraju pseudorandomness (ili nepredvidljivosti) kao uvjet za zasada.





