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Uvod

G
lavna karakteristika Windows Server 2003 i XPa u odnosu na predhodnike je svakako novi izgled. Dijelovi radnog okruženja kao Explorer, Start menu osim što su „oživljeni“ , ispunjeni su novim sadražajem koji je jako dobro strukturiran.
Za one konvencionalnije koji smatraju ovo „šminkanje“ bezpotrebnim, ostavljena je mogućnost korištenja starih postavki izgelda bez gubitka na funkcionalnosti.
Ipak one bitnije ne-estetske promjene ostvarene su na „dubljim“ razinama:
Novi način rukovanja DLL-ovima i pokretačkim datotekama

Novi način migracije aplikacija te opcije kompatibilnosti

Nova svojstva glavnog (host) servis terminala
Umjesto trošenja puno vremena na priču oko sučelja, u slijedećim poglavljima mi ćemo se posvetiti onom dijelu operacijskog okruženja koji se odnosi na administraciju prolzeći kroz slijedeće teme:

· Side-by-Side assemblies

· User state migration

· Application compatibility

· Folder redirection and home directories

· Offline files

· Remote Desktop operations, including Remote Assistance
Classic Look and Help Files

Online alat za pomoć (Help Utility) dobio je novi naziv Help and Support Center, koji podrazumjeva da imate učitano novo okruženje tako da instrukcije mogu biti otežane prateći ih iz Classic Look-a, tako da možete ako baš želite prebaciti se iz jednog look-a u drugi poslužiti se sa pomoći i vratiti u onaj look koji Vam odgovara.

Nova svojstva u Windows Server 2003
A
ko gledamo iz kuta poslužitelja i desktopa upravljanje istima je dobilo jako važna nova svojstva: 
Side-by-Side assemblies:  kako bi se izbjegli jako česti problemi sa kompatibilnosti razičitih verzija istog DLL-a, Microsoft je u Windows Server 2003 uključio novo svojstvo nazvano Side-by-Side assemblies, naime ovo svojstvo dozvoljava jednom DLL-u da predstavlja više verzija, recimo kao Jekyll-and-Hyde pristup upravljanju aplikacijama.
User profile migration:  Windows 2000 Service Pack 2 je sadržavao svojstvo nazvano User State Migration Toolkit (USMT), nova, obnovljena verzija ovog svojstva je uključena u Windows Server 2003 i XP. Nova verzija omogućava prenošenje profila i aplikacijskih postavki između računalà koja koriste bilo kakvu instancu Explorer konpepcijskih Windows-a, a ujedno se mogu obavljati i individualne migracije kroz “čarobnjački” način konfiguracije.
Remote Desktop Protocol (RDP):  terminal servis okruženje je sada prisutno i na klijentskim (desktop) računalima, ne samo na poslužiteljskim (server) kao nekad. Nova verzija RDPa nam omogućuje jako brzu uspostavu udaljenog pristupa na jako fleksibilan način. S novom verzijom dolazi podrška za 24bitnu dubinu boja, preusmjeravanje jedinice, upotrebu tipkovničinih kratica na nivou sesije, te direktni pristup konzoli poslužitelja ili desktopu.
Fast User Switching:  ovo svojstvo, kao jedno od novih svojstava terminal servisa omogućuje pokretanje neovisnih sesija na konzoli jednog XP desktopa za više korisnika odjednom.
Remote Assistance:  (udaljena pomoć) korisnik ima mogućnost pozvati drugog korisnika u sesijsku konzolu, bilo da mu objasni nekakav problem ili obavi neke akcije održavanja. Dakle jedino se na zahtjev može pristupiti ovakvom načinu pomoći sčime se donekle uklonila mogućnost neovlaštenog pristupa korisničkom desktopu.
Unresponsive application handling: uobičajen način gašenja aplikacije ako zakaže u komunikaciji sa operacijskim sustavom bio je iz Task Manager ili KILL alatom iz Resource Kita. Sa Windows 2003 Server i XP dolazi riješenje , tako što title bar menu  od aplikacije ostane ipak aktivan što omogućuje odabir Close akcije koja gasi  aplikaciju.

User privileges: Inicijalne postavke prava pristupa NTFS datotečnog sustava zabranjuju pristup sistemskom folderu što se odražava na integritet samog operacijskog sustava.

Side – by – Side Assemblies

K
ako RAM na tržištu oduvjek drži visoku cijenu, Microsoft se trudio Windows-e dizajnirati kao što manje potoršače tog dragocijenog resursa.

Tako je jedan od Microsoft-ovih riješenja uštede RAM-a bio je svakako dijeljenje jednog DLL-a(njegove slike) između procesa. Kako bilo ovo dijeljenje opet nije moglo odklonuti one glavobolje koje su nam već odavno poznate, pa uzmimo na primjer da jedna aplikacija dijeli DLL koji nema funkciju potrebnu za drugu aplikaciju. Ako je druga aplikacija pokrenuta poslije prve ona se spaja na DLL sliku koja je vec u memoriji i kad pozove funkciju koja ne postoji u toj DLL slici slijed događaja je poguban, javljaju se famozne greške kao general protection fault ili Blue Screen of Death.

Danas cijena RAM-a  je dosta prihvatljivija pa je integritet same memorije, dakle njezina pouzdanost u radu daleko važniji kriterij pri odabiru. Microsoft je odlučio rukovanje DLL-ovima preusmjeriti na malo drugačiji koncept, pa je omogućeno učitavanje više verzija istog DLL-a. Ovakav način  zahtjeva nešto veću količinu resursa kako radne memorije tako i tvrdog diska, ali se zato povećava  pouzdanost i smanjuje mogućnost grešaka u kompatibilnosti.
Microsoft koristi termin assembly  koji se odnosi na određeni blok koda čiji članovi imaju zajednička svojstva kao što je slučaj sa DLL-ovima. Tako dizajniran assembly dakle koji ima mogućnost pokretanja istog DLL-a različitih verzija se zove Side-by-Side (SxS) assembly. 
Samo dva DLL-a u Windows Server 2003 i XP su SxS assembly:
Shell Common Controls version 6.0(Comctl32.dll)

GDI Plus version 1.0(Gdiplus.dll)
Dva DLL-a opet ne predstavljaju nekakvu revoluciju na tom polju, ali ova dva se koriste u velikom broju aplikacija i predstavljaju potencijalno riješenje problema kompatiblnosti zahvaljujući mogućnosti korištenja themes u novom okruženju. Dakle dopuštanjem korištenja ranijih verzija ovih dvaju DLL-ova u kombinaciji sa novim jako je mala vjerojatnost pojave problema sa kompatibilnošću. Ekspanzija novih SxS assembly-a se odvija sa svakom novom verzijom Windows-a.
Local images (lokalne slike)

Korištenje više verzija istog DLL-a na način da se pokretačkom file-u specificira korištenje onog DLL-a koji je u njegovom direktoriju umjesto standardno definirane staze (path).
Ovo je moguće na način da se stvori zero-byte file istog imena kao pokretački file ali sa .local ekstenzijom. Uzimo na primjer pokretački file imena Zanzibar.exe imat će lokalni DLL file Zanzibar.exe.local.

Kada operacijski sustav vidi .local ekstenziju, učitava bilo koju povezanu biblioteku iz istog foldera naravno ako postoji. Alternativno povezuje se sa slikom DLL-ova iz memorije, ako su već učitane.

XML file nazvan manifest definira kako pokretački file se odnosi, odnosno kako tretira SxS assembly. Manifest file se nalazi u istom direktoriju kao i njegov pokretački. Ima isto ime kao i pokretački samo sa ekstenzijom .manifest. File Migration Wizard (čarobnjak za migraciju file-ova), Migwiz.exe, je primjer aplikacije koja koristi SxS assembly, Manifest file zapravo stvara pozive prema Common Controls biblioteci. 

User State Migration
K
orisnici radi lakšeg snalaženja, „radne rutine“, personaliziraju svoj desktop. Na to korisnik inicijalno izgubi puno vremena, pa bi bilo dobro da se taj uloženi trud sačuva prilikom migracije korisničkog desktopa. Najveći izazov pri tome predstavlja sačuvanje njihovih podataka i postavki prilikom implementacije novog opertivnog sustava i aplikacija.
Takav koncept migracije korisnika prilikom implementacije novog operativnog sustava se sastoji od 3 faze:
Prikupljanje korisničkih podataka i postavljanje na server

Brisanje postojećih podataka na disku i postavljanje novog operativnog sustava

Prebacivanje korisničkih podataka prikupljenih u prvoj fazi, na novi operativni sustav
Microsoft ima dva rijšenja koja omogućuju lakši proces migracije korisnika: 

Files and Settings Transfer Wizard (FSTW): ovaj alat se sastoji od pokretačkog Migwiz filea i INF fileova u koji određuju što će se migrirati i gdje će se migrirati. FSTW je predviđen za samostalna računala ili individualne korisnike.

User  State Migration Toolkit (USMT): ovaj alat se sastoji od dva pokretačka filea, Scanstate i Loadstate i iste INF fileove koje koristi FSWT. Predviđen je za rad u domenskim okruženjima za migraciju više korisnika simultano.
Sad ćemo malo vidjeti što se to nalazi u INF fileovima (skriptama) koje se koriste prilikom migracije

User Migration INF Files

Oba gore spomenuta alata USMT i FSTW koriste jednaka 4 INF filea koja se ponašaju kao migracijske skripte najprije ćemo ih pobrojati pa ćemo nešto detaljnije reći o njima:

Migapp.inf

Miguser.inf

Migsys.inf

Sysfiles.inf

Migapp.inf
Ova skripta sadrži aplikacije, njihove upise u Registry i ostale potrebne fileove tih aplikacija. Definira ove operacije:

Postojanje aplikacije u Registryu

Propisano okruženje za tu aplikaciju

Set funkcija koje obavljaju kopiranje fileova na nove lokacije i pravljenje novih upisa u Registry

Tablica  1.1 nam daje listu aplikacija koje su uključene u Migapp.inf , također na listu se mogu dodavati aplikacije koje trenutno ne postoje a žele se uključiti u automatizaciju migracije. 
	1.1 Applications Included in Default Migapp.inf

	Acrobat Reader 4.0
	Acrobat Reader 5.0

	Adobe Photoshop Suite 6
	Adobe ImageReady 3

	MM JukeBox 6
	MSN Explorer 10

	MS Netmeeting 3
	MS MediaPlayer 7

	MS Messenger 3.6
	MS Money 2001

	MS Movie Maker 1
	CmdExe

	CuteFTP 4
	Yahoo Messenger

	AIM
	ICQ

	GameVoice 1
	RogerWilco

	BattleCom
	GoZilla

	Microsoft Office
	Office XP

	Microsoft Office 97
	NetscapeCommunicator

	PSTPAB
	Eudora 5

	GetRight 4
	Lotus Suitestart 99

	Odigo
	Prodigy Internet

	Quicken 2001
	QuickTime Player 5

	RealJukebox 2 Basic
	RealPlayer 8 Basic

	Sonique
	WinAmp

	WinZip
	Microsoft Works 2001

	WordPerfect Office 2000
	WsFTPLE5

	MSN Zone 6
	Quicken2001HAndB


Primjer  iz skripte za Quicken 
[Quicken 2001.Environment]

QuickenDir=Registry, HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\App Paths\QW.EXE 

[Path]

[Quicken 2001.Detect]

File, %QuickenDir%\QW.EXE, VERSION("ProductVersion","010.*")

[Quicken 2001.Instructions]
copyfilesex=Quicken 2001 CopyfilesEx

forcesrcfile=Quicken 2001 ForceSrcFile

[Quicken 2001 CopyfilesEx]

%QuickenDir%\QDATA.QSD,%QuickenDir%

%QuickenDir%\QW.CFG,%QuickenDir%

%QuickenDir%\QW.RMD,%QuickenDir%

[Quicken 2001 ForceSrcFile]

%QuickenDir%\QW.CFG

%QuickenDir%\QW.RMD

Miguser.inf
Ova skripta sadrži korisničke konfiguracijske postavke iz Registrya i korisnički profil koji treba biti kopiran na novo računalo prilikom migracije.

Tablica 1.2 prikazuje listu uobičajenih predmeta u Miguser.inf
	1.2 User Settings Included in Migration Scan

	User Settings
	Desktop Items

	Shared Desktop Items
	Start Menu Items

	Shared Start Menu Items
	My Documents

	Shared Documents
	My Pictures

	Favorites
	 


Primjer akcija koje se odnose na korisnički profil
[Desktop Items.Detect]

Directory,%csidl_desktopdirectory%,EXISTS

[Desktop Items.Instructions]

ForceDestFile=ForceDestDesktop

CopyFilesFiltered=CopyDesktopFiles

[ForceDestDesktop]

%csidl_desktopdirectory%\desktop.ini

[CopyDesktopFiles]

dir=%csidl_desktopdirectory%\*

Migsys.inf

Ova skripta determinira kako migrirati sistemske fileove i postavke.

Tablica 1.3 prikazuje listu sistemskih fileova koji su uključeni u skriptu, omogućeno je i naknadno dodavanje.

	1.3 System Files and Configuration Items Included in Migsys.inf

	Fonts
	Accessibility

	Mouse and Keyboard
	Internet Explorer

	Favorites
	Telephony

	Ras Connections
	International

	Multimedia
	Outlook Express

	WAB
	Screen Saver

	Display
	Task Bar

	Folder Options
	Wallpapers

	Desktop Icons
	 

	Appearance
	 


Primjer akcija iz skripte za RAS connections
[Ras Connections]

AddReg = Ras.AddReg

[Ras.AddReg]

HKR\RemoteAccess\Profile\*

[Ras Connections.9X]

CopyFilesEx=RasCopy9X

[RasCopy9X]

%windir%\usmt.pbk,%CSIDL_APPDATA%\Microsoft\Network\Connections\Pbk,RasPhone.PBK

[Ras Connections.Environment.NT.Windows NT4]

RasUserFile = Registry, HKR\Software\Microsoft\RAS Phonebook [PersonalPhonebookFile]

[Ras Connections.NT.Windows NT4]

CopyFilesEx=RasCopyNT4

Sysfiles.inf
Ova skripta sadrži listu od sistemskih konfiguracijskih fileova koji zahtjevaju translaciju ili nekakvo posebno rukovanje. Svaki operativni sustav sadrži postavke za sve lokalizirane verzije kao francukska, talijanska, njemačka, španjolska, kineska, japanska i tako dalje. Skripta također sadrži također ekstenzije o značenjima različitih fileova i njihovim lokacijama potrebnim za skeniranje.
Tablica 1.4 nam prikazuje listu operacijskih sustava koji su uključeni u skeniranje

	1.4 Operating Systems Included in Sysfiles.inf


	Windows 95
	Windows 95 OSR2

	Windows 95 OSR2.5
	Windows 98

	Windows 98 Second Edition
	Microsoft Netmeeting

	MMC 1.0 files
	Windows ME

	NT4
	Windows 2000



Using the Files and Settings Transfer Wizard

FSTW pokretački file je Migwiz, koji je smješten sa svojim skriptama u \Windows\System32\USMT. Windows Server 2003 CD sadrži Migwiz, sa skriptama koji se može iskoristiti prilikom prikupljanja podataka sa drugih platformi kao 9x/ME/NT4. Autorun prozor koji se otvori ubacivanjem Windows Server 2003 CD-a izlistava opcije u kojim se nalazi i migracijski čarobnjak pod Perform Additional Tasks. Slika 1.5 nam prikazuje dodatne opcije Windows Server 2003 CD.
Slika 1.5
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FSTW provodi migraciju kroz dvije faze. Tijekom Faze 1, pokrećete na postojećem računalu (dakle iz \Windows\System32\USMT) za analiziranje i prikupljanje podataka iz Registrya i ostalih potrebnih fileova, ova procedura može potrajati dosta dugo, ovisno o količini fileova. Prosječno od 30 – 90min. Korisnik nesmije pristupati računalu (logirati se pod onim accountom koji je uključen u proces migracije) tijekom izvršavanja migracije.
Čarobnjak stvara jako veliki DAT file koji sadrži sve prikupljene informacije, zatim nudi 4 načina prebacivanja migracijskog filea na novo računalo:

Home network: ova opcija dozvoljava prijenos fileova direktno putem mreže, stime zahtjeva pokretanje Home Networking Wizarda za konfiguraciju računala. Dok već iskonfigurirane postojeće mreže nemaju potrebu za pokretanjem mrežnog čarobnjaka.
Other: omogućuje jednostavnu pohranu fileova u folder odakle može biti po potrebi i raspolaganju prenešen na bilo koju drugu lokaciju, npr na bilo koji prenosivi medij ili bilo koju lokaciju lokalno ili na mreži.

Floppy or removable media: isto kao i predhodna opcija, dakle ako ne postoji mreža pohranjivanje se obavlja na bilo koji dostupan prenosivi medij.
Direct Cable: ova opcija je za korisnike koji nemaju mrežu, i nežele pohranu na veliku količinu prenosivih medija. Problem ove opcije je jako spor prijenos i potrebu da je korisnik dovoljno upoznat sa prijenosom ovakve vrste, dakle da se točno odaberu svi parametri potrebni za prijenos.
Za vrijeme Faze 2 mora se pokrenuti migracijski čarobnjak na drugom računalu (onom na koji migriramo podatke) , i kad se pojavi poruka “Do You Have a Windows XP CD?” označite “I Don't Need the Wizard Disk”, tako čarobnjak zna da provodite Fazu 2 pokaže vam lokaciju migracijskih fileova. Usmjerite čarobnjaka na lokaciju filea (DAT) i proces prebacivanja započinje i traje prilično dugo.
Ako kroz proces se pojavi error, onda će te biti informirani o mogućem uzroku problema kroz HTML stranicu, također će se sačuvati opis problema u log file pod Local Settings\Application Data. Local Settings folder je sakriven pa provjerite da imate opciju prikaza sakrivenih fileova uključenu.


USMT
User State Migration Toolkit (USMT) provodi gotovo istu funkciju kao i Files and Settings Transfer Wizard (FSTW) ali dozvoljava automatizaciju operacija kroz skripte tako olakšava izvođenje ovog procesa kada imate više računala. USMT isključivo radi na računalima koji su dio domene. Za “samostalna” računala koristi se FSTW.

USMT koristi isti skup INF fileova kao i FSTW , ali umjesto čarobnjaka Migwiz, koristi komandno-linijske komande:

Scanstate uspoređuje sadržaj drivea i Registrya sa postavkama u INF skriptama i generira migracijsku skriptu

Loadstate uzima sadržaj iz migracijske skripte generirane od Scanstatea i prijenjuje je na ciljanom računalu(na koje se treba izvršiti migracija)

Postoji nekoliko razloga zašto je bolje koristiti USMT nego FSTW. Jedan je svakako veličina migracijskog filea, umjesto stvaranja velikog DAT filea kao FSTW, Scanstate stvara tekstualnu INF skriptu u kojoj se nalaze lokacije fodera koji se trebaju migrirati. Scanstate se također izvršava puno brže nego FSTW.

Sintaksta od Scanstate  (kompletan unos mora biti u jednoj liniji)
scanstate <location> /c /v:7 /l:usmt.log /i:miguser.inf /i:migapp.inf /i:migsys.inf /i:

sysfiles.inf

Značenja parametara:

· <location>. Ovo je lokacija gdje želite da Scanstate sačuva migracijski file. Potrebno od 100MB do 150MB ovisno o broju korinsika na računalu. Može se koristiti i mrežni drive.

· /c. Preskakanje upozorenja o pogreškama koje su uzrokovane problemom prevelikog imena filea. Pogreške će biti logirane Longfile.log.

· /v. Postoji 7 nivoa “osjetljivosti”(koliko oprezni želite biti tijekom procesa, i koliko opsežno da vam se predstave podaci o problemu).
· /l. Možete specicirati ime filea u koji će se logirati pogreške. Uobičajeno se koristi Usmt.log.

· /i. Identificira INF skriptu koja će se koristit pri prikupljanju podataka. Kao što se vidi možete koristiti više od jedne INF skripte. Uključivanjem sve 4 INF skripte možete migriati sistem, aplikacijske i korisničke postavke.


Scanstate kreira nevelik INF file nazvan Migration.inf  s folderom u kojem se nalaze svi fileovi prikupljeni tijekom skeniranja. Kopiranjem ovih fileova na ciljano računalo i pokretanjem Loadstatea sa parametrima:
Sintaksta od Loadstate  (kompletan unos mora biti u jednoj liniji)

loadstate <location> /v:7 /l:usmtload.log  /i:miguser.inf /i:migapp.inf /i:migsys.inf /i:

sysfiles.inf

Značenja parametara:
<location> . Lokacija fileova sačuvanih od strane Scanstatea. Staza (path) do INF filea nesmije biti cijela, samo do foldera koji sadrži sve fileove potrebne za migraciju, koji je Usmt2i.umc . Recimo ako je staza do Migration.inf D:\Usmtfiles\Usmt2i.umc\Migration.inf onda je, <location> D:\Usmtfiles
Kada loadstate završi sa nadogradnjom računala, potreban je restart da bi se primjenile promjene. Ukoliko se pojavi nekakav error, pogledajte u log file.


Managing Folder Redirection

U
 idealnom svijetu, korisniku bi računalo služilo samo za pokretanje i služenje aplikacijama. Svi njihovi fileovi bi bili smješteni na poslužiteljima odakle bi mogli biti backupirani, skenirani od virusa i pohranjeni na uređaje sigurne od pogreški radije nego na lokalne IDE tvrde diskove. Ovo bi zaobišlo jedan ovakav razgovor:

Korisnik: Morate poduzeti nešto brzo. Moje računalo ispustilo je glasan i neugodan zvuk, i kada ga upalim dobijem ovu poruku: “Unable to load command interpreter. System halted.”
Administrator: Poslali smo Vam pomoć, stiže u roku jednog sata i zamijenit će Vam tvrdi disk.

Korinik:  A što je sa obračunom plaće?

Administrator: Ma što sa obračnom plaće?!?

Korisnik: Danas je Četvrtak. Trebam svoje podatke kako bih izvršio obračun plaće.

Administrator: Na kojem se poslužitelju nalaze podaci?

Korisnik: Nisam siguran, ali mislim da se nalaze na C disku poslužitelja.

Potraga za tim podacima je beskrajna. Korisnici nastoje pohraniti svoje fileove na pogodno mjesto, što uglavnom znači prihvaćanje ponuđene lokacije od same aplikacije.

Dosta organizacija koristi Home direktorije za čuvanje korisničkih podataka. Nažalost većina aplikacija imaju taj direktoriji kao predefiniranu lokaciju za pohranu. Počevši sa Windows 2000, Microsoft je promjenio logo standarde tako da aplikacije moraju ponuditi My Documents folder kao predefiniranu lokaciju za pohranu. Oni koji razvijaju aplikacije uglavnom gledaju %userprofile% variablu My Documents koja upućuje na My Documents folder ili naprave poziv kroz funkciju SHGetFolderPath koja vraća lokacijsku informaciju svih foldera od profila.

Predefinirana lokacija za My Documents foldera je na lokalnom tvrdom disku, ali je možete usmjeriti na dijeljenu točku na poslužitelju bilo ručnim upisivanjem UNC staze u My Documents properties ili korištenjem Folder Redirection group policya. U čistom Windows Server 2003, Windows XP, or Windows 2000 okruženju preusmjerenje foldera (Folder Redirection) uklanja potrebu za klasičnim home direktorijima. Ako želite omogućiti upotrebu home foldera za kliente nižeg nivoa to također možete ili ako preferirate da koriste group policies.

Folder Redirection Policies 
Pravila/politika (policies) na nivou grupe koja se odnose na preusmjeravanje foldera nalaze se u User Configuration | Windows Settings | Folder Redirection. Ovo su folderi koji mogu biti preusmjereni: 
My Documents - sadrži korisničke podatke kao slike, glazbu/zvukove, ostale fileove
Application Data - sadrži korisničke konfiguracijske fileove, infrastrukturne fileove javnog ključa, i podatke koje koriste aplikacije za pojedinog korisnika
Desktop - sadrži fileove i prečace (shortcut’s) koji su prikazani na radnoj ploči (desktop) 
Start Menu - sadrži fileove i prečace (shortcut’s) koji se nalaze u Start menu
Kada se omogući ovo svojstvo, dakle redirekcija foldera, fileovi su transparentno premješteni na ciljano računalo (poslužitelj). Manje oprezni korisnici čak neće niti primjetiti da njihovi podaci nisu više smješteni lokalno, naravno to bi odmah primjetili ako bi se dogodio problem npr. da poslužitelj zakaže ili sl. Isto tako razlika može biti očita kroz sporosti obavljanja nekih radnji, jer se komunikacija/transport obavlja preko WANa.

Kako bi se osigurali od problema zakazivanja bilo kojeg objekta posrednika u toj komunikaciji i omogućili normalan rad, jedan od riješenja bi mogao biti Distributed File System (Dfs) koji replicira podatke iz korsničkih fileova na strateški odabrane lokacije unutar organizacije.
Controlling Placement of Redirected Folders
Omogućavanjem ovog svojstva, dakle redirekcija foldera, u Group Policy Editoru, na izbor se dobiju dvije opcije za smještanje tih foldera a to su: Basic i Advanced.

Basic specificira jedinstvenu lokaciju za sve korisnike koji su uključeni u politiku redirekcije. Fileovi su smješteni odvojeno ispod korisničkih imena. Postoje četiri načina identificiranja lokacije foldera:

Kreiranje foldera za svakoga pojedinačno pod root stazom

Preusmjeravanje foldera na specificiranu lokaciju 

Preusmjeravanje foldera u korisnički home direktorij

Preusmjeravanje foldera u korisnički lokalni profil

Naknadno je moguće u politiku redirekcije specificirati bilo na kopiranje postojećih fileova iz fodlera korisničkih profila na poslužitelj, kakva prava pristupa ti podaci imati na posljužitelju, i što učiniti ako se politika ukloni, ili korisnik izađe van jurisdikcije politike. Sada ćemo vidjeti par detalja kako funkcioniraju ove opcije.

Create a Folder for Each User Under the Root Path 

(kreiranje foldera za svakoga pojedinačno pod root stazom)
Ovo je novo svojstvo Windows Server 2003 i isključivo služi za preusmjeravanje My Documents foldera. Kada označite za korištenje ovu opciju morate unijeti UNC stazu prema share pointu. Sistem automatski očekuje stazu takvog oblika da ide prvo <username> folder , a nakon njega folder nazvan My Documents. Prozor sa svojstvima (Properties window) prikazan na Slika 1.6
Slika 1.6
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Ako se označi Grant The User Exclusive Rights to My Documents, folder nazvan My Documents je kreiran i korisnik je dobio prava na njega. Lista kontrole pristupa (access control list, ACL) uključuje samo korisnički račun i sistemski račun (account), oba ova računa imaju potpunu kontrolu (Full Control) pristupa kako za vršni folder tako i za sve njegove podfodlere i fileove. Ovu opciju možete koristiti kad želite osigurati privatnost korisnika. 
Ako se označi Grant The User Exclusive Rights to My Documents, folder nazvan <username>'s Documents je kreiran i korisniku su dane ovlasti. Za ovaj folder ACL je bitno drugačiji od ACL sa uključenim Exclusive Rights.
Kao prvo korisniku je omogućena puna kontrola nad folderom. Onome tko je stvorio ovaj folder su također omogućena sva prava pristupa cijelokupnom sadržaju foldera. Dakle, generalno korisnik ima sva prava, ali ako se promijeni vlasništvo nad folderom novi vlasnik dobija sva prava, dok stari vlasnik više nema nikakvih prava.

Štoviše <username>'s Documents folder naslijeđuje prava pristupa svog vršnog foldera (root of the share), pa je jako važno ograničiti NTFS prava pristupa vršnom folderu. Suprotno korisnici koji imaju foldere kreirane ovakvom metodom mogu jedno drugome vidjeti fileove.

Redirect to the Following Location 

(preusmjeravanje foldera na specificiranu lokaciju)

Ova opcija radi slično kao i obična Windows 2000 opcija preusmjeravanja. Specificira se UNC staza dijeljenog foldera i doda se %username% varijabla okruženja (environment variable) iza čega slijedi My Documents. Npr. 

\\server1\user_docs\%username%\My Documents
Ova opcija ima prednosti kompatibilnosti unazad, jer se može korisiti između recimo Windows Server 2003/XP i Windows 2000 okruženja.

Ovo je preferirana opcija za Start Menu i Desktop politiku preusmjeravanja foldera. Ako usmjerite sve korisnike na isti folder, imate okruženje jednostavnog upravljanja.
Sve prečace koje postavite u Start Menu pojave se “iznad crte” u korisničkom meniju. Isto tako ne utječu na vizualno na novi format Start menua. Korisničke postavke ovako preusmjerenog foldera su postavljene na čitanje i pokretanje.

Druga korist od mogućnosti specificiranja lokacije je usmjeriti My Documents folder na drugi lokalni drive. Npr. neke organizacije jednostavno nemogu uvjeriti svoje korisnike da pohranjivaju svoje stvari na serveru. 

Redirect to the User's Home Folder 

(preusmjeravanje foldera u korisnički home direktorij)
Ovo je također novost u Windows Server 2003. Od koristi je ako imate klasičnu “home directory”  infrastrukturu koju želite poboljšati. Tako ako označite ovu opciju, prava ekskluzivnih postavki su ignorirana i folderi nasljeđuju prava od svojih vršnih foldera home direktorija. Ovaj ACL uključuje Administratorsku grupu defaultno.

Ova opcija je podržana samo kod Windows Server 2003 i XP klijenata. 

Redirect to the Local Userprofile Location 

(preusmjeravanje foldera u korisnički lokalni profil)

Ova opcija se koristi ako se želi preusmjereni folder vratiti nazad na normalnu lokaciju u korisnički lokalni profil. Ostavite ovu opciju toliko dugo dok svi korisnici desktop računala i oni korinici laptop računala ne preuzmu postavke te je onda uklonite (kao oblik prusmjeravačke politike) 
Opcija Redirect the Folder Back to the Local Userprofile when the Policy is Removed  automatski stavlja korisničke podatke nazad u lokalni drive kada se korisnikov objekt makne iz jurisdikcije predefinirane preusmjerivačke politike na nivou grupe. 

Specifying Folder Redirection Targets by Group 
(specificiranje meta preusmjeravanja foldera na nivou grupe)

Ako želite obaviti preusmjeravanje foldera na nivou grupe, označite Advanced opciju u postavkama preusmjerivačke politike i identificirajte ime grupe. Nakon što označite grupu dalje imate opciju kao za običnu (dosad prikazanu) konfiguraciju.
Slika 1.7
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Ukratko o preusmjeravanju foldera

Ako planirate implementirati preusmjeravanje foldera pročitajte navedena upozorenja:

Izbjegavajte preusmjeravati Application Data folder ako koristite Encrypting File System. Jer ovaj folder sadrži infrastrukturne fileove javnog ključa, tako ako ih preusmjerite na poslužitelj, laptop klijenti će biti onemogućeni u kriptiranju/dekriptiranju kad nisu u mreži
Ako posljužujete udaljene korisnike preko svog poslužitelja na kojem je pokrenut Application-mode Terminal Services, dobra je ideja omogućiti preusmjeravačku politiku na My Documents. Sčime korisnički podaci neće biti na vašem terminal serveru. Također se može koristiti Desktop i Start Menu preusmjeravanje kako bi se zadržala konzistentnost tih dijelova na svim termnal servis sesijama
Ako korisnici žele kriptirati svoje fileove na preusmjerivačkim My Documents folderima, taj poslužitelj mora biti u stanju dekriptirati te fileove.

Creating and Managing Home Directories

A
ko neželite korisiti politiku preusmjeravanja foldera ali ipak želite da podaci od vaših korisnika budu na poslužitelju možete korisiti klasične home direktorije. Home direktorij predstavlja sigurno mjesto za pohranu tih podataka i korisniku nije komplicirano.

Pripremanje home direktorija za korisnike je proces u dva koraka:

1. Odredite poslužitelj na kojem želite smjestiti home direktorije i kreirajte dijeljeni folder u koji će se smjestiti korisnički home direktoriji.

2. Konfigurirajte svaki korisnički račun u Active Directoryu tako da ga uputite da „gleda“ na upravo kreirani dijeljeni folder na poslužitelju.
Informacije o home direktoriju su sačuvane u User Object u Acitve Directoryu kao dva atributa Home-Directory i Home-Drive.
Bilo koji poslužitelj može na sebe smjesiti home direktorije. Nemora to biti isključivo Windows poslužitelj, isto vrijedi ako imate korisnike sa višestrukim pružateljima mrežnih usluga, kao npr. NetWare ili Banyan ili UNIX u okruženju NFS (Network File System).

Ako koristite Windows poslužitelj, morate kreirati korisnički home direktorij na NTFS volume tako da imate na raspolaganju pridjeljivanje ovlasti nad direktorijima.

Assigning a Home Directory Using AD Users and Computers

Imate mogućnost kreiranja home direktorija na dva načina. Možete kroz alate sa ugodnim grafičkim okruženjem u AD users and Computers console ili kroz komandnu liniju. Počnimo sa komandnom linijom. Pridijelite home direktorij korisniku kako je prikazano u Procedura 1.7  
Procedura 1.7 
1. Otvorite AD Users and Computers i razgranajte stablo 

2.    Dvostruki klik na korisnika da se otvori Properites window.

3. Označite Profile tab(kao na Slika 1.8)

Slika 1.8
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4. Pod home folderom, označite Connect  radio button.
5. Unesite drive letter koje želite za taj home drive i UNC stazu za home direktorij.
6. Kliknite OK  za pohranu unosa i zatvaranje Properties windowa. Sistem automatski kreira home direktorij u specificirani dijeljeni direktorij. ACL je automatski konfiguriran tako da korisniku i grupi administratora postavi Full Control  prava.
Creating Home Directories from the Command Line
Ako neželite koristiti GUI za nešto jednostavno kao kreiranje home direktrorija, sada ćemo spomenuti kako se ista radnja može riješiti pomoću komandne linije. Primjer prikazan na Procedura 1.8 kreira home direktorij za HelpDesk administratora nazvanog Rita Maunel.

Procedura 1.8
1. Otvorite command prompt i unesite slijedeću komandu za kreiranje korisničkog računa:

net user rmanuel * /add /fullname:"Rita Manuel" /comment:"Help Desk Admin" /domain


Asterisk * pokreće Net koji omogućuje upis lozinke te njezinu potvrdu da se lozinka ne upisuje u command promptu.


/domain argument dodaje korisnika u Active Directory. Bez ovog argumenta, ako ste na poslužitelju dijela domene ili na radnoj stanici umjesto na domenskom kontroleru,  net user /add komanda kreira račun na lokalnom Security Account Manager (SAM).

2. Krieranje home direktorija Rita. Ovo može biti obavljeno u command prompt instanci na poslužitelju ili preko mreže:

MD e:\users\rmanuel

ili:

MD \\S1\users\rmanuel

3. Ako odabete kreiranje individulnog dijeljenja za home direktorije, onda kreirajte share point preko konzole na poslužitelju sa Net Share komandom:

net share rmanuel=c:\users\rmanuel


Kreiranje dijeljenja preko mreže, možete koristiti alat iz Resource Kit nazvan RMTSHARE. Morate biti logirani na domenu sa administratorskim privilegijama za korištenje RMTSHARE. Sintaksa ovog alata je slijedeća:

rmtshare \\S1\rmanuel=c:\users\rmanuel

4. Postavite Ritin korisnički račun da “gleda” na home direktorij. Ovo također može biti riješeno sa Net User komandom. Defaultno home drive slovo je Z. Ne postoji niti jedna opcija za izmjenu ovog slova.
        Sintaksa je slijedeća:

        net user rmanuel /homedir:\\S1\rmanuel

5. Sada Ritin home direktorij nasljeđuje postavke svog (parent) vršnog direktorija. Postavite ACL na home direktorij tako da Rita jedina može pristupiti. Komandno linijski alat za postavljanje NTFS file dozvola je Cacls.exe. Možete koristiti CACLS lokalno ili preko mreže. Ovo je sintaksa za postavljanje Riti i  Administratoru Full Control i micanje svih ostalih i ACL:

        cacls \\S1\users\rmanuel /t /g rmanuel:f /g administrator:f

        
 /t opcija postavlja promjene na sam direktorij i sve njegove poddirektorije.

        
 /g  opcija omogućava postavljanje prava specificiranom korisnik
rmanuel:f opcija omogućava Full Control pristup Ritinom računu. Isto vrijedi i za            Administratorsku lokalnu grupu.

6. Kada upisete ovu komandu, CACLS vam prikauzje mogućnost za potvrdu. Pritisnite Y za prihvaćanje i promijene će biti prihvaćene.

7. Konačno , ako želite koristiti quotas dakle ograničenje širenja direktorija, morate postaviti vlasništvo Ritinog home direktorija Riti. Ovo nemože biti postavljeno korištenjem nekih od Microsoft alata, pa je preporučeno korištenje CHOWN alata s UNIXa (SFU).

Sa ovim komandama, možete napraviti skriptu koja bi proces dodavanja ubrzala. Skripti morate staviti .cmd ekstenziju. Slijedeći primjer pokazuje običnu batch skriptu koja prima korisnički login ID, puno ime, i naslov kao  komandno-linijske argumente:

md \\S1\users\%1

net share %1=c:\users\%1 (or rmtshare \\S1\%1=c:\users\%1)

net user %1 * /add /domain /homedir:\\S1\users\%1   /fullname:%2 /comment:%3

cacls \\S1\users\%1 /t /g %1:f

chown \\S1\users\rmanuel rmanuel

Također možete koristiti VBScript, JScript, ili Perl za izradu nešto složenijih skripti. Dakako osoba koja kreira ove skrtipte mora imati administratorska prava.

Mapping Home Directories for Downlevel Clients

Kada postavite home direktorij korisniku na modernom Windows klijentu, home drive je mapiran automatski kad se taj korisnik logira. Ovo nevrijedi za korisnike “starijih” Windows klijenata kao Windows 3.1x i Windows 9x oni zahtjevaju da home direktorij bude mapiran u logon skripti. Ovo je sintaksta:
net use u: \\S1\users /home
Ograničenje klasičnih Windows klijenata je da mrežni drive može mapirati kao share point, ne pojedinačne foldere unutar tog drivea.

Riješenje tog problema je da se kreira dijeljeni direktorij za sve korisnikove home direktorije. Kako biste sakrili te dijeljene direktorije stavite $ znak na kraj imena direktorija. Npr. ako fizička staza do tog direktorija recimo E:\Users\Dletterman, share point bi bio Dletterman$ a UNC staza će biti \\S1\dletterman$.
 $ znak zapravo ne skriva dijeljeni direktorij na nacin da se to gleda kao dobar nivo sigurnosti te da se ova metoda koristi u kritičnim dijelovima.

Terminal Services and Home Directories
U više-korisničkom okruženju terminalskih servisa, konfiguracijske korisničke postavke su spremljene unutar korisničkih home direktorija. Ako korisnik nema svoj home direktorij terminal za njega kreira jedan u korisničkom lokalnom profilu. Ovo je riješeno korištenjem grupe batch fileova koji se pokreću pri svakom logiranju korisnika na poslužitej koji ima terminalske servise.

Npr. Office 97 aplikacije pohranjivaju korisničke predloške u C:\Program Files\Office97\Templates. Ako se ova akcija napravi na poslužitelju koji ima terminalske servise, taj korisnik bi prepisao ostale predloške drugih korisnika, grupa skripti u folderu \Windows\Application Compatibility Scripts preusmjeravaju direktorije (u ovom prijmjeru direktorij u koji se spremaju predlošci) koje koriste starije aplikacije kao Office 97 u individualne korisničke home direktorije.
Managing Offline Files

B
ilo da koristite preusmjeravanje fodlera ili home direktrorije, korisnici laptopa budu jako ljuti kad nemogu pristupiti svojim fileovima. Odgovor na tu dilemu je offline files. Sa ovim svojstvom korisnik može preslikavati poslužiteljski vezane fileove na svoj laptop. Kada se korisnik ponovno spoji na mrežu, promjene koje napravi nad offline fileovima su sinkronizirane sa poslužiteljskim.

Additional Uses for Offline Files

Imena korištena od strane Microsofta za offline fileove variraju ovisno o perspektivi. Ako gledamo s poslužiteljske strane tada se ta tehnologija naziva client-side caching, ako gledamo od strane klijenta tada se zove offline files. Kako god je zvali ovo svojstvo sadrži aplikacije za pomoć pri riješavanju problema laptop korisnika, primjerice:

Local access to large files:  zna biti jako teško raditi sa velikim fileovima pohranjenim na poslužitelju. Grafički dizajneri, CAD operatori uglavnom kopiraju velike fileove sebi lokalno prilikom dnevnog rada  te po završetku ih vraćaju na poslužitelj. Ali se nekad zaboravi taj zadnji korak pohrane i tu uskače proces sinkronizacije procesa preko offline fileova.

File availability during network outages:  izvanredni problemi gotovo su neizbejžni u svakodnevnom radu klijent-server, no kad se uzastopno pojavljuju korisnici postaju cinični pa svoje fileove drže isključivo lokalno, tu opet problem pohranjivanja korisničkih fileova na poslužitelj riješavaju offline fileovi.
Application caching:  korisnicima je uvijek draže koristiti mrežne aplikacije nego prolaziti proces instalacije aplikacije lokalno, offline fileovi se mogu iskoristiti da cacheiraju pokretačke fileove aplikacije.
Inappropriate Uses of Offline Files

Kako bilo offline fileovi nisu univerzalno riješenje za sve probleme mobilnih korisnika, pa evo nekih primjera gdje offline fileovi nisu od koristi:

Files accessed by multiple users:  zamislite fileove kojima pristupa više različitih korisnika, koji rade izmjene nad tim fileovima na svojim laptopima dok su offline i onda ih sinkroniziraju sa onim poslužiteljskim. Ona zadnja sinkronizacija bi prepisala i uništila sve predhodne promjene.
Database files: ako cacheirate fileove baze podataka, proces sinkronizacije se može recimo uspješno obaviti nad promjenom nekog podatkovnog filea ali može i preskočiti prijenosni log ili izmjenu nekog pomoćnog filea.
Client/Server application files: nije preporučeno korištenje offline fileova za pohranu lokalne kopije klijent/server konfiguracijskih fileova ako sama aplikacija već obavlja taj proces za sebe.
PST files:  ako koristite Microsoft Outlook u Corporate Workgroup modu, korisnici mogu pohranjivati svoje offline foldere i arhive u lokalni PST (Personal Store) file. Outlook preuzima na sebe sinkronizaciju između Exchange information storea i lokalnog PSTa. Ovu sinkronizaciju nesmijete obavljati putem offline fileova je bi došlo do korupcije podataka.

Sistem automatski filtrira fileove koji zadovoljavaju slijedeće kriterije, fileovi sa ovim ekstenzijama:
.db (Foxpro)

.pst (Outlook)

.mdb, .mdw, .mde, i .ldb (Access)

.slm (Visual Sourcesafe)

Dakle, ako imate fileove sa ovakvim ekstenzijama, sistem će odbiti konfiguraciju foldera da bude offline file. Ako je već postojeći folder offline file, onda će sistem odbiti pokušaj smještanja filea sa jednom od gore navedenih ekstenzija u folder.

Ekstenzije su hard-coded u client-side caching service. Možete ih overrideati sa group policy nazvanom Files Not Cached. Ova polica se nalazi u Computer Configuration | Administrative Templates | Network | Offline Files.
Morate biti jako oprezni pri korištenju Files Not Cached policy, jer se kompletno overrideaju defaultne ekstenzije, ako imate ekstenziju koju želite dodati na listu, morate uključiti sve one ekstenzije koje su inicijalno postavljene. 
Offline Files and Remote Desktop

Offline fileovi su onemogućeni na računalima gdje je omogućen Remote Desktop. Ovo uključuje sve poslužitelje na Windows Server 2003 jer je njima Remote Desktop uključen po defaultu. Ako imate Windows Server 2003 na laptopu za testiranje, ili imate bilo kakav drugi razlog korištenja offline foldera na poslužitelju, možete onemogućiti Remote Desktop na ovaj način:

Procedura 1.9
1. Desni-click  My Computer i obilježite PROPERTIES iz flyout menua. Ovo će otvoriti Properties prozor.

2. Označite Remote  tab.

3. Odcheckirajte  Allow Users To Connect Remotely To This Computer opciju.

4. Kliknite OK za sačuvati promjenu. Ovo neće odspojiti trenutno aktivne Remote Desktop korisnike. Ako ih ima morate ih odlogirati od servera da biste aktivirali offline folder opciju ili restart računala.
Ista restrikcija vrijedi i za Windows XP kojima je uključen Fast User Switching. Ovo nebi smio biti problem u korporacijskom okruženju jer je ovo svojstvo po defaultu isključeno kada se desktop pridruži domeni. Ako imate korisnike na standalone Windows XP desktopima koji se spajaju na dijeljene foldere na poslužitelje s Windows Server 2003 ili Windows 2000 i korisnici žele omogućiti offline fileove, morate isključiti Fast User Switching. Oznčite User Accounts u novom sučelju Control Panela i označite Change The Way Users Log On Or Off. Odcheckirajte Fast User Switching opciju i spremite promjene.
Configuring Client-Side Caching at the Server

Client-side caching na poslužitelju koristi parametre povezane sa share pointom. U Shareing tabu dijeljenog foldera, kliknite Caching. Ovo će otvoriti Caching settings prozor, prikazan na Slika 2.0
Slika 2.0
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Postoje 3 cache konfiguracijske opcije, razlikuju se u tome kako klijent obilježava fileove koje želi cachirati i kako poslužitelj prihvaća te promjene.

Manual Caching of Documents

(ručno cacheiranje dokumenata)

Ovo je defautna cacheing opcija, u ovoj opciji korisnik mora odlučiti koje fileove želi pohraniti offline. Ovo se još zove pinning, ovaj naziv je malo i dvosmislen jer korisnik može pinati kako pokretačke fileove tako i podatkovne. 
File ili folder će biti pinan tako da se koristi Make Available Offline  opcija u Properties meniju filea ili foldera. Pinani file ili folder prikazuje sa plavom, dvostuko-glavom strelicom.

Kada korisnik otvori pinani file, sistem provjerava poslužiteljsku kopiju tog filea da vidi jesu li se dogodile ikakve promjene nad njime, ako nema promjena, lokalna kopija se otvara. Ako su ipak obavljene neke izmjene na tom fileu na poslužitelju, posljužiteljska kopija tog filea se downloada u lokalni cache i otvara se lokalna kopija filea.

Onoliko dugo koliko klijent drži otvorenu lokalnu kopiju filea, taj file na poslužitelju je zaključan. Ovo spriječava mogućnost izmjene poslužiteljske kopije. Nažalost ta opcija zaključavanja je svojstvo aplikacije, dakle jeli je podržava ili ne. Npr Microsoft Word ima ovo svojstvo zaključavanja podržano, dok npr. Notepad nema.

Automatic Caching of Documents

(automatsko cacheiranje dokumenata)

Sa ovom opcijom, korisnik nije primoren pinati file ručno da ga cacheira. Lokalne kopije su cacheirane svaki put kada korisnik otvara file u dijeljenom folderu.

Ako je file automatski cacheiran, na ikoni se nevidi nikakva promjena. Ako korisnik očekuje vidjeti određeni file offline, korisnik treba pinati file ručno.

Sa ručno pinanim fileovima, kada korisnik otvori automatski cacheiran file, poslužiteljska kopija se provjerava prva da bi se ustanovilo jeli različita od lokalne. Lokalno cacheirana kopija se koristi za čitanje i bilo kakave izmjene na njoj utječu na onu na poslužitelju. Poslužiteljska je zaključana.

Kada korisnik kreira novi file u dijeljenom folderu konfiguriranom na automatski cacheing, file je također cacheiran lokalno. Ako je file kreiran na poslužitelju od strane nekog drugog, pojaviti će se u listi fileova u Exploreru ali će samo biti cacheriran ako korisnik otvori file.  "To see the file later, open it now."
Automatic Caching of Programs and Documents
(automatsko cacheranje programa i dokumenata)

Ova opcija se razlikuje od drugih automatskih opcija za cacheiranje samo u načinu kako se odnosi sa zaključavanjem. Podatkovni fileovi se zaključavaju ali pokretački ne. Ovo bi trebalo smanjiti mrežni promet, ali ipak reduciranje nekoliko paketa Server Message Block (SMB) ne predstavlja nekakvu uštedu. Za većinu slučajeva ova opcija nije baš najbolja pa se preporuča držanje uz Use Automatic Caching of Documents. Ovu opciju koristite ako imate recimo neku staru aplikaciju koja ne podržava više-korisničko korištenje.
Disabling Caching
(isključivanje cacheinga)
Možete jednostavno ne koristiti offline fileove i isključiti cachiranje na poslužitelju. Ovo mora biti obavljeno za svaki share point gdje želite onemogućiti cacheiranje. Primjerice ako imate share point koji sadrži gige i gige pokretačkih fileova, u tom slučaju nepada vam napamet korištenje pinanja tih podataka na svoj lokalni cache. 

Možete također onemogućiti offline fileove na klijentima. Po defaultu oni su uključeni za XP desktope i isključeni za poslužitelje na Windows Server 2003. Isključenje/uključenje se može obaviti u TOOLS | FOLDER OPTIONS meniju za bilo koji folder. Slika 2.1 daje jedan primjer, također konfiguracija se može obaviti iz Appearance and Themes | Folder Options u novom sučelju Control Panela.

Slika 2.1
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Kada označite Enable Offline Files opciju, klijent ima uvid u bilo koji dijeljeni folder koji je konfiguriran za automatsko cacheiranje, i morate osigurati dovoljno mjesta na disku. Po defaultu, offline file cache može zauzeti do 10% diska. Korisnici nisu upozoreni ako se cache napuni maksimalno, stariji fileovi budu istisnuti od novijih.
Defaultna lokacija skrivenog foldera za offline cache je \Windows\CSC.  Ako neželite imati ovaj folder na svom C driveu, možete ga slobodno premjestiti na drugu lokaciju koristeći Cachemove alat koji dolazi sa Resource Kitom. To je aplikacija sa grafičkim sučeljem koja predstavlja listu iz koje se odabiru diskovi u sustavu i njihov slobodni kapacitet, dakako ovo vrijedi samo za fiksne diskove dakle neprenosive medije bilo koje vrste.

Registry Tip: Client-Side Caching 
Podaci u registriju koji kontroliraju klijentski caching:

Key:    HKLM | Software | Microsoft | Windows | CurrentVersion | 

NetCache

Values: DefCacheSize (REG_DWORD) - Contains cache size in hex

  Enabled (Dword) - flag is 1 for enabled, 0 for disabled

  EncryptCache (Dword) - flag is 1 to encrypt entire cache, 0 to 

leave clear

Synchronization Manager

(sinkronizacijski manager)

Čuvati offline fileove na klijentskoj strani u sinkronizaciji sa onim poslužiteljskim i da sve to ne zbunjuje korisnika bio je trik koji je Microsoftu oduzeo dosta vremena kako da ga riješi. Nakon serija “skorih”,  nepotpunih riješenja taj posao je konačno preuzeo Synchronization Manager, ili Mobsync.exe.
U nakani riješavanja upravljanja nad offline fileovima, Synchronization Manager također preuzima na sebe i upravljanje offline fileovima Internet Explorera od verzije 5.0 nadalje. (Kopiju Mobsync.exe možete dobiti kada instalirate IE na Win9x  ili NT računalu).

Synchronization Manager Registry Settings
Naći ćete Registry postavke za Synchronization Manager na slijedećoj lokaciji:

Key:  HKLM | Software | Microsoft | Windows | CurrentVersion | 

SyncMgr

Postoji jako malo “user-serviceable” parametara. Svi poznati parametri imaju svojsta  u User Interfaceu (UI).

Synchronization Manager Options

(opcije skinkronizacijskog managera)

Synchronization Manager  ne radi kontinuirano. On svoje obaveze obavlja samo kad mu se naredi, po defaultu to je kad se korisnik logira i odlogira. Možete ga konfigurirati za sinkornizaciju za željena vremena pokretanja kroz slijedeća tri interfacea:

Folder options

Syncronization Manager

Group policies
Već smo vidjeli Slika 2.0  Folder Options postavke, Slika 2.1 prikazuje Synchronization Manager interface, koji možete otvoriti: START | PROGRAMS | ACCESSORIES | SYNCHRONIZE
Slika 2.1
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Kliknite Setup za otvaranje Synchronization Settings prozora kao na Slika 2.2
Slika 2.2
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Opcija When I Am Using This Network Connection će samo izlistati  jedan LAN interface bez obzira i da imate više mrežnih karitca u računalu. Ostale stavke na listi, ako postoje, predstavljaju dial-up konekcije. Ove postavke možete korisiti za konfiguraciju specijalnih sinkronizacijskih postavki za spore konekcije. Za konekcije do 500Kb brzine ne prikazuje se mogućnost sinkronizacije.

Client-Side Cache Database Corruption
Offline fileovi pohranjeni kod  klijenta su u nekom obliku kataloga u CSC (Client-Side Caching) bazi podataka. 

Ova baza podataka može postati koruptirana. Simptomi mogu biti nemogućnost otvaranja fileova, fileovi se vide samo kad su offline, i Event log podaci upozoravaju na koruptiranost.

Ako se pojave ovakvi ili slični simptomi, možete pokušati riješiti problem brisanjem fileova klijentske strane, cacheirati  korištenjem Folder Options | Offline Folders  i pokušati ponovno sinkronizirati.

Ako ovo ne pomogne, pokrenite potpunu ponovnu sinkronizaciju iz Folder Options | Offline Folders prozora pritiskom Ctrl+Shift kombinacije tipki te potom tipka Delete. Ovo će uzrokovati kompletan gubitak svih lokalno cacheiranih fileova, zato osigurajte poslužiteljske kopije da su ažurirane ili napravire kopije cacheiranih fileova. Da bi se uspješno završila ova procedura računalo se mora resetirati.
Conflict Resolution
(riješavanje konflikata)

Ako se kopija na poslužitelju izmjeni za vrijeme dok je korisnik offline, Synchronization Manager mora odlučiti što napraviti kad se korisnik spoji. Postoje tri potencijalna scenarija:

Client copy did not change:  u ovom slučaju, poslužiteljska kopija prekopira lokalnu kopiju bez ikakve obavijesti korisniku.
Server copy was deleted:  u ovom slučaju, lokalna kopija na klijentu je zadržana, ali se samo prikazuje kad je korisnik offline. Ova “fantomska” kopija zna biti za korisnika zbunjujuća. Ako file nije više od koristi korisnik ga može obrisati samo kad je offline, a ako je potreban može se napraviti kopija na neku lokaciju dok je offline i obrisati original. Zatim re-sinkronizirati online file i lokalni ponovno u folder.

Client copy also changed file changed:  u ovom slučaju, korisniku je ponuđen Resolve File Conflicts prozor da pomogne Synchronization Manageru  u odlučivanju što napraviti. Slika 2.3 prikazuje taj prozor.
Slika 2.3
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Korisnik riješava konflikt stime da odabire koju kopiju želi sačuvati, ili da sačuva obje kopije promjenom imena lokalnoj kopiji. Korisnik ima mogućnost pregleda tih fileova prije nego donese odluku. 
Offline Files and File Encryption

(offline fileovi i enkripcija fileova)

Fileovi sačuvani na laptopu nerijetko imaju veću vrijednost nego sam laptop. Zaštita tih fileova sa NTFS dozvolama neće riješiti problem sigurnosti. Ako osoba koja ukrade vaš laptop nezna kako provaliti administratorsku lozinku, zna netko drugi. Najbolja zaštita je enkripcija fileova 

U Windows 2000 korisnici nisu bili u mogućnosti kriptirati fileove u offline file cacheu. To je odvratilo dosta organizacija od implementacije offline foldera.

U Windows Server 2003/XP mogućnost enkripcije tih fileova je omogućena. Lokalni enkripcijski status je potpuno neovisan o onom na poslužitelju, ovo osigurava sigurni medij za transport fileova na laptop.
Kako biste omogućili lokalnu enkripciju fileova označite Offline Files  tab u Folder Properties i označite Encrypt Offline Files to Secure Data. Uvjerite se da je laptop član domene i da ste logirani na domenu a ne loklani SAM. Ovo osigurava da domenski administratorski račun je Data Recovery Agent.

Offline Files and Group Policies

(offline fileovi i politika na nivou grupe)

Radije nego konfiguriranje offline file postavki na svakom klijentu, mogu se koristiti group policies (politika na nivou grupe). Postavke se mogu naći pod:

 Computer Configuration | Administrative Templates | Network | Offline Files
Ova politika kontrolira slijedeće:

Uključivanje/isključivanje offline foldera kod clients i client-side caching na poslužiteljima.
Postavljanje sinkronizacijskih postavki (logon/logoff/suspend).
Isključivanje offline folder konfiguracijskih stavki u Folder Options i Control Panel.
Onemogućavanje da korisnik pina offline fileove.
Kontrolira podsjetničke balončiće koji iskaču kao popup od strane Synchronization Managera.
Enkripciju offline fileova.
Postavljanje drugačije brzine za sporu vezu (defaultna  je 500Kbps).
Postavljanje defaultne veličine offline cachea (u postotcima od prostora diska).
Obilježavanje file ekstenzija kojima nije odobreno da budu sačuvane kao offline fileovi.
Kada se postavlja group policy za offline fileove, imajte na umu da korisnici za koje to uglavnom radite su korisnici laptopa koji možda neće biti online kada vi postavite taj policy. Korisnik koji se spoji od kuće prima Administrative Template policies  i vidjet će izmjene policya ali bilo koja nova sinkronizacijska akcija koju ste napravili neće imati efekta dok se korisnik ne spoji na mrežu.
Možda nebi bilo loše napraviti posebnu grupu sa imenom Laptop Users i usmjeriti group policy na tu grupu.

Offline Files Operational Checklist

(offline fileovi operacijska checklista)

Evo nekih ključnih stvari kada se radi sa offline fileovima:

· Svi poslužiteljsko-bazirani dijeljeni resursi su konfigurirani za Manual Caching of Documents po defaultu. Ovo zahtjeva od korisnika da pina bilo koji file koji želi imati offline.
· Ako želite koristiti automatski caching, označite Automatic Caching for Documents, radije nego Automatic Caching for Documents and Programs, kako bi ste osigurali pristojno zaključavanje.
· Fileovi u share pointu koji su konfigurirani za automatsko cacheiranje nisu cacheirani lokalno dok nisu otvoreni.

· Kada se radi sa cacheiranim fileovima na mreži, lokalna kopija uvjek služi za čitanje, a upisivanje ide na obje kopije istovremeno.

· Ako je file na poslužitelju modificiran a korisnik modificira taj isti file offline, Resolve File Conflicts prozor vodi korisnika kroz riješavanje problema konflikta.
Managing Servers via Remote Desktop

V
išekorisnička mogućnost rada na Windowsa došla je 1995g. s Citrix WinFrame, koji je bio prepravka NT 3.51 osnovnog koda. Citrix je već na višekorisničkom polju bio poznat sa svojim WinView koji je bio prepravka OS/2 osnovnog koda. Tehnologija koja se koristila i u WinFrame i WinView bila je Citrix's Integrated Computing Architecture (ICA) protokol, koji je bio visokoefikasan klijent/server mehanizam za prijenos sesijskih informacija.
Kada je NT4 izašao, Microsoft je odlučio da višekorisničko svojstvo (višekorisnički kod) bude uključen direktno u srž samog OSa a ne nekakva OEM verzija. Citrix i Microsoft su se dogovorili oko licenciranja gdje je Citrixu ostavljeno pravo na kontrolu ICA protokola, a Microsoft dobija sve ostalo. Rezultat toga je bio: NT4 Terminal Server Edition.

U Windows 2000 višekorisnička funkcionalnost je dodana kako je i zamišljeno, kao sastavni dio OSa  što je unaprijedilo performanse i stabilnost. Windows 2000 terminal services su imali 2 operacijska moda:
· Remote Administration mode - omogućava pokretanja dvije administratorske sesije na jednom računalu istovremeno
· Application mode -  omogućava bilo kolikom broju autoriziranih korisnika pokretanje sesija, sa svakom sesijom pokreću se diskretni konfiguracijski parametri za pojedinog korisnika i ti parametri su sačuvani u korisničkom home direktoriju.

Microsoft je sada sa svojom proizvodnom linijom terminal servise učinio sveprisutnim. Na Windows Server 2003 i XP desktopima također je su omogućena terminal servis svojstva. Microsoft je promijenio terminologiju glede terminal servisa. Svojstvo uspostavljanja terminal service sesije se sada zove Remote Desktop. Svojstvo hostanja više neovisnih korisničkih sesija, slično Windows 2000 Aplication modeu, se sada zove Terminal Services.
To je dobra vijest, no loša vijest je da su dozvoljene samo dvije konkurentske pristupne licence za Windows Server 2003 za Termnal Services, a mogućnost hostanja višestrukih, konkurentskih, neovisnih sesija je samo dostupno za Enterprise Edition i Datacenter Edition. Ovo najmanje dodaje nekoliko tisuća dolara na cijenu terminal servera, na već plaćenu klijentsku licencu.
Remote Desktop Protocol (RDP)

Postoje dva načina pokretanja terminal servis sesije na Windows Server 2003. Jedan je preko Microsoftovog Remote Desktop Protocol (RDP). Originalno zvanog T-share , RDP je prepravka internacionalnog standarda T.120 komunikacijskog protokola. RDP je brz i dozvoljava više-kanalnu komunikaciju. RDP zahtjeva Windows klijenta.

Drugi interface je Citrix ICA protokol. Za koristiti ICA potrebno je pokrenuti Citrix MetaFrame server i koristiti ICA klijent. Postoje ICA klijenti i za ne-Windows platforme, za Linux, HP-UX, Macintosh.
Ako želite zaobići dodatnu kompleksnost i cijenu MetaFramea za dobiti ne-Windows klijent podršku, postoje nekoliko alternativnih riješenja. Možete kupiti Java RDP klijenta zvanog HOBLink JWT koji se može spojiti i na W2K i na Windows Server 2003 terminal servise. Posjetite http://www.hobsoft.com za detalje. Postoji također i open-source RDP klijent, http://www.rdedesktop.org .

Ipak nemojte ignorirati kompletno MetaFrame. Citrix je naporno radio na poboljšavanju MetaFramea i ICA da opravdaju razlog za dodatne investicije i cijenu. Posjetite http://www.citrix.com da bi ste vidjeli nova svojstva MetaFramea za Windows Server 2003.
Ipak, mozda nećete imati potrebu za MetaFrameom nakon što vidite svojstva u novoj verziji RDPa. Verzija 5.1 nije samo brža nego je i pouzdana od prošlih verzija, podržava 24bitnu boju, mnoštvo opcija za preusmjeravanje uređaja (device), clipboard shareing, 128bitnu enkripciju, i mogućnost korištenja keyboard shortcuta u sesijama. Također možete koristiti RDP za spajanje direktno na konzolu poslužitelja s Windows Server 2003 ili XP desktopom, za što je u ranijim verzijama Windowsa bilo potrebno imati NetMeeting.
Također možete pokrenuti terminal servise s network load balancing (NLB) clusterom. Ova opcija je bila dostupna i u Windows 2000 ali imala je jako puno konekcijskih problema. Microsoft je unaprijedio NLB cluster podršku u Windows 2003 Server sa dodatkom Session Directory servisom. Kada se korisnik spoji na poslužitelj u NLB cluster, sesija obavijesti Session Directory. Ako se korisnik odspoji i ponovo spoji, poslužitelj prihavaća konekciju provjerava Session Directory i prijavljiva korisnika na originalni poslužitelj.

Remote Desktop

Remote Desktop klijent (Mstsc.exe) je instaliran na svaku verziju Windows Server 2003 kao i na XP desktope. Shortcut se nalazi u klasičnom Start Menuu pod PROGRAMS | ACCESSORIES | COMMUNICATIONS | REMOTE DESKTOP CONNECTION.
Novi Mstsc klijent se razlikuje od one verzije sa Windows 2000 u kombiniranju RDP klijenta sa connection managerom, nešto je što zahtjeva dva pokretanja u Windows 2000. Konfiguracijski fileovi pohranjeni od strane Mtsca su jednostavni tekst fileovi sa RDP ekstenzijom. Kada dvoklinete na jedan od ovih RDP fileova otvarate sesiju sa ciljanim posljužiteljem. Što olakšava lakšu distribuciju klijentima.

RDP 5.1 klijent može se pokrenuti na bilo kojoj 32bitnoj Windows platformi. Windows Server 2003 CD sadrži MSI paket koji se koristi za instalaciju klijenta na Windows 2000 desktopima koristeći politiku grupe. Također ovo se može obaviti i za Windows NT/9x/ME  klijente. Instalacija zahtjeva Windows Installer. Instalacija na klijentima niže razine (Windows NT/9x/ME) zahtjeva restart.
Advenced Client Features

(napredna klijentska svojstva)

Za predpostaviti je da je Microsoft uključio “napredne” RDP klijente u Windows 2000 SP1 i kasnije: 

MMC konzolnog klijenta, Mstsmmc.msc, koji podržava simultane konekcije na više servera iz istog prozora

Web-baziranog klijenta sadržanog od ActiveX controle, Msrdp.ocx, i instalacijsku skriptu, Msrdp.inf 

Ovi klijenti su također u Windows Server 2003 po razičitim pakiranjima. MMC baziran klijent je instaliran po defaultu u svaki Windows Server 2003. Shortcut se nalazi START | PROGRAMS | ADMINISTRATIVE TOOLS | REMOTE DESKTOP. Web bazirani klijent je komponenta IISa s virtualnim folderom, TSWeb, koji sadrži ASP stranicu, Connect.asp, koja prikuplja potrebne podatke od korinsika i preusmjerava ih na bilo koji terminal server koji su označili.
RDP 5.1 klijent također ima dodatne konekcijske funkcionalnosti dostupne u komandnoj liniji. Kada upišete “mstc /?” dobijete listu svih opcija. Dvije opcije od njih su posebno korisne. Možete specifcirati različiti port (RDP koristi TCP port 3389 po defaultu) ako želite proći kroz firewall. Možete se također direktno spojiti na konzolu poslužitelja radije nego kreirati novu sesiju.

RDP Client Connection Features

(RDP klijentska konekcijska svojstva) 
Remote Desktop Connection aplikacija, Mstsc, sadrži management opcije za klijenta. Koji se pokreću START | PROGRAMS | ACCESSORIES | COMMUNICATION | REMOTE DESKTOP (Slika 3.1 i Slika 3.2) 

Slika 3.1
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Slika 3.2
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Ovo su svojstva koja mogu biti upravljana s klijentskog sučelja:
· Desktop size - sesijski desktop može imati bilo koju veličinu. Ako je pokrenut u full screen, navigacijska pomoć je smještena na vrh ekrana što ujedno podsjeća korisnika da je prikazana sesija a ne bazni desktop.
· Hot keys - opcionalno možete izabrati korištenje Windows hot keysa u RDP sesiji iste kao one na baznom desktopu. 
· Color depth - maximalna dubina boja je 24bita, ali dosta bolje performanse se dobiju ako se ta vrijednost smanji na 16 ili 15bita.

· Local device redirection - korisnik može odabrati da ne preusmjerava driveove, printere, i serijske portove. Ovo štiti lokalne fileove. Ne utječe na performanse.

· Experience - korisnik može odabrati brzinu konekcije i klijent automatski postavlja/skida opcije prikladne toj brzini.
Console Redirection

(prusmjeravanje konzole) 

Terminal Service servis (Termservice) je instaliran na svaki Windows Server 2003. Servis podržava oba standarda klijentsku sesiju i direktnu konekciju na konzolu. Druga opcija je esencijalno svojstvo udaljene kontrole.
Za spajanje na konzolu poslužitelja, pokrenite Remote Desktop Connection pokretački file, Mstsc, iz komandne linije s /console switch—mstsc /console— zatim označite poslužitelj. Kada ostvarite konekciju, jedna od dvije stvari se dogode:

Ako je vaš korisnički račun treuntno logiran na konzolu na tom poslužitelju, vaša sesija preuzima točno ondje gdje se posljednji put stalo, i konzola ide u zaključano stanje.

Ako je netko drugi logiran na konzolu i Vi imate administratorske privilegije, automatski prisiljujete korisnika konzole da se odlogira i konzola ide u zaključano stanje.

Remote desktop svojstvo na poslužitelju dozvoljava dva konkurentna korisnika. Korisnici dijele uobičajene konfiguracijske parametre iste kao diskretna svojstva koja su održavana od strane pravog Terminal Servicea. Ovo svojstvo je zamišljeno prvenstveno radi administratora koji trebaju pristupiti poslužitelju radi upravljačkih razloga.

Device redirection

(preusmjeravanje uređaja)  

Prošle verzije Microsoft terminalskih servisa i RDP nisu bas davale nekakvu bolju podršku za preusmjeravanje uređaja. S NT4 Terminal Server Edition (TSE), mogli ste uključiti NET USE komandu u logon skriptu kako bi mapirali COM port ponovno u serijski port na klijentu. Što je omogućilo korištenje modema ili barcode scannera na klijentu. Počevši s Windows 2000, printeri su mogli biti preusmjereni na klijenta, ali administrator je morao instalirati printer dirver na poslužitelju.

Kombinacija RDP 5.1 klijenta i Windows Server 2003 terminal servera osigurava nove pakete uređaja koje je moguće preusmjeriti: 

· Clipboard

· Drives 

· Printere (s automatskim preusmjeravanjem printera na Windows Server 2003, XP, i 2000 klijentima)

· LPT i COM portove 

· Audio mapiranje

Sve ove opcije preusmjeravanja su  omogućene po defaultu kada PC-bazirani klijenti ostvare RDP 5.1 konekciju s Windows Server 2003  terminal serverom. Ovo također uključuje klijente niže razine kao NT4 i Windows 9x/ME. Evo nekih detalja o raznim opcijama preusmjeravanja:

Clipboard Mapping

(Mapiranje clipboarda)

Ovo svojstvo korisniku omogućuje cut i paste opcije između RDP sesije i desktopa ili između dvije RDP sesije ako imate multisession thin-client uređaj. Ovo svojstvo je omogućeno u Windows 2000 kroz dodatni paket iz Resorce Kita, Rdclip, ali je dosta komplicirano za instalirati.

Clipboard mapiranje ja jako korisno, možete ih koristiti za hvatanje screen shotova, prenošenje sadržaja dokumenata, također radi i u komandnoj liniji. Jedna stvar na koju treba paziti je nehotično stvaranje izmješanih dokumenata pri pasteanju. Ako stvorite OLE konekciju na umetnuti objekt preko RDP konekcije, taj pasteani objekt bit će samo omogućen u RDP sesiji.
Drive Redirection

(Preusmjeravanje drivea)

Za uočiti ponašanje preusmjeravanja klijentskog drive, potrebno se spojiti na Server 2003 terminal  server preko RDP 5.1 klijenta. Otvorite My Computer i pogledajte u donji dio prozora pod Other. Klijent driveovi su izlistani prema drive slovu i imenu klijentskog računala. Slika 3.3 prikazuje primjer:
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Korisnici mogu slobodno kopirati između poslužiteljskih driveova i klijentskih driveova sve dok imaju prikladne NTFS dozvole prava pristupa na poslužitelju. RDP nije tako efikasan kao SMB za prijenos fileova, zato ne očekujte puno glede tih performansi. Prijenos je ostvariv i između klijentskih i mrežnih driveova unutar sesije na poslužitelju. Data stream je prvo poslan preko RDPa zatim je predan SMB preusmjerivaču za dostavu u mreži. Prijenos zahtjeva vrijeme i CPU cycles.
Printer Redirection

(Preusmjeravanje printera)

Kako bi ste vidjeli rezultate preusmjeravanja printera, otvorite Printers and Faxes prozor s RDP 5.1 klijentskom sesijom. Isto to napravite na terminal poslužitelju.

Ako se spojite s Windows 2000 ili XP klijenta, RDP sesija pokazat će svaki od printera na vašem desktopu plus printere koji su lokalno instalirani

Slika 3.4
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Kada se klijent odlogira, printeri se miču sa printer liste na terminal serveru, naravno kad se ponovo logira oni se pojave. Informacije o postavkama printera dolaze iz cacheiranih parametara za tog klijenta.

Preusmjereni printeri koriste RDP portove koji su kreirani dinamički na terminal serveru koji ih upućuje na klijentski PC. Možete vidjeti COM port preusmjerenja koristeći CHANGE PORT alat u klijentskoj sesiji. Primjer:

C:\>change port

AUX = \DosDevices\COM1

COM1 = \Device\RdpDr\;COM1:2\tsclient\COM1

COM2 = \Device\Serial1

Primjetite da je COM2 preusmjeren na lokalni COM1 (Serial1) interface, koji sjedinjava portove (COM1:2) i šalje ih nazad terminal serveru preko Terminal Server direktora, Rdpdr. Paralelni portovi su preusmjereni na sličan način ali se ne pojavljuju u listi portova.

Preusmjereni portovi se prikazuju na terminal serveru s imenima odgovarajućim za klijentsku sesiju, kao npr. TS004, CLIENT1, LPT1. Portovi odgovaraju preusmjerenim printerima preko PRN device namea kao što je TS011, CLIENT1: PRN1. Slika  3.5 prikazuje primjer te liste:
Slika 3.5
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Terminal server automatski konfigurira printere za Windows Server 2003, XP i Windows 2000 klijente preuzimajući drivere od klijenta. Prava pristupa su postavljena za printere tako da samo administratori i korisnik koji je uspostavio/kreirao sesiju ima pravo pristupa. Korisnici nemogu vidjeti printere drugih korisnika klijetskih sesija, ali vide printere kreirane ručno na terminal serveru.

Printeri za klijente niže razine (pritom se misli na klijente sa starijim OSevima) moraju biti ručno kreirani i preusmjereni. To je zato jer poslužitelju nije moguće osigurati odgovarajući driver za klijenta takve vrste. Printer se može kreirati kroz Add Printer Wizard i označi se jedan od klijentskih preusmjerenih LPT ili COM portova kao ciljani port. Klijent mora imati aktivnu sesiju kako bi vidio listu portova.

Printer na klijentima niže razine moraju biti instalirani na LPT ili COM portu. USB port se nemože preusmjeriti jer USB port se ne pojavljuje sve dok se ne koristi.

Print poslovi su predstavljeni u potpunosti na terminal serveru zatim poslani na klijentski printer preko RDPa. Ovo osigurava od mogućih konflikata drivera. Trebati će vam Windows Server 2003/XP ili Windows 2000 driver za printer. Zna biti poteškoća sa manje skupim printerima koji imaju drivere samo za korisničke desktope kao Windows 9x/ME.
Audio Redirection

(Preusmeravanje zvuka)

Dosta aplikacija izvodi zvukove. Bez preusmjeravanja zvuka, zvuk je moguć samo na terminal serveru. Ne postoje problemi u kompatibilnosti codeca jer je stream dekodiran na poslužitelju zatim zapakiran i dostavljen preko RDPa klijentu. 

Audio stream koristi User Datagram Protocol (UDP). Ako se bandwidth promijeni dok se izvodi stream, klijent i poslužitelj mogu automatski uspostavljati nove stream  mogućnosti.

Izvođenje video materijala je jako loše preko RDPa. Frame rates su loši i dosta frameova se odbaci. Ipak, dosta audio streamova često postanu degradirani na zauzetom (busy) terminal serveru. Koristite ovo svojstvo samo onda kada je neophodno.
Može se kontrolirati korisnikova mogućnost preusmjeravanja audia, videa, i drugih preko Properties prozora RDP konekcije u Terminal Services Configuracijskoj konzoli. Client Settings tab ima te opcije.
Terminal Server Security
Remote Desktop i terminal servis sigurnost svodi se na ova područja:

Što štiti RDP data stream između klijenta i poslužitelja?

Kako kreirati RDP konekciju kroz firewall?

Kako onemogućiti korisnike terminal servera da prčkaju po posljužiteljskim fileovima?

Kako kontrolirati tko može ostvariti udaljeni pristup poslužitelju ili desktopu? 
Controlling Remote Access Permission
(kontroliranje dozvola udaljenog pristupa)

Kako su mnogi administratori otkrili u Windows 2000, mogućnost spajanja na terminal server ovisi o sigurnosnim dozvolama pripisanim RDP-Tcp konekciji u Terminal Services Connection konzoli.

Ovo su dozvole vezane za RDP-Tcp konekciju:

Query Information
Set information

Remote Control

Logon/Logoff

Message

Connect/Disconnect

Virtual Channels

Windows Server 2003 ima novu Built-In grupu nazvanu Remote Desktop Users. Ova grupa koristi RDP-Tcp konekciju ACL. Pod defaultnom Remote Desktop konfiguracijom, grupa ima User Access i Guest Access dozvole. Ovo predstavlja samo Query, Logon, Message i Connect dozvole. Kada je terminal servis instaliran potpun, Remote Desktop Users grupa dobija Full Control  dozvole na RDP-Tcp konekciji.

Windows Server 2003 imaju novo User Rights Assignment svojstvo nazvano Allow Logon Through Terminal Services. Remote Desktop Users grupa je na listi korisnika ove grupe. Članstvo u ovoj grupi daje korisnicima mogućnost spajanja preko RDP sesije iako im nisu eksplicitno dodjeljene dozvole na konzolu.

Postoji također RemoteAssistant account sa Full Control  pristupom RDP-Tcp konekciji. Ovaj account je korišten da osigura pristup individualnim korisnicima pozvanim da participiraju u Remote Assitenceu na  desktopu ili poslužitelju. Ovaj account je onemogućen (disabled) po defaultu. Samo se koristi kao posrednik u konekciji. Ako obrišete ovaj account na lokalnom računalu, nećete se moći spojiti na to računalo preko Remote Assitencea.
Remote Desktop svojstvo ima dodatno sigurnosno svojstvo na XP desktopima. Account koji se koristi za uspostavljanje konekcije mora imati lozinku. Po defaultu, accountovi sa praznim (blank) lozinkama su blokirani od stvaranja bilo kakve vrste konekcije na XP desktopu.

System Configuration Lockdown

(zaključavanje sistemskih konfiguracija)

Kada instalirate Terminal Services na Windows Server 2003, Enterprise Edition, dostupno će vam biti izabrati između Full Security i Relaxed Security. Sa Full Security opcijom, korisnici su blokirani pisati ili modificirati sistemske fileove ili Registry entries.

Ovo je možebitni problem za stare aplikacije koje očekivaju dobiti pristup tim fileovima, dakle ako imate ovakve aplikacije bilo bi bolje instalirati s Relaxed Security opcijom.
Možete se prebacivati iz jedne opcije u drugu preko postavki u Terminal Services Configuration Manager konzoli. Označite li Server Settings ikonu kako biste otkrili postavke u desnom panelu. Slika 3.6 prikazuje primjer.
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Full Security opcija u Server Settings nije zamjena za potpuno zaključavanje (lockdown)  terminal servera. Samo štiti fileove operacijskog sustava u \Windows,  uobičajeni fileovi u  \Program Files, i kritični HKLM Registry entries.
Trebali biste držati terminal server korisnike van interneta, ako je to moguće, ili barem ukloniti im mogućnost instaliranja aplikacija. Koristite slijedeću politiku grupe:

· Set Path for Roaming TS Profiles - ova opcija zabranjuje roaming korisnicima postavljanja svojih osobnih foldera, koji mogu sadržavati pokretačke fileove. Specificirajte uobičajenu lokaciju tako da korisnici dobiju samo jedan profil za korištenje kada su na terminal serveru.
· Do Not Allow Drive Redirection. -  ova opcija zabranjuje korisnicima kopiranje fileova sa njihovog PCa na terminal server.
· Loopback Processing - ova politika primjenjuje se na korisničku politiku u Group Policy Objects (GPO) povezanih sa Organizational Units (OUs)  koji sadrže objekt računala umjesto korisničke politike u GPO povezane sa OU koji sadrži objekt korisnika. Ovo zabranjuje korisničkoj politici izmjenu konfiguracije terminal servera.

· Always Prompt Client for Password Upon Connection - ova politika zabranjuje administratoru nenamjerno uklanjanje obaveznog svojstva u RDP-Tcp konfiguraciji stime što zahtjeva logiranje. Bez ovoga, korisnici mogu postavljati svoje postavke po želji u Remote Desktop Connectionu. Drugi korisnici mogu koristiti taj RDP file kako bi osigurali pristup.
· Allow Reconnection From Original Client Only - onemogućava korisnika diskonektiranja sa jednog računala, prelazak na drugo i ponovnog konektiranja.

· Internet Explorer - Security Zones - Use Only Machine Settings - onemogućava korisniku zaobilaženje sigurnosne zone i downloadanje ActiveX kontrola, Javabeansa, i Shockwave fileova, i drugog neprikladnog materijala.

· Prohibit Access to the Control Panel - onemogućava korsniku prčkanje po sistemskim postavkama

· Prevent Access to the Command Prompt - onemogućava korisniku zaobilaženje Explorer ograničenja.

· Restrict These Programs From Being Launched From Help - Nezaboravite na stražnja vrata. Help and Support Center je raj za shortcute i neprikladne programe.
· Remote Control Settings - View Session Without User's Permission - ovo je kontroverzna politika, ništa ne drži ljude iskrenima kao spoznaja da netko im možda gleda preko ramena bez da oni to znaju. Ova politika, kombinirana sa upravljačkom voljom služi za disciplinu onih koji krše pravila, dosta je efikasnija nego bilo koje lockdown svojstvo.

Ova lista je samo početak avanture u TS korisničkom upravljanju. Nemoguće je dovoljno naglasiti koliko je aktivna podrška kroz upravljanje bitna u kontroliranju uobičajenog radnog prostora na terminal serveru.
Terminal Servers and Firewalls
(terminal serveri i firewalli)

RDP koristi TCP port 3389. Mrežni administratori mogu odbiti korištenje ovog porta na firewallu. Nemožete ih krviti za to, jer ipak oni su krivci ako se promjenom konfiguracije otvori nekakva “rupa”, ranjivost sustava.

Ako su samo posebeni portovi omogućeni na firewallu, možete konfigurirati terminal server i RDP klijente tako da koriste taj port umjesto defaultnog 3389.

Prvo, promjenite RDP port u Registryu na terminal serveru. Ovo su postavke:

Key:   HKLM | System | CurrentControlSet | Control | Terminal Server | Wds | Rdpwd | Tds | TCP

Value: PortNumber

Data:  3389 (REG_DWORD)

Promjenite PortNumber data unos u port slobodan na firewallu. 

Sada promjenite port na Registry ključu:

Key:   HKLM | System | CurrentControlSet | Control | Terminal Server | WinStations

Value: PortNumber

Data:  3389 (REG_DWORD)

Resetirajte server kako bi se inicijalizirao novi port. Provjerite sa komandom netstat -a jeli server osluškiva na tom portu.

Za spojiti udaljenog desktop klijenta na server  koristeći novi port, pokrenite klijenta koristeći komandno linijski prekidač  (switch) koji specificira broj porta:

mstsc /v:server1:6500

Ako koristite ActiveX controle na TSWeb sučelju za spojiti korisnike na terminal server kroz firewall, konfigurirajte web stranicu da preusmjerava korisnika koristeći port broj koji nije 3389 prolazeći kroz slijedeće korake:

Changing Default RDP Port in the TSWeb Interface
1. Potražite Connect.asp file pod \Windows\Web\TSWeb.

2. Editrajte s Notepadom i potražite unose koji počinju s MsTsc.AdvancedSettings2.

3. Unesite novu liniju odmah nakon tih unosa 

MsTsc.AdvancedSettings2.RDPPort = 3389

4. Zamjenite broj 3389 s brojem kojim ste predhodno konfigurirali terminal server za osluškivanje.

Ova procedura ne radi na Windows 2000 poslužiteljima jer ActiveX kontrole koje koriste Windows 2000 ne eksportiraju AdvancedSettings2 metode. Možete zaobići ovo ograničenje kopirajući Tsweb folder sa poslužitelja koji koristi Windows Server 2003 i kreirati web share folder. Ako je klijent već downloadao Windows 2000 AcitveX kontrole, morate ih deinstalirati prije nego se klijent počne spajati na novi web share.
Data Stream Encryption
RDP data stream je uvjek enkriptirana. Windows Server 2003, XP, i Windows 2000 SP2 računala koja koriste RDP 5.1 klijenta koriste 128bitnu enkripciju. Predohodne verzije RDPa nemaju tako jaku enkripciju, RDP 5.0 ima 56bitnu i RDP 4.0 ima 40bitnu.

Sigurnosni nivo je konfigurabilan u Terminal Services Connection console. Otvorite Properties prozor za RDP-Tcp ikonu. General tab ima Encryption Level drop-down box. Postoje dvije opcije:
Client Compatible - omogućava klijentima sa predhodnim verizjama RDPa korištenje 40bitne i 56bitne enkripcije
High - osigurava enkripciju na 128bita. Klijenti sa starijim verzijama RDPa se nemogu spojiti
128bitna RC4 enkripcija streama je dosta otporna na napad, ali ako ipak želite bolje osigurano okruženje za izmjenu inicijalne handshakeing informacije, možete probati Citrix SecureICA. Koristi Diffie-Hellman izmjenu ključeva i 128bitnu RC5 enkripciju.

Resource Management

Korisnici uglavnom koriste diskonektiranje i ponovno konektiranje radije nego logiranje i odlogiranje sa terminal server sesijom, isključivo zbog brzine. Ovo posebno vrijedi za thin-client okruženja gdje se vrijeme podizanja sustava može mjeriti u svega nekoliko sekundi.

Ako dozvolite diskonektiranim sesijama ponovno spajanje, velika je vjerojatnost da će vam memorijski resursi postati nadostatni i slični sistemski resursi. Možete kontrolirati sesijske timeoute s Terminal Services Configuration konzolom. Otvorite Properties  prozor od RDP-Tcp konekcije i selektirajte Sessions tab.
Slika 3.7

[image: image16.jpg]Remte Contol | ClentSetings | Networkdster | Fermisions |
Gened | LogonSelings | Sessors | Envionment |

Use this tab to st Teminal Servises fineout and recannection sefings.

¥ Dyeride user setings
End a disconnected sessior: [10 minutes |
Active session i 2hous =
Idie session i 30 minutes |

¥ Dveride user setings

‘When session lmi s eached of cornection i broker:
 Disconnect fiom session

& End session

I Diveride user setings
Allow reconnector:
5

oy ol

€ From previous lient

)





RDP klijent može zatražiti timeout vrijednost za gašenje diskonktirane sesije, ograničenje aktive sesije, i idle ograničenje. Generalno se uglavnom zatražuje da sve stavke budu neograničene.

Označite Override User Settings opciju i stavite vremensku granicu koja omogućava korisnicima ponovno konektiranje čim se diskonektiraju primarno kako bi se osigurali dial-up greški i recimo nestanka struje, a ne da ih se potiče da koriste diskonektiranje umjesto odlogiranja

Budite sigurni da ste označili End Session opciju kao defaultnu akciju kada je timeout dosegnut. Ovo onemogućuje instantno spajanje nakon diskonektiranja.

Ako korisnik korisiti istovremeno više sesija, pri ponovnom konektiranju ponuđeno mu bude odabrati na koju sesiju se želi ponovno spojiti. Možete koristiti TSCONS komando linijski alat kako biste “uskočili” u drugu sesiju s pravovaljanim izlazom iz predhodne. Možete također koristiti Remote Control svojstvo kako bi ste provalili u sesiju ako je idalje aktivna.
Zbog sigurnosnih mjera možete omogućiti Allow Reconnection svojstvo i postaviti opciju From Previous Client. Ovo onemogućava korisniku ponovno konektiranje sa nekog drugog računala, jer bi on stime bezpotrebno iskoristio licencu.

Licensing

Terminal server licenciranje je složena tema. Microsoft Knowledgebase izlistava ogromnu količinu članaka vezane za TS licenciranje. Za najsvježije informacije, predlažem da se posavjetujete sa Microsoft VAR koji imaju iskustva sa terminal servis proizvodima. Dosta Value-Added Resellers ne razumiju tu džunglu licencirnja i pa je za posljedicu i prekomjerno plaćanje. Evo sažetka.
Kao prvo, ako ne planirate korisiti prave terminal servise za dijeljenje aplikacija u višekorisničkom okruženju, onda netrebate dalje čitati. S svakom kopijom Windows Server 2003 dobiju se dvije besplatne licence Remote Desktopa. Moguće je postaviti bilo koga od korisnika u grupu Remote Desktop Users group, ne samo administratore. Napomena: Ovo nije pravo višekorisničko okruženje. Izmjene u konfiguraciji napravljene od strane jednog administratora automatski utječe na sve ostale korisnike.

Za spojiti terminal server, treba vam TS Client Access License (TS CAL). CAL je u osnovi ista kao i Windows XP licenca, analogno rad terminal service sesije je isto kao i rad XPa. Također trebate i standardni CAL, koji daje dozvole za ostvariti mrežnu konekciju sa poslužiteljem.

Ako se spojite na terminal server sa XP desktopa, opet trebate TS CAL. Ovo je promjena u odnosu na starije verzije Terminal Servicesa. Također ćete trebati standardni CAL. Ako planirate instalirati Citrix MetaFrame, opet morate kupiti TS i standardne CALe od Microsofta ako želite MetaFrame Server i ICA klijent CALe od Citrixa. Ukupna “po-mjestu” (per-seat) cijena od svih ovih klijentskih licenci, sa popustom na količinu može narasti do $400 ili više. Ako imate 100 terminal server klijenata, potrošiti ćete dosta novaca samo da biste imali nekoliko certifikata u vašoj ladici.

Ako planirate korisiti terminal server samo za anonimne, ne-komercijalne Internet konekcije, u tom slučaju možete kupiti  Internet Connector licencu. Cijena ove licence, koja dozvoljava 200 konkurentnih konekcija, iznosi $10.000. Kupci ove licence su veće organizacije koji koriste terminal services kako bi osigurali udaljene desktop konekcije na njihove prenosive uređaje.
License Servers
U periodu od 120 dana nakon instaliranja Terminal Services, morate instalirati Terminal Services Licensing (TSL) servis na barem jednom domenskom kontroleru. Koristite Add/Remove Programs aplet u Control Panelu. TLS mora biti instaliran na Active Directory domenskom kontroleru zato jer drugi terminal serveri koriste LDAP da bi ga našli. Za standalone instalacije, instalirajte servis na terminal serveru.
Baza podataka licenci jer standardna Microsoft Jet baza podataka. Lokacija te baze podataka je označena tijekom instaliranja servisa licenci. Po defaultu to je lokacija \Windows\System32\Lserver. Ime baze je TLSLic.edb.

Terminal serveri otkirvaju postojanje TSLa kada šalju upit Acitve Directoryu. Nakon što terminal server nađe TSL, on će ga korisiti isključivo za dobavljanje licenci. TSL ne dijeli niti poola licence.

Kada instalirate TSL, instalacijski čarobnjak priloži vam na izbor između Domain ili Workgroup modela ili Enterprise modela.

Ako se odlučite za Enterprise model, TSL će prosljediti licence bilo kojem klijentu bilo koje domene na specificiranom mjestu. Ako se odlučite za Domain/Workgroup model, TSL će prosljediti bilo kojem klijentu u domeni bez obzira na kojem mjestu pripada.

Ako imate šumu više-domena  (multiple-domain forest), najprikladniji za vas bi bio Enterprise model. Kako bilo, ovo može napraviti dosta posla prilikom distribucije na udaljena mjesta. Terminal serveri neće tražiti TSL na drugom mjestu. Budite sigurni da imate najmanje jedan TSL na svakom mjestu koje sadrži terminal server.
TSL mora biti aktiviran ili kroz spajanje direktno na Microsoft Clearinghouse preko interneta ili pozivajući Customer Support za inicijalizacijski broj. Aktivacija ne sadrži nikakve klijentske licence. Ona jednostavno opskrbljuje digitalni certifikat za TSL koji se jedinstveno identificira kod Microsofta. TSL aktivacija nije povezana s Windows Product Activation (WPA) procesom mada koriste jednaku metodologiju.

Ako instalirate MetaFrame, također ćete morati instalirati license server za ICA klijentske licence. Ove licence su nešto fleksibilnije nego TS CAL.

Nakon što je TSL inicijaliziran, morate ga ukomponirati sa TS CAL. Nabavite ih od Microsofta ili autoriziranog VARa. CAL dolazi u formi certifikata sa 25 znakovnim brojem. Ovaj broj unesete u Licensing Manager konzolu i ona komunicira sa Microsoftom preko interneta. Nakon validacije CALa, Microsoftovi poslužitelji vraćaju autorizacijski kod, koji je ugrađen u TSL. License packovi su dostupni u dosta programa, još se nazivaju i agreements. Ako otvorite Properties prozor za license server i označite Licensing Program tab, možete izabrati agreement. (pogledajte Slika 3.8)
Slika 3.8

[image: image17.jpg]\g Wizard Properties

e

Each Teiminal Server clent must be fcensed with a vaid Terminal Server icense that s
ecuivalentin version o the server being accessed. If you purchased you icenses
urder mulipl progiams, activate each ooup separateh.

License Progiam: [License Pk (Retai Puchase) =

Uense Pak (Retsi Puchate)
Description: This i iciosoft Open License

retail {Select agreement

Mict|E terpiise agreement

Campus sgeenent

School ageenert
| Applcalon Senices ageement
Ot Vohume License ageement

Whento Use:  The

Cancel





Nemožete promjeniti ime TSLa ili njegove domene ili maknuti licnese service iz nje. Ako to napravite, žrtvujete licence koje su pohranjene na poslužitelju. Možete prebaciti licence na drugi TSL i zatim promjeniti poslužiteljski status, ako je potrebno.

TS CAL Tokens 
Kada se klijent spoji na terminal server, license server povlači TS CAL token. Ovaj token je keširan na klijentu. Svi TS CALs su izdani na per-seat osnovi. Token dozvoljava licenciranom klijentu spajanje na bilo koji terminal server u “šumi”.

Per-seat priroda TS CALa može iznenaditi ako niste bili spremni. Npr, ako TS korisnik putuje u podružne urede u 20 gradova i spaja se sa desktopa u svakom gradu, to je upravo 20 TS CALova.

Per-seat TS CALs uzrokuje neke probleme u Windows 2000 koji su ispravljeni sa Service Pack 3. Problemi su bili sa uređajima koji su proizvodili TS CAL token koji ističe u nekom proizvoljnom intervalu od 52 do 119 dana. Ako se korisnik logira na terminal server u tom periodu, token se mjenja u u permanentni TS CAL token.

Ako korisnik se ne logira na terminal server s nekog uređaja, desktop klijent nastavlja primati privremene tokene dok stari tokeni ne isteknu i nebudu vraćeni u token pool. Ovo osigurava od gubljenja licenci na neprikladne uređaje. 

Ako se nitko nikad ne spoji na terminal server sa tih desktopa ponovo, možete pomisliti da ste uzalud potrošili novce, ali license agreement dozvoljava jednokratno prebacivanje TS CAL na drugi uređaj. Također možete prebaiti licence ako uređaj zakaže. Ovo zahtjeva telefonski poziv prema osobi u Microsoftu na Terminal Services Licensing Clearinghouse. Proces traje svega nekoliko minuta.

TS CAL Token Storage i NT

Klijentski PC čuva svoj TS CAL token u Registryu pod HKLM | Software | Microsoft | MSLicensing | Store | License000 (or License001).
Ako je tamo više od jedne licence izlistano, TS CAL license ima Product ID 41 00 30 00 32 00 00 00.
NT klijent može prikazati ovaj problem ako prima višestruke TS CALove, jedan za svakog tko se logira na terminal server sa desktopa. Ovo je zato jer korisnik nema potrebna prava za MSLicensing Registry ključ. Možete koristiti Regedit32 za dodati grupi Authorized Users group Full Control dozvole na taj ključ.

Možete skinuti token sa klijenta tako da obrišete cijeli License### ključ. 

Ako TSL prijeđe limit dozvoljenih licenci, onda se ostvaruju privremeni tokeni u periodu od 90 dana klijentima koji nemaju token. Ako istrošite uz TSL i TS CALove u periodu od 90 dana, klijentima se mijenja privremeni token za permanetni.
Automatic Licensing 

(automatsko licenciranje)
Kao što smo spomenuli na početku ovog odjeljka, nije potrebno kupiti TS CAL za spojiti se na terminal server sa XP desktopa. TSL prati ove konekcije u specijalnom ugrađenom poolu. Pool je neograničen i postoji isključivo za administracijsko ispitivanje.

Automatsko licenciranje može biti malo lukavo ako pravite tranziciju sa Windows 2000 klijenata i poslužitelja na Windows Server 2003 i XP klijenata. Klijenti niže razine nastavljaju koristiti svoje TS CAL tokene, ali moderni klijenti će trebati specifične TS CALove. Po defaultu, TSL će izdati XP TS CAL na Windows 2000 klijenta ako su svi Windows 2000 TS CALovi iskorišteni. Ovo pojednostanjuje ponovno punjenje TSLa.

Možete blokirati automatski upgrade licenci ako želite. Grupna politika se zove Prevent License Upgrade i locirana je pod Computer Configuration | Administrative Templates | Windows Components | Terminal Services | Licensing.  
Ako imate TS CAL token za Windows 9x klijenta i napravite upgrade klijenta na Windows XP, možete vratiti licencu za korištenje od nekog drugog klijenta niže razine. Ovo zahtjeva pozivanje Clearinghouse Customer Service.

Ako “vrtite” (running) TSL servise na nekakvoj testnoj verziji Windows Server 2003, nikako nemojte instalirati licence na poslužitelj. Jer ćete ih izgubiti kada testni period završi. Teoretski, moguće je vratiti te licence natrag  pozivanjem Clearinghouse Customer Service ali to je nepotreban proces.

Remote Control

Možete koristiti Terminal Service Manager konzolu za udaljenu kontrolu, ili shadow, korisničke sesije. Ovo omogućuje vama ili vašem Help Desk timu za troubleshoot ili demonstraciju svojstva korisniku.
Determining Clearinghouse Customer Service Number

Ako imate potrebu zvati Clearinghouse Customer Service, možete dobiti njihov broj za područje u kojem živite iz Licensing Manager konzole na slijedeći način:

1. Otvorite Properties prozor servera.

2. Označite Connection Method tab.

3. Označite svoju zemlju i kliknite OK.

4. Desni klik na server ikonu i označite Install Licenses iz flyout menija. Licensing čarobnjak se pokreće.

5. Kliknite Next. Otvara se Obtain Client License Key Pack prozor. Ovaj prozor sadrži telefonske brojeve i 35 znakovnu TSL aktivacijsku licencu.
Za razliku od ICA Citrix MetaFrame, RDP ne dopušta shadowing korisnika direktno na konzolu terminal servera. Morate se spojiti na terminal server preko RDPa zatim otvoriti Terminal Services Manager konzolu iz sesije. Shadowing RDP koristi T.120 svojstvo koje podržava multicasting označenih uređaja.
Slika 3.9 prikazuje Terminal Services konzolu sa listom korisnika koji imaju aktivne sesije. Da biste shadowali korisnika, to napravite desnim klikom na korisničku ikonu i označite Remote Control sa flyout menija.
Slika 3.9
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Po defaultu, dozvola korisnika je obavezna prije negoli se sesija shadowira. Nakon što korisnik dozvoli, Vaša trenutna sesija je isključena i Vi dobijete kopiju korisnikove sesije. Možete interaktivno sudjelovati na sesiji Vi i korisnik da bi recimo korisniku pokazali korak-po-korak riješavanje nekog problema.
Kada završite i želite izaći iz shadowa i ponovno se vratiti u svoju sesiju, pristinite Ctrl + * .

Možete također koristiti SHADOW komandu za provaliti u korisnikovu sesiju. Ako želite korsititi shadow bez dozvole od korisnika, morate konfigurirati RDP-Tcp konekciju u Terminal Services Configuration konzoli, postupak je slijedeći:

1. Otvorite Properties prozor za RDP-Tcp konekciju i obilježite Remote Control tab (Slika 3.10)

Slika 3.10
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2. Označite Use Remote Control With The Following Settings opciju i odcheckirajte Require User's Permission.
3. Pod Level Of Control, označite ako želite pojednostavniti View The Session ili ako želite Interact With The Session.
Managing Terminal Sevices from the Command Line

Postoji skup komandno-linijskih alata za korištenje sa terminal servisima.

Ovo je lista najčešćih komandi:

CHANGE

QUERY

RESET

MSG

TSCON

SHADOW

TSKILL

TSSHUTDN
CHANGE
CHANGE utility ima 3 opcije koje se zovu odvojene pokretačke opcije za izvođenje funkcija:

· CHANGE USER (CHGUSER)

· CHANGE LOGON (CHGLOGON)

· CHANGE PORT (CHGPORT)
CHANGE USER

CHANGE USER opcija dozvoljava vam da promjenite višekorisnički mod sustava. Postoje 3 switcha za ovu opciju:

· EXECUTE - ovaj mod održava diskretne aplikacijske konfiguracije za svakog korisnika. Ovo je defaultni mode. Za standardne Remote Desktop servere, ovaj mode nema efekta.

· INSTALL - ovaj mod zabranjuje instaliranje onakve aplikacije koja se može pokretati u višekorisničkom modu. Ako zanemarite ovu opciju tijekom instalacije, sustav tretira aplikaciju kao aplikaciju koja podržava istovremeno samo jednog korinika  i ne pohranjuje konfiguracijske informacije za pojedinog korisnika.
· QUERY - determinira trenutni mode.

U ranijim verzijama Windowsa i MetaFramea, morali ste se sjetiti prebaciti u INSTALL mode kada instalirate aplikacije. Ako ste koristili Add Programs opciju u Control Panelu, sustav automatski se prebaciva u Install mode, ali morate se sjetiti staviti No na automatske instalacije iz Autostart menua. Zna se dogoditi kod dosta administratora da predhodni korak zaborave pa moraju reinstalirati aplikaciju u prikladnom modu.

Poslužitelj koji vrti Windows Server 2003 automatski se prebacuje u Install mode kada instalirate aplikaciju. Post instalacijski prozor se otvara da vas vodi kroz prebacivanje natrag u Execute mod kada završite sa instalacijom.

CHANGE LOGON

Ova opcija se koristi za kontrolu RDP pristup terminal serveru. Koristite ga kako biste onemogućili kreiranje nove sesije kada želite instalirati aplikaciju ili radite troubleshooting. Sintaksa je change logon /disable  za zaustvaljanje kreiranja nove sesije i suprotno change logon /enable.
CHANGE PORT

Ova opcija Vam dozvoljava preusmjeravanje logičkog COM porta izvan raspona kojeg uobičajeno  podrazumjevaju aplikacije na port manjeg broja. Sintaksa je change port portx=porty.  

QUERY
Ova opcija se sastoji od dva elementa:

· QUERY PROCESS (QAPPSRV.EXE) - ova opcija izlistava sve procese pokrenute od korisnika na terminal serveru. Uključuje ime sesije, ID sesije, ime programa, i proces ID (PID). Ovo je od koristi kada se recimo troubleshoota proces od korisnika.

· QUERY SESSION (QPROCESS.EXE) - ova opcija lista svaku sesiju na terminal serveru sa vlasnikom sesije, uređajem sa kojeg se spojilo i status sesije. /counter switch zbraja sve aktivne, odspojene, i ponovo spojene sesije.

· QUERY TERMSERVER (QWINSTA.EXE) - ova opcija izlistava poznate terminal servere u domeni. Prikazuje informaciju tako što pošalje upit Acitve Direcotoryu ili preko broadcasta.
· QUERY USER (QUSER.EXE) -  ova opcija izlistava korisnike koji imaju sesije na terminal serveru sa seijskim IDem, imenom sesije, vremenom idlea,  i vremenom od početka logiranja.
· QUERY WINSTA (QWINSTA.EXE) - ova opcija daje jednake rezultate kao i opcija QUERY SESSION.
RESET
Ova opija odlogira korisnika  sa sesije i uspostavlja proces logiranja. Nemojte je koristiti ako niste sigurni da korisnik je sačuvao svoje podatke zato jer ona se ne zatvara baš sa nekim osiguranjem.

TSCON

Ovaj utility dozvoljava vam da se spojite na aktivnu i odspojenu sesiju terminal servera. TSCON je jako dobra stvar za obnavljanje korisničkih sesija kada se odspoje i nemogu ponovno spojiti, ili kad se ponovno spoje i dobiju novu sesiju. Bez ovog alata, stara sesija postaje “bez roditelja” koja se eventualno uklanja kada istekne dozvoljeno vrijeme odspojene sesije. Koristenjem TSCON, možete se “uvući” u sesiju i zatvoriti je kako treba, bez gubljenja podataka sačuvajući korisničke podatke i sl.

Ovu komadnu morate pokrenuti zajedno sa sesijom. Ne radi pozivanjem iz konzole. Morate znati ID ili ime sesije na koju se želite spojiti. Ove informacije možete odrediti pozivanjem QUERY SESSION  komande. Kada znate informaciju sesije, sintaksa za spajanje na sesiju je tscon <session_id>.
Kada pokrente ovu komandu, odspojite se sa trenutne sesije i odspojite korisnika sa sesije na koju se želite spojiti (oboje se možete kasnije spojiti) i zatim se spajate na sesiju, koja se idalje vrti u korisničkom sigurnosnom kontekstu. Morate imati administratorske privilegije na terminal serveru.
SHADOW
Ovaj utility je povezan sa TSCON. Možete ga koristiti za uspostavljanje udaljene kontrolne sesije sa terminal server klijentom. Umjesto “uskakanja” u sesiju kao što se radi sa TSCON, SHADOW kreira drugu sesiju koja uključuje oboje vas i korisnika. Ovo je jednako kao označavanje Remote Control svojstva za korisničku sesiju u TS Management konzoli.
Kao TSCON, korištenje ove komande je moguće jedino iz sesije na istom terminal serveru. Pokrenite QUERY SESSION  kako biste odredili korisnički ID sesije i zatim preuzeli udaljenu kontrolu nad sesijom koristeći slijedeću sintaksu: shadow <id>.
Kada izvedete ovu komandu, odspajate se sa svoje sesije i korisniku je ponuđeno da vam da dozvolu da preuzmete kontrolu nad korisničkom sesijom. Možete koristiti ove shadowed sesije za troubleshooting. Komandna linija zauzima mjesto pruzimanja kontrole sesije sa Terminal Services konzole.
Čim izađete sa klijentske sesije (koristeći Ctrl + * ), preospojite se na vašu sesiju.

Thin-Client Products

Da bi što bolje iskoristili prednosti terminal servisa, posebno kad je u pitanju reduciranje cijene, bilo bi dobro da razmislite o thin-client uređajima. To su jednostavni, CE-bazirane jedinice koje se povezuju sa terminal serverom preko RDPa ili ICA. Dosta takvih jedinica dolaze sa lokalnim serijskim, printer portom i USBom. Budite sigurni da imate model koji podržava RDP 5.1.

Prednost thin-clienta je fleksibilnost i jednostavnost. Nemojte tražiti ultra-jeftine. Kvalitetne jednice se kreću oko $400-$600 ovisno o brzini, videu, ekstra svojstvima kao što su web preglednik, lokalni CD, ili čak lokalni hard disk. Nekoliko ne baš tako tankih klijenata su u osnovi bazirani na Xpu. Neki čak na proširenom NT4.
Prodavači thin-clienta zaračunavaju podosta toga u svoje cijene jedinica, pa ih imate zapravo napadati u vezi cijene ukoliko kupujete više jedinica. Ipak, nisu sve jedinice kreirane jednako, iako njihove specifikacije izgledaju jednake. Inzistirajte na brzom videu i većoj količini memorije, 100MB Ethernetu, i dosta velikoj količini sistemske memorije za podršku višekorisničkim konkurentskim sesijama.

Za pravi posao web site koji ima up-to-date listu thin-client riješenja, posjetite www.thinplanet.com. Možete dobiti upute za proizvode, cijene i usporedbe.

Remote Assistance

XP desktopi vrte isti Terminal Service servis, Termservice, vrti Windows Server 2003. Desktop nemože hostati virtualne sesije, samo jednokonzolske sesije.

Iz sigurnosnih razloga, administrator ili prosječan korisnik nemože se jednostavno spojiti na konzolu XP desktopa. Korisnik mora pozvati drugog korisnika da se spoji, bilo za troubleshooting ili nekakvu demonstraciju. Ovo Remote Assitance svojstvo nalik je na dosta “over-the-shoulder” proizvoda koji dozvoljavaju Help Desk administratoru rad na korisničkom desktopu udaljeno.
Windows Server 2003 također ima Remote Assistance svojstvo, ali nije baš vjerojatno da ćete ga koristiti sa standardnim 2-node dostupnim konekcijskim svojstvom.
XP desktopi također dozvoljavaju višekorisničke sesije na fizičkoj konzoli. Ovo svojstvo se zove Fast User Switching i samo je dostupno na standalone desktopima. Zahtjeva specijalni logon prozor (zvan GINA, Graphical Identification and Authentication). Moguće je napraviti custom GINAu, ali u trenutku pisanja ovog dokumenta (2003g.) samo Microsoft ima GINAu koja podržava Fast User Switching. Ako instalirate NetWare klijenta ili program za udaljenu kontrolu kao PC Anywhere koji zamjenjuje GINAu, izgubiti ćete Fast User Switching mogućnosti.
Enabling Remote Assistance

(omogućavanje udaljene podrške)

Remote Assistance svojstvo je omogućeno po defaultu na XP desktopima. Svojstvo je na novom sučelju Control Panela pod Network and Internet Connections. Kliknite na Remote Desktop link u lijevom panelu.

Također možete omogućiti Remote Desktop konekciju na XP desktopu. Sa uključenim ovim svojstvom, administrator se može spojiti na desktop bez da bude pozvan. U ovoj situaciji, ipak, administrator preuzima konzolsku sesiju i ona prelazi u zaključano stanje. Dijeljenje konzole je omogućeno preko Remote Assistancea.

Remote Assistance je inicijaliziran preko pozivnice korisnika. Ova pozivnica dobija formu digitalno potpisanog filea koji se može dostaviti na jedan od tri načina:

· Instant Messenger

· Email

· File
Remote Assistance via Messenger

(udaljena podrška preko Messengera)

Kao što ste mogli očekivati ovo svojstvo radi samo sa Microsoft Instant Messengerom, ne i sa drugim IM klijentima kao od Yahooa ili AOLa. Onaj komu se šalje pozivnica mora vrtiti Windows XP ili Windows Server 2003 da bi dobili zadnje verzije Instant Messengera, RDP klijnta, i Remote Assistance aplikacije.
Desnim klikom na unos u “buddy” listi označite ASK FOR REMOTE ASSISTANCE iz flyout menija. Ovo šalje pozivnicu korisniku od kojeg se želi pomoć, on prima poziv i kreira RDP sesiju.

Prije negoli RDP sesija kreira posljednju konekciju prema korisničkom desktopu, korisnik mora se složiti/odustati sa pitanjem "Do you want to let this person view your screen and chat with you?".

Osoba koja je primila pozivnicu dobija Remote Assistance prozor koji pokaziva veiw-only prijevod korisničkog desktopa. Oni mogu međusobno komunicirati tekstom ili glasom. Pogledajte Slika 3.11
Slika 3.11
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Pozivatelj korisnik može kliknuti TAKE CONTROL iz gornjeg menija da bi dijelio kontrolu nad sesijom sa pozvanim korisnikom.

Ova sesija zahtjeva TCP port 3389 otvorenim na svim mogućim firewallima. Napomena, iz sigurnosnih razloga bilo bi dobro ovaj port ostaviti otvorenim samo za specificirane korisnike unutar organizacije.
Remote Assistance via Email or File

(udaljena podrška preko Emaila ili filea)

Pozivnicu možete poslati preko emaila. Pozivnica u tom slučaju poprima formu MsRcIncident filea koji je dostavljen kao attachement emailu. Imate također na raspolaganju opciju čuvanja filea i dostavljanja na neki drugi način ako email opcija nije dostupna.

Obje ove opcije su dostupne u Help and Support Centru. Kliknite Invite a Friend to Connect to Your Computer. Zatim se otvara mali čarobnjak koji vas vodi kroz slanje pozivnice preko emaila ili čuvanje filea. Slika 3.12 prikazuje kako izlgeda to sučelje.
Slika 3.12
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MsRcIncident file je XML file koji sadrži slijedeće elemente:
<?xml version="1.0" encoding="Unicode" ?>

<UPLOADINFO TYPE="Escalated">

<UPLOADDATA USERNAME="bboswell"

RCTICKET="65538,1,222.222.222.222:3389;

xp-boswell.company.com:3389,

DyujDzxhdao46uOGBJ0=,

wVcu/xeOrJp73FloZ7+SFYht2CKrKJbYXElZcD8szM8=,

SolicitedHelp,

LCrBVQ19e6Al7Z3GWZY9xz/DYtD4po/4jour9/cJG4b5yZZoT3viOw==,

gQ09tB5A6qNglkeSwXNb0omFRC8="

RCTICKETENCRYPTED="1"

DtStart="999091377"

DtLength="60"

PassStub="UP!9Udt*cemT4h" L="1" />

</UPLOADINFO>

Osjetljivi dijelovi sadržaja su enkriptirani i digitalno potpisani. Od primatelja se može tražiti da upiše lozinku da bi uopce mogao koristiti file. 

MsRcIncident ekstenzija filea je povezana sa Help and Support Centrom. Možete napraviti dvostruki klik na file da biste vidjeli sadržaj. Slika 3.13 pokazuje primjer.
Slika 3.13
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Disabling Remote Desktop

Ako želite zaštiti svoj poslužitelj onemogućavanjem Remote Desktop pristupa, pratite slijedeću proceduru:
Procedura 2.0
1. Desni klik na My Computers ikonu i  označite PROPERTIES iz flyout menija.

2. Označite Remote tab (Slika 3.14)
Slika 3.14
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3. Pod Remote Desktop, odcheckirajte Allow Users To Connect Remotely To Your Computer opciju.
4. Kliknite OK kako biste potvrdili promjene.
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